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Resumen 

Este trabajo tiene como objetivo identificar los factores de riesgo operacionales que afectan la 

eficiencia de la cooperativa de ahorro y crédito COOPANTEX. El instrumento utilizado para ello 

es la elaboración de una matriz de riesgos operacionales que permite determinar las 

probabilidades e impactos que tendrán dichos factores en la empresa con el fin de obtener 

medidas que permitan minimizarlos y mitigarlos. Por último, se exponen las conclusiones a las 

que se llegan después de analizar las variables y se proponen recomendaciones para la gestión 

del riesgo en los procesos de esta compañía.  

 

Palabras clave: Riesgo operacional, factores de riesgo, gestión del riesgo 

 

Abstract 

The objective of this project is identifying the operational risk factors that affect the efficiency of 

the credit union COOPANTEX. The instrument used for this, it's the elaboration of an 

operational risk matrix that allows to determine the probabilities and impacts that these factors 

will have on the company in order to obtain measures that minimize them and mitigate them. 

Finally, the conclusions reached after analyzing the variables are presented and 

recommendations for risk management in this company's processes are proposed. 

 

Keywords: Operational risk, risk factors, risk management 
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Introducción 

Las entidades financieras están expuestas constantemente a distintos tipos de riesgos que pueden 

afectar su funcionamiento y en ocasiones llevarlas a su liquidación (Garcia, 2014). En tal 

sentido, el riesgo operacional es uno de ellos; El Comité de Supervisión Bancaria de Basilea 

(Sans y Rahnema, 2007) lo define como "el riesgo de sufrir pérdidas bien debidas a la 

inadecuación o al error de procesos, personas o sistemas internos, o bien a causas externas". De 

este modo, la falta de conocimiento acerca de los riesgos operacionales puede originar fallas en 

los procesos internos de una empresa del sector financiero, lo que provocaría consecuencias 

financieras o legales. Es importante detectar las amenazas que atentan la cadena de custodia de la 

información de una empresa de este sector, llevar una revisión de sus procesos y fomentar una 

cultura de control de riesgo con los empleados de la compañía, puesto que ayudaría a reducir las 

falencias que se presenten y que generan retrocesos en las actividades diarias, como mala 

información, pérdidas económicas y otros resultados que ponen en riesgo la credibilidad en la 

empresa. 

 

Sucede pues, que el sector cooperativo con actividad financiera en Colombia está conformado 

por 189 instituciones, de las cuales 181 son vigiladas por la Superintendencia de Economía 

Solidaria (Supersolidaria); a este grupo pertenecen las cooperativas de ahorro y crédito, que 

según la Supersolidaria son organismos cooperativos que efectúan actividades financieras 

únicamente con los asociados vinculados a ellas, siendo vigiladas por la Superintendencia 

Financiera de Colombia quien les otorga autorización para ejercer (Confecoop, 2019).  

 

Entre todas esas cooperativas existen muchas con gran solidez que han aprendido a manejar los 

riesgos asociados a la operación. Por otra parte, existen también varias cooperativas que aún se 

ven afectadas por los errores en las actividades operacionales cotidianas, las cuales devienen de 

factores no intrínsecos a dicha operación. Tal es el caso de la cooperativa de ahorro y crédito 

COOPANTEX que ha presentado falencias en el manejo de la información confidencial y 

registro interno de clientes en vista que la mayoría de los empleados y sus directivos desconocen 

todo el tema relacionado con los riesgos operacionales, qué daños pueden causarle y cómo se 

pueden afrontar. Por este motivo se propone un estudio de caso para identificar los factores de 

riesgo interno en las actividades asociadas a la operación, que afectan la eficiencia de la 
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cooperativa de ahorro y crédito COOPANTEX con el fin de reconocer los riesgos que impactan 

las actividades relacionadas con la operación y los procesos de la organización, determinando los 

factores de riesgo que intervienen en las funciones diarias y las responsabilidades de cada 

empleado para así establecer medidas de corrección que posibiliten el tratamiento de éstos 

riesgos y mejoren la toma de decisiones. 

 

Este trabajo inicia con las definiciones y conceptos básicos acerca del riesgo operacional, con el 

fin de conocer a cerca de la problemática que se está tratando y establecer la idea de a que se 

quiere llegar. Contiene un marco teórico con toda la información requerida en la realización del 

estudio y una metodología empleada para la obtención de los datos y el análisis del mismo con la 

intención de alcanzar los objetivos planteados. Continúa con un estudio de caso realizado en la 

cooperativa de ahorro y crédito COOPANTEX a través de una encuesta enfocada en detectar los 

factores de riesgo interno que enfrenta la Cooperativa y que atenta con sus actividades diarias, 

para luego elaborar una matriz de riesgos operacionales, cuyo resultado servirá en la gestión y 

toma de decisiones de la empresa; Por último, se presentan las conclusiones y recomendaciones 

obtenidas por el estudio realizado que sirvan para prevenir las situaciones de riesgo que presenta 

dicha Cooperativa.  

Antecedentes del problema 

Han sido muchas las entidades que han realizado estudios y aportes a cerca del riesgo 

operacional, con el fin de determinar cuál es la función de dicho riesgo, qué beneficios traería el 

saber detectarlo y a través de qué mecanismos poder controlarlo. Algunos aportes se 

mencionarán a continuación. 

La gestión del riesgo asociado a los procesos o gestión del riesgo operacional ha captado 

gran atención a partir de su conclusión en la norma ISO 9001:2015 Sistemas de gestión 

de la calidad. Requisitos. Aunque ya existía antes como técnica de carácter preventivo, 

este relanzamiento debe ser bienvenido, porque gestionar el riesgo operacional, si se hace 

seriamente, puede aportar enormes beneficios a cualquier organización (Álvarez, 2017, p. 

85). 
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De allí, pues que la implementación de un sistema de gestión de calidad podría mejorar el 

rendimiento de las compañías, permitiendo organizar sus procesos y trayendo beneficios tales 

como: 

 cumplir con los requisitos legales 

 aumentar la satisfacción del cliente 

 capacidad enfrentar los riesgos. 

 

De acuerdo con unos principios que establece la norma ISO 9000 (Icontec, 2015) que permiten 

alcanzar dicha gestión, los cuales son el enfoque al cliente, al liderazgo, mejora y enfoque a 

procesos, éste último permitiendo incorporar el ciclo PHVA y el pensamiento basado en riesgo, 

que permitiría a la organización precisar los factores que pueden causar desviación en sus 

procesos. 

Ilustración 1 - Sistema de gestión de la calidad 

 

Fuente: ISO 9001,2015. 

También está el Comité de Supervisión Bancaria de Basilea (Basle Committee on Banking 

Supervision (BCBS), 2003), organización mundial que reúne a las autoridades de supervisión 

bancaria, la cual tiene como una de sus labores la inspección del riesgo operativo, y en aras de 

conocer las tendencias y prácticas que utilizan las entidades bancarias para gestionar éste tipo de 
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riesgo, realizan numerosas  reuniones con dichas entidades, efectuando encuestas y analizando 

sus resultados lo que les ha permitido conocer las prácticas utilizadas en la actualidad con el fin 

de gestionar el riesgo operacional. 

Con estos trabajos de análisis relacionados con el riesgo operacional que ha iniciado el BCBS, ha 

tenido la intención de determinar la importancia de la gestión de dichos riesgos y establece 

cuales han sido los más relevantes:  

Los tipos más importantes de riesgo operativo implican fallas en los controles internos y 

el gobierno corporativo. Dichos desgloses pueden conducir a pérdidas financieras por 

error, fraude o incumplimiento de la ejecución oportuna o causar que los intereses del 

banco se vean comprometidos de alguna otra manera, por ejemplo, por sus distribuidores, 

oficiales de crédito u otro personal que exceda su autoridad o hacer negocios de manera 

poco ética o arriesgada. Otros aspectos del riesgo operativo incluyen fallas importantes 

en los sistemas o eventos de tecnología de la información, tales como incendios 

importantes u otros desastres (BCBS, 2003, p. 1). Traducción propia de la investigadora. 

 

El riesgo operativo no es un tema nuevo para las empresas, puesto que constantemente están en 

el esfuerzo por reducir o evitar todos los factores que afecten sus operaciones, pero lo nuevo es el 

implementar la gestión del riesgo operacional como una práctica inmersa en las actividades de la 

empresa, aceptarla como una disciplina integral. 

 

Inicialmente los bancos controlaban el riesgo a través de mecanismos internos de control 

realizado por el área de Auditoría, aunque es una función importante por parte de ésta área, las 

entidades se han percatado que el gestionar el riesgo operacional aumenta la seguridad y solidez 

de la empresa (BCBS, 2003, p. 3). 

 

Esta también La Superintendencia Financiera de Colombia (SFC, 2018b) que establece un 

Sistema de Administración del Riesgo Operativo (SARO) donde determina elementos necesarios 

que permitirán una efectiva gestión del riesgo operacional, descritos a continuación: 
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Tabla 1 - Elementos del SARO 

Elemento Descripción Requisito 

Políticas 

Lineamientos 

generales que las 

entidades deben 

adoptar, es decir, 

reglas de conducta 

 Impulsar la cultura en materia de riesgo 

operativo. 

 Evidenciar el deber de los funcionarios y 

asegurar el cumplimiento de las normas 

internas y externas  

 Prevención y resolución de conflictos de 

interés en la recolección de información  

 Identificación de los cambios en los 

controles y los perfiles de riesgo. 

 Desarrollar e implementar planes de 

continuidad del negocio. 

Procedimientos 

Métodos aplicables 

para la adecuada 

implementación y 

funcionamiento de las 

etapas y elementos 

del SARO 

 Instrumentar las diferentes etapas y 

elementos 

 Identificar los cambios y la evolución de 

los controles y los perfiles de riesgo. 

 Adoptar las medidas por incumplimiento 

Documentación 

Documentos y 

registros (íntegros, 

oportunos, confiables 

y disponibles) 

 Manual de Riesgo Operativo 

 Los documentos y registros que 

evidencien la operación efectiva del 

SARO 

 Los informes de la Junta Directiva, el 

Representante Legal y los órganos de 

control en los 

 términos de la presente Circular 

Manuales Del 

Riesgo 

Operativo 

  Las políticas para la administración del 

riesgo operativo. 

 Las metodologías para la identificación, 

medición y control y los niveles de 
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aceptación del riesgo operativo. 

 La estructura organizacional del SARO. 

 Los roles y responsabilidades de quienes 

participan en la administración del 

riesgo operativo. 

 Las medidas necesarias para asegurar el 

cumplimiento de las políticas y objetivos 

del SARO. 

 Los procedimientos para identificar, 

medir, controlar y monitorear el riesgo 

operativo. 

Divulgación de Información 

Capacitación 

Fuente: Elaboración propia. 

 

Por último, Obregozo, Acosta y Barreto (2018) analizan las debilidades que puede presentar una 

cooperativa al no implementar una gestión del riesgo operativo y revisar sus controles internos 

que le permitan determinar errores que puedan causarle daños a la funcionalidad de la misma. 

Caso como el ocurrido con el llamado “Escándalo Estraval” donde negociaban a través de 

libranzas para recaudar cartera que no tenía respaldo, donde intervinieron afectando a 5125 

usuarios, donde solo a 329 ha sido posible recuperar el 100% de su valor invertido según la 

Superintendencia de sociedades (Supersociedades, 2018) y el cual pudo ser evitado si las 

cooperativas involucradas implementaran una administración de sus riesgos operacionales. 

Revisión de literatura 

Las empresas diariamente se enfrentan a muchos desafíos que ponen en peligro su estabilidad; 

los riesgos operacionales son uno de los temas que amenazan a la empresa porque comienza 

generando daños en sus tareas lo que conlleva a deteriorar sus funciones y por ende el valor de la 

empresa. 
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El tema del riesgo en las entidades financieras ha tomado mucha fuerza debido a los constantes 

errores que se presentan en estas compañías y que las llevan a tener pérdidas tanto económicas o 

consecuencias legales. Se ha vuelto una necesidad para las empresas el saber identificar, medir, 

controlar y monitorear sus riesgos operacionales con el fin de disminuir sus fallas y mejorando 

sus procesos. 

 

Teorías Soporte del Tema de Investigación. 

Teorías de Riesgo Operacional. Para comprender un poco cuales es el tema que se 

quiere analizar es necesario conocer todo lo que lo abarca. Es importante iniciar entonces desde 

saber que es un riesgo. La norma Icontec ISO 9000 (2015) define el Riesco como “efecto de la 

incertidumbre”. Además, se tiene que, “En el contexto de las finanzas, cuando hablamos de 

riesgo, nos estamos refiriendo a la posibilidad de pérdidas causadas por variaciones de los 

factores que afectan el valor de un activo” (Álvarez, 2017). 

Las empresas están conformadas por unos elementos que son fundamentales para su 

funcionamiento, Peralta (2011) explica los elementos que toda empresa posee para su 

funcionamiento: el personal, la tecnología, los materiales y el entorno. De cada elemento se 

deriva un riesgo, pero no todos son de la misma naturaleza, por lo que un cada uno debe tratarse 

o minimizarse con un método adecuado para ese tipo de riesgo, es decir, un riesgo que se genere 

por un elemento de tecnología no puede ser tratado como un derivado del ámbito personal. 

Además, manifiesta que los riesgos pueden ser de carácter económico, de mercadeo, financiero, 

de legalidad, tecnológico, operacional, etc., y todo el proceso de identificación de dichos riesgos 

debe estar inmerso en el proceso de planeación estratégico de la organización, para ser 

comunicado contantemente.   

Ahora bien, ya sabiendo que es un riesgo es necesario entonces enfocarse en todo lo que compete 

al tipo de riesgo que se quiere abarcar, es decir, el Riesgo Operacional; para ello, el segundo 

acuerdo de Basilea (Basilea II) define a riesgo operacional como el “riesgo de sufrir pérdidas 

bien debidas a la inadecuación o al error de procesos, personas o sistemas internos, o bien a 

causas externas” (Sans y Rahnema, 207, p.115). 
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También está la definición de riesgo operacional que ofrece Anziani (2014): “Se entiende como 

el riesgo de pérdida debido a la inadecuación o a falencias en los procesos, el personal y los 

sistemas internos o a causa de eventos externos” (p.8). La Superfinanciera también brinda la 

siguiente definición acerca del riesgo operacional:   

Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas por 

deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la 

tecnología, la infraestructura o por la ocurrencia de acontecimientos externos. Esta

definición incluye el riesgo legal y reputacional, asociados a tales factores (SFC, 2018, 

P.1). 

Los autores coinciden entonces que los errores que se presentan en los procesos de una empresa, 

ocasionados por los sistemas o por el propio personal causando ineficiencias son los que se 

conocen como riesgos operaciones. “El riesgo operativo es inherente a todos los productos, 

servicios y actividades bancarias, y la gestión eficaz del riesgo operativo siempre ha sido un 

elemento fundamental del programa de gestión de riesgos de un banco” (BCBS, 2003, p. 3). 

Como todos los riesgos, los operacionales también poseen una categoría con la que es posible 

valorarlos, ordenar las consecuencias que éstos pueden ocasionar y construir las medidas que se 

tomarán para enfrentarlos. Basilea II determina la siguiente categorización de los riesgos 

operacionales:  

 Fraude Interno (incluyendo actividades no autorizadas y hurto y fraude interno) 

 Fraude Externo (incluyendo aquí los fallos de la seguridad en los sistemas) 

 Relaciones laborales y seguridad en el puesto de trabajo 

 Practicas con Clientes, Productos o Negocio (incluyendo divulgación de información, 

practicas inadecuadas de negocio, asesoramiento a clientes) 

 Daño a los Activos materiales 

 Fallas en los Sistemas 

 Ejecución, entrega y ejecución de procesos (incluyendo ejecución de transacciones, 

comunicación a clientes, documentación, gestión de cuentas, proveedores externos – 

outsourcing) (Sans y Rhneman, 2007, p.117). 
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Eventos operacionales y Factores de riesgo. Después de identificarse el tipo de riesgo 

que se está enfrentando, es importante conocer entonces los eventos operacionales, su naturaleza 

y los factores de riesgo están influyendo en las actividades realizadas en la empresa y cuya 

identificación permita determinar qué grado de complejidad tienen y que impacto pueden causar; 

es decir, determinar todo aquello que puede impedir el logro de los objetivos y metas, afectando 

la calidad de la empresa. 

El precisar cuáles son los eventos operacionales que están afectando la compañía permite 

tomar conciencia de los riesgos operacionales que están aumentando los efectos negativos, ayuda 

a focalizar las causas de dichos eventos y a definir los recursos necesarios para establecer 

medidas correctivas y de mejora. Rodríguez (2011), manifiesta que los eventos por riesgo 

operacional pueden ser internos, como fallas tecnológicas, errores en transacciones, fallas 

humanas; o externos, como son terremotos, robos, inundaciones, etc. 

Delfiner, Mangialavori y Pailhé (2007) opinan que el conocer estos eventos contribuye a reducir 

los errores y por ende las pérdidas de las instituciones, además de mejorar la calidad del servicio 

y de los productos. Para ello nombra como eventos de riesgos operacionales al aumento de 

tecnologías automatizadas, el crecimiento del comercio electrónico; la complejidad creciente de 

productos y servicios. 

Basilea II establece dos naturalezas de los eventos operacionales: 

Ilustración 2 - Naturaleza de los eventos operacionales

 

Fuente: Basilea II, 2007 
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Los factores de riesgo aumentan las posibilidades de cometer errores y afectar los procesos si no 

se cuenta con una adecuada gestión de riesgos que facilite su monitoreo y control para así 

establecer correctivos. Según la Superfinanciera (SFC, 2018a) los factores de riesgo son todos 

los eventos que originan las pérdidas causadas por riesgos operacionales. Dichos factores se 

clasifican en internos y externos de la siguiente manera: 

Internos: 

 Recursos humanos: Es el conjunto de personas vinculadas directa o indirectamente con la 

ejecución de los procesos de la entidad. 

 Procesos: Es el conjunto interrelacionado de actividades para la transformación de 

elementos de entrada en productos o servicios, para satisfacer una necesidad. 

 Tecnología: Es el conjunto de herramientas empleadas para soportar los procesos de la 

entidad. 

 Infraestructura: Es el conjunto de elementos de apoyo para el funcionamiento de una 

organización. 

Externos: 

 Pérdidas: Cuantificación económica de la ocurrencia de un evento de riesgo operativo, así 

como los gastos derivados de su atención 

 Evento: Incidente o situación que ocurre en un lugar particular durante un intervalo de 

tiempo determinado. 

 Eventos de pérdida: Son aquellos incidentes que generan pérdidas por riesgo operativo a 

las entidades (p.2). 

 

Valoración del riesgo operacional. La norma NTC-ISO:31000 precisa que se debe 

hacer una valoración del riesgo con el fin de poder identificar, analizar y evaluar los riesgos que 

afectan la compañía, para ello establece unos pasos con los que se logra conseguir esta 

valoración:  

Identificación del riesgo: La organización debería identificar las fuentes de riesgo, las 

áreas del impacto, los eventos (incluyendo los cambios en las circunstancias) y sus causas y 

consecuencias potenciales.    
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Análisis del riesgo: Implica el desarrollo y la comprensión del riesgo. El análisis del 

riesgo involucra la consideración de las causas y las fuentes de riesgo, sus consecuencias 

positivas y negativas, y la probabilidad de que tales consecuencias puedan ocurrir.  

Evaluación del riesgo: El propósito de la evaluación del riesgo es facilitar la toma de 

decisiones, basada en los resultados de dichos análisis (Icontec, 2011, p.21). 

Esta valoración tiene gran importancia en las decisiones de la empresa puesto que determinan 

cuales son los eventos que aumentan los riesgos de la empresa y no permitan el logro de los 

objetivos, facilitando su identificación con el fin de precisar cuales tienen mayor prioridad y 

agilizar su tratamiento. 

 

Delfiner et al.(2007) definen unas funciones a desarrollar para la administración de los riesgos 

operacionales necesarios en el proceso de gestión del riesgo, los cuales son: Identificar y 

documentar los procesos que describen el que hacer de cada unidad de la institución; 

identificación y documentación de los riesgos operacionales implícitos a los procesos; evaluar e 

informar por lo menos trimestralmente, las consecuencias que generaría materializar los riesgos 

identificados e informar los resultados a los responsables de las unidades implicadas y establecer 

los niveles de tolerancia al riesgo para cada tipo de riesgo identificado, definiendo causas, 

orígenes o factores de riesgo (p.29). 

 

Gestión de riesgo operacional. Toda esta información que se ha descrito con relación a 

los riesgos operacionales es importante para llegar a una gestión de riesgos operacionales, lo que 

aportaría beneficios a la empresa dado que es lo fundamental para la planificación, mejora y 

optimización de sus procesos.  

 

Según Pardo (2017), gestionar los riesgos operacionales proporcionan a la empresa múltiples 

ventajas, como son el incrementar la probabilidad de alcanzar los objetivos para  que sean más 

eficaces los proceso; permite ser más preventivos con los acontecimientos buscando que no 

ocurran; aumenta la seguridad y la confianza de todos los aliados; minimiza las pérdidas y 

reforzar la eficiencia de las operaciones; mejora el aprendizaje de la organización y con ello la 

gestión del conocimiento y agudiza la capacidad de reacción ante los riesgos. 
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La norma NTC-ISO31000 dice que el proceso para la gestión del riesgo debería ser parte integral 

de la gestión, estar incluido en la cultura y las prácticas, y adaptado a los procesos de negocio de 

la organización. Además sugiere un proceso para la gestión del riesgo (p.16): 

Ilustración 3 - Proceso para la gestión del riesgo 

 

Fuente: NTC-ISO31000 

 

Bermès (2007) también establece unas etapas necesarias para la gestión del riesgo, que son:  

 Definir el contexto, las necesidades y los objetivos de la institución; 

 Enumerar todos los riesgos, definidos en términos de vulnerabilidad y amenaza; 

 Clasificar los riesgos, de acuerdo con categorías (operacionales, financieros, etc.); 

 Cuantificar los riesgos mediante dos criterios principales, el impacto y la probabilidad, a 

fin de identificar los riesgos más críticos; 

 Llevar a cabo acciones que conduzcan a la reducción del nivel de riesgo; 

 Repetir regularmente el proceso completo (iteración) (p. 1). 

 

Básicamente los riesgos no es posible eliminarlos, lo importante es entonces gestionarlos, es 

decir, identificarlo, analizarlo y evaluarlo con la intención de adoptar medidas oportunas; 

logrando disminuir la incertidumbre vinculada al riesgo. No todos los procesos de la empresa 

tienen el mismo nivel de riesgo, por ende, no es necesario aplicar en un principio a cada uno de 
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ellos. Es importante establecer cuales tiene una mayor prioridad y en ellos realizar la labor de 

gestión, a medida que se vayan mitigando se pasa a actuar en los restantes.  

Es necesario entonces hacer una selección de procesos a los que se les va a aplicar la gestión de 

riesgos. Pardo (2017) plantea unos criterios que facilitan la selección de estos procesos 

prioritarios desde el punto de vista de la gestión de riesgo operacional. Entre los criterios de 

selección de procesos que se pueden considerar estarían las deficiencias en la ejecución del 

proceso; la importancia de los procesos en la generación de productos o servicios que se entregan 

a los clientes; la importancia del proceso para la consecución de la estrategia fijada por la 

organización; las dificultades para abordar el riesgo operacional y la pertinencia a determinadas 

áreas especialmente sensibilizadas con este asunto. 

 

Existen varios métodos valiosos para el proceso de gestionar los riesgos. En caso de que la 

empresa no cuente con una base de datos fiables o históricos con los que se pueda llegar a un 

resultado preciso, entonces es recomendable hacer un análisis cualitativo a través de 

herramientas ágiles tal como una Matriz de riesgos operacionales (o matriz de probabilidad e 

impacto. Rodríguez (2011) explica que el objetivo de esta matriz es identificar los riesgos que 

afectan la eficiencia de la empresa y ayuda cuantificar los efectos ocasionados para lograr así 

establecer medidas de control que lleven al logro de una gestión de riesgo eficiente.  

 

Además, plantea unos pasos útiles para la elaboración de ésta y que se pueden resumir de la 

siguiente manera:  

1. Clasificar los eventos según su nivel de riesgo y exposición asociada. Donde el nivel del 

riesgo se mide por la viabilidad y el impacto (riesgo = viabilidad * impacto), la viabilidad 

es la probabilidad que el riesgo se efectúe y el impacto son los efectos directos que caen 

sobre la empresa; La exposición es la vulnerabilidad de la empresa frente a lo que pueda 

suceder (riesgo – controles). 

2. Establecer una categoría según la probabilidad que el riesgo se materialice, es decir, dar 

una puntuación según si el riesgo es probable, posible o remota (con escala 3, 2 y 1 

respectivamente). 

3. Definir el impacto en una escala según su efecto directo, es decir, si tiene un impacto 

alto, mediano o bajo en las actividades de la compañía (escala 3, 2 y 1 respectivamente). 
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La empresa determinaría la escala (3x3, 5x5, etc.) dependiendo el análisis al que desea 

llegar. 

 

La matriz quedaría como se muestra en el cuadro a continuación, donde se puede dividir las 

zonas por colores (por ejemplo, verde, amarillo y rojo) para facilitar la detención de los factores 

que requieren una mayor atención y gestión.  

 

Tabla 2 - Ejemplo de la Matriz de probabilidad e impacto 

                               IMPACTO 

 

3       

PROBABILIDAD 2       

 
1       

  

1 2 3 

Fuente: Gestión por procesos y riesgo operacional. Elaboración propia 

 

 

Revisión de la literatura 

 

Se han encontrado unos estudios realizados en Ecuador donde se busca conocer acerca de los 

riesgos operacionales en las entidades financieras: 

 

Tene (2015) desarrolló un caso práctico con las cooperativas de ahorro y crédito en Ecuador por 

un trabajo de campo realizado en cuatro Cooperativas de tres provincias, en el período 2006 – 

2010, se recolecta información se realizó a través de encuestas a los gerentes y directivos, 

entrevistas al personal operativo y observación de campo. Con los datos obtenidos, se logró 

identificar los riesgos, el impacto y la probabilidad en las actividades realizadas, con el fin de 

aportar un plan de acción para prevenirlos.  
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Tabla 3 - Estudio de Caso Tene (2015) 

Paso Descripción 

Ubicación de las 

Cooperativas 

Provincias de Pichincha, Tungurahua, Chimborazo y 

Cotopaxi 

Determinar red 

perteneciente 

Red Financiera Rural (RFR) 

 

 

Selección de participantes 

Cooperativa de Ahorro y Crédito San Antonio de Ibarra; 

Cooperativa de Ahorro y Crédito Mujeres Unidas; 

Cooperativa de Ahorro y Crédito Luz del Valle y 

Cooperativa de Ahorro y Crédito Kullki Wasi 

Métodos utilizados Encuestas y entrevistas a gerencia y jefes departamentales. 

Temas encuestados 

Fraude interno; fraude externo; relaciones laborales y 

seguridad en el puesto de trabajo; prácticas con los 

clientes, productos y negocios; daños a activos materiales. 

Mapa de procesos 
Procesos estratégicos, procesos operativos y procesos de 

apoyo 

Identificación de los riesgos De las actividades relacionadas a cada proceso 

Determinación de niveles 

de frecuencia 

Muy alta, alta, moderada, baja y muy baja 

Determinación de categoría 

de impacto 

Catastrófico, alto, moderado, menor y bajo 

Aplicación de resultados A través de la Matriz de riesgo operativo 

Plan de acción Matriz de plan de acción para cada actividad 

Elaboración propia. 

 

Con este estudio se concluyó que todas las organizaciones del sector financiero popular y 

solidario, por tema de seguridad, deben obligarse a gestionar el riesgo operativo tomándolo como 

prioridad, creando una cultura de riesgo que se implemente diario. 
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Por otro lado, Flores(2008) a través un estudio efectuado a las operaciones de créditos de primer 

piso realizados en la Corporación Financiera Nacional (CFN) de quito, mediante una matriz de 

riesgos y una metodología de valoración del riesgo operativo, se identificaron que los factores de 

riesgo más representativos en los procesos de créditos corresponden a los factores de personas y 

procesos. 

Tabla 4 - Estudio de Caso Flores (2008) 

Paso Descripción 

Análisis y evaluación 
Manuales, procesos, políticas relacionados 

con el proceso de crédito de primer piso 

Elaboración la Matriz de Riesgos 
Definición de macro procesos, procesos, 

subprocesos, impacto y nivel de frecuencia 

Implementar la metodología de 

valoración 

Determinar los importes de pérdidas 

Identificar los controles internos 
Que permitan reducir la probabilidad de 

fraudes, mantener controles 

Construcción de metodología de 

valoración 

Mediante el modelo avanzado (AMA) 

Elaboración propia. 

 

Donde se concluyó que el evento de mayor porcentaje de riesgo es el "Deficiencias en la 

ejecución de procesos y procesamiento de operaciones” 

 

Materiales y métodos 

Este estudio se realizó en la Cooperativa de ahorro y crédito COOPANTEX, ubicada en el 

municipio de bello, Antioquia, con 3 sedes localizadas en el sur, centro y norte del valle del 

Aburrá. Fundada en 1947 y cuya misión es el mejoramiento de la calidad de vida del hombre 

basado en el espíritu solidario; ofreciendo servicios de Ahorro, Crédito y otros como seguros, 

convenios comerciales, etc. 

El fin de este estudio es identificar qué factores de riesgo operacionales afectan la eficiencia de la 

empresa ya que ha presentado varias deficiencias en sus procesos llevándola a un mal manejo de 
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la información, esto dado al desconocimiento que tanto directivos como empleados tienen acerca 

de los riesgos operacionales a los que a menudo se enfrentan.  

La investigación tiene un enfoque cualitativo, puesto que no se cuenta con datos fiables o 

históricos, solo se toman variables cualitativas como son el talento humano, los procesos, las 

tecnologías y los eventos internos, y se analizan con el fin de determinar cuál es el factor, 

cuantificarlo y poder supervisarlo con el objetivo de moderar los riesgos operativos. Dado que la 

metodología empleada es un estudio de caso enfocado a detectar las situaciones, las causas y 

efectos de los eventos de riesgos operacionales que afectan la compañía, el nivel del estudio es 

explicativo/correlacional, aplicando un método inductivo-deductivo y como instrumento la 

construcción de una matriz de riesgos operacionales (o matriz de probabilidad e impacto), donde 

se recolectó toda la información necesaria para su elaboración y que facilitará los monitoreos y 

controles requeridos en los procesos y evaluar si los riesgo identificado si han ido disminuyendo. 

Para elaborar la matriz de riesgos operacionales es primordial contar con la información que 

servirá para cuantificar las amenazas por el riesgo operativo a las que se podría enfrentar la 

Cooperativa y la cual es base para la toma de decisiones de la empresa; dicha información se 

obtuvo a través de una encuesta de 20 preguntas realizadas a20 empleados de todas las áreas que 

estarían expuestas a estos riesgos. Las preguntas estaban enfocadas en los factores de riesgo 

interno que puedan provocar errores en las actividades que se realizan a diario.  

Una vez obtenida la información, se procede a la tabulación de las respuestas a fin de determinar 

cuáles han sido los que presentan una mayor relevancia en la empresa y así establecer la 

probabilidad e impacto que tendrían en sus labores, con la intención de realizar la matriz 

expuesta anteriormente por Rodríguez(2011), la cual ayudaría a identificar, analizar, evaluar y 

monitorear dichos factores asociados a estos eventos, logrando una corrección necesaria y una 

mayor prevención.  

Análisis y discusión de resultados 

La metodología que se utilizó para identificar los factores de riesgo interno en las actividades 

asociadas a la operación de la cooperativa de ahorro y crédito COOPANTEX fue una encuesta 

elaborada sobre los factores de riesgo operativos, sus impactos, medidas para mitigaros y demás 

eventos relacionados a este riesgo y que se pueden ver involucrados los empleados de la 

empresa.  
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Resultados 

La encuesta fue realizada según las actividades y funciones desempeñadas en la organización. La 

población para la aplicación de este instrumento fueron 20 empleados que se encontraban en las 

áreas de crédito y cobranza, financiera, tecnológico o sistemas, captaciones, Contabilidad - 

Finanzas, Atención al cliente, Operaciones, Cartera - Jurídico, Talento humano e Informática 

Los resultados fueron consolidados y presentarlos a continuación, de acuerdo con cada una de las 

preguntas, varias preguntas tuvieron respuestas múltiples; en este caso las cantidades se basarán 

en la cantidad de respuestas a la pregunta y no al número de encuestados: 

 

Tabla 5 – ¿A qué departamento de la organización pertenece? 

Respuesta Cantidad % 

Contabilidad - Finanzas 1 5% 

Atención al cliente 9 45% 

Operaciones 3 15% 

Cartera - Jurídico  5 25% 

Talento humano 0 0% 

Informática 2 10% 

TOTAL 20 100% 

Elaboración propia. 

 

Tabla 6 - ¿Qué cargo ocupa en la organización? 

Respuesta Cantidad % 

Director o superior 0 0% 

Jefe de área 1 5% 

Asistente 1 5% 

Analista - Auxiliar 18 90% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 7 - ¿Sabe con claridad cuáles son las funciones de su puesto de trabajo? 

Respuesta Cantidad % 

Si 18 90% 

No 2 10% 

TOTAL 20 100% 

Elaboración propia. 

 

 

Tabla 8 - ¿A través de qué medio recibe información de la organización? 

Respuesta Cantidad % 

Jefe directo 18 47% 

Compañeros 5 13% 

Electrónicos o 

audiovisuales 

15 39% 

TOTAL 38 100% 

Elaboración propia. 

 

 

Tabla 9 - ¿Con que frecuencia recibe retroalimentación de su puesto de trabajo? 

Respuesta Cantidad % 

Cada 3 meses 7 35% 

Cada 6 meses 2 10% 

Cada año 4 20% 

De 2 años en adelante 1 5% 

Nunca 5 25% 

Diario 1 5% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 10 - ¿Sabe usted si ha existido pérdida de información confidencial? 

Respuesta Cantidad % 

Si 4 20% 

No 16 80% 

TOTAL 20 100% 

Elaboración propia. 

 

Tabla 11 - ¿Qué instrumentos utiliza para dar a conocer información de la organización? 

Respuesta Cantidad % 

Medios físicos 2 8% 

Medios 

electrónicos 
14 56% 

Voz a voz 9 36% 

TOTAL 25 100% 

Elaboración propia. 

 

 

Tabla 12 - ¿Sabe usted qué son los riesgos operacionales? 

Respuesta Cantidad % 

Si 18 90% 

No 2 10% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 13- ¿Conoce usted cuál de estos riesgos operacionales enfrenta su empresa? 

Respuesta Cantidad % 

Fraude interno 9 18% 

Fraude externo 8 16% 

Fallas tecnológicas 8 16% 

Ejecución y gestión de procesos 8 16% 

Relaciones laborales 5 10% 

Incidente con clientes o productos 10 20% 

Ninguno 2 4% 

TOTAL 50 100% 

Elaboración propia. 

 

 

 

Tabla 14 - ¿Conoce cuál medida se efectúa para mitigar el riesgo operativo? 

Respuesta Cantidad % 

Capacitaciones 11 23% 

Controles operativos 14 30% 

Auditorías 15 32% 

Mecanismos de investigación 7 15% 

TOTAL 47 100% 

Elaboración propia. 
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Tabla 15- ¿Conoce alguno de los siguientes impactos que tienen los riesgos operacionales en la 

empresa? 

Respuesta Cantidad %  

Reproceso en las actividades 12 22%  

Pérdida de recursos 8 15%  

Multas o demandas   14 26%  

Pérdida de la credibilidad y confianza 

en la empresa 

8 15%  

Afectación de los objetivos 

institucionales 

4 7%  

Sanciones Disciplinarias o 

Administrativas 

8 15%  

TOTAL 54 100%  

Elaboración propia. 

 

 

Tabla 16 - ¿Sabe usted que casos de fraude interno se han presentado? 

Respuesta Cantidad % 

Apropiación Ilícita 3 15% 

En documentación 8 40% 

Manipulación de capital social y patrimonio 0 0% 

Adquisición de productos sin autorización real 0 0% 

Ninguna 9 45% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 17 - ¿Ha ingresado datos personales (nombres, documento de identidad, teléfonos, 

dirección, e-mail, etc.) erróneamente en alguna solicitud? 

Respuesta Cantidad % 

Si 4 20% 

No 16 80% 

TOTAL 20 100% 

Elaboración propia. 

 

 

Tabla 18 - ¿Ha aprobado productos con información requerida (certificados de ingresos, cartas 

laborales, datos personales, documentación, etc.) incompleta? 

Respuesta Cantidad % 

Si 1 5% 

No 19 95% 

TOTAL 20 100% 

Elaboración propia. 

 

 

Tabla 19 - ¿Ha tenido acceso a la cuenta o productos de clientes sin aprobación? 

Respuesta Cantidad % 

Si 2 10% 

No 18 90% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 20 -¿Ha utilizado información privilegiada (números de contacto, fotocopias o número 

del documento de identidad, direcciones, etc.) para interés personal? 

Respuesta Cantidad % 

Si 1 5% 

No 19 95% 

TOTAL 20 100% 

Elaboración propia. 

 

 

Tabla 21 - ¿Por cuál motivo ha enviado o brindado información personal o confidencial? 

Respuesta Cantidad % 

Descuido 1 5% 

Amenaza del 

cliente 

0 0% 

Desconocimiento 2 10% 

Fraudo o engaño 

del cliente 

2 10% 

Ninguno 15 75% 

TOTAL 20 100% 

Elaboración propia. 

 

 

Tabla 22 - ¿Ha presentado fallas tecnológicas al momento de realizar sus funciones? 

Respuesta Cantidad % 

Si 16 80% 

No 4 20% 

TOTAL 20 100% 

Elaboración propia. 
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Tabla 23 - ¿Ha realizado alguna de estas transacciones de manera incorrecta? 

Respuesta Cantidad % 

Traslado de saldos 

entre cuentas 

1 5% 

Aplicación de pagos 2 10% 

Elaboración de 

recibo 

2 10% 

Adjunto de 

documentación 

3 14% 

Ninguno 13 62% 

TOTAL 21 100% 

Elaboración propia. 

 

 

Tabla 24 - ¿Ha realizado alguna enmienda en documentación importante? 

Respuesta Cantidad % 

Reteñir letras 1 5% 

Usar corrector 1 5% 

Borrar datos 1 5% 

Escribir sobre un 

dato ya escrito 

2 10% 

Ninguno 16 76% 

TOTAL 21 100% 

Elaboración propia. 

 

A continuación, se presentan las escalas con que se medirá la probabilidad e impactos y los 

niveles que servirán de base para la toma de decisiones.  
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La probabilidad simboliza la posibilidad de que un evento ocurra y esta se medirá de la siguiente 

manera: 

Tabla 25 - Probabilidad 

Categoría Escala 

Probable  3 

Posible 2 

Remota 1 

Elaboración propia. 

 

El impacto es el efecto que puede ocasionarse por eventos de riesgo y será representado de la 

siguiente manera:   

Tabla 26 - Impacto 

Categoría Escala 

Alta 3 

Mediana 2 

Baja 1 

Elaboración propia. 

 

La matriz está representada en 3 niveles según la fuerza del riesgo, e indicaría en qué nivel 

pueden ubicarse los distintos factores que enfrenta la cooperativa con el objetivo de determinar 

cuáles necesitan mayor atención, dependiendo de su probabilidad e impacto, siendo los del nivel 

alto los de mayor riesgo y por ende necesitan ser tratados con mayor urgencia, y los del nivel 

bajo los de menor riesgo, por lo que podrían continuar con el control que se le está dando. 

Dichos niveles se representan de la siguiente manera:  

Tabla 27 - Niveles 

Nivel Descripción 

Alta  

Mediana  

Baja  

Elaboración propia. 
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Para proceder con la elaboración de la matriz fue necesario organizar los factores de riesgo 

estudiados según la cantidad de respuestas obtenidas, con el fin de determinar el nivel de 

probabilidad e impacto que tendrían. A continuación, se presenta los resultados: 

Tabla 28 - Factores 

Código Factores Probabilidad Impacto 

1 Apropiación Ilícita 1 3 

2 Fraude en documentación 3 3 

3 Perdida de información confidencial 2 3 

4 Información necesaria incompleta 2 1 

5 Ingreso a productos sin autorización 1 2 

6 Divulgación de información 1 3 

7 Error en transacciones 3 3 

8 Enmendaduras en documentación 2 1 

9 Fallas tecnológicas 3 2 

Elaboración propia. 

 

Teniendo entonces la información ya definida, se procede a la elaboración de la matriz que 

permitirá determinar cuáles eventos tienen mayor necesidad de ser tratados. 

Ilustración 4 - Matriz de probabilidad e impacto 

 

Elaboración propia. 
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Discusión de resultados 

 

A través de las encuestas realizadas se pudo determinar la siguiente información que servirá para 

tomar medidas correctivas o de mejora en las labores diarias de los empleados de 

COOPANTEX. 

Se logra observar que el 45% de los empleados pertenece al área de atención al cliente que es 

donde, se podría decir, se inicia la cadena de errores que se pueden presentar en la empresa dado 

que son ellos los que tienen un contacto más cercano con los clientes; estando cartera como la 

segunda área con más contacto con ellos; siendo los analistas y auxiliares los que ocupan la 

mayor cantidad de puestos dentro de la cooperativa con el 90%. 

Asimismo, el medio más utilizado para recibir información relacionada con la empresa es el jefe 

directo, seguido por los medios electrónicos o audiovisuales, que son estos los más utilizados 

para brindar información a los clientes, pero se analiza que el 25% de los empleados informan no 

recibir retroalimentación de las funciones relacionadas con su puesto de trabajo, aunque afirmen 

tener total claridad de cuáles son.  

Se tiene también que un 10% de empleados encuestados que no conocen que son los riesgos 

operacionales, lo que daría pie a que se cometan errores que afecten las funciones de cada 

empleado. Ahora bien, los incidentes con clientes o productos es uno de los factores de riesgo 

que más se presentan en la cooperativa, acarreando con ellos Multas o sanciones con un 26% y 

reprocesos en las actividades con 22%, aunque el 45% de los encuestados afirman no conocer 

ningún caso de Fraude interno presentado dentro de la empresa. 

Las auditorias y capacitaciones son los implementos más utilizados para mitigar los riesgos 

operacionales. Entre el 80% y el 90% de los empleados encuestados confirman no cometer 

errores con los procesos relacionados con la obtención o divulgación de información básica del 

cliente, la documentación requerida para algún servicio o el uso de sin autorización de algún 

producto del cliente o error al momento de realizar transacciones (mencionadas en la tabla 22), 

pero, el 80% de los encuestados afirma presentar fallas tecnológicas cuando está realizando sus 

labores. 
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Finalmente, se detectó que los riesgos operacionales que más afectan los procesos de la 

cooperativa son los incidentes con fraudes o productos, seguidos por el fraude interno y los 

tecnológicos.  

Después de recopilar, organizar y analizar toda la información de la encuesta realizada, fue 

posible realizar la matriz de probabilidad e impacto; Una vez realizada la matriz se determinó 

que los factores de riesgo interno que en mayor medida afectan las labores de la cooperativa y 

por ende su eficiencia son el fraude en documentación, la pérdida de información confidencial, 

los errores en transacciones y las Fallas tecnológicas. Con estas se debe realizar una estricta 

gestión del riesgo para su corrección que ayude con la planificación, mejora y optimización de 

sus procesos.  

Además, la apropiación Ilícita y Divulgación de información están en un nivel medio de riesgo, 

lo que significa que, aunque no hayan generado un gran impacto en la empresa, pueden 

convertirse en un peligro para las funciones que allí se realizan, por lo que es necesario mitigar 

dicho riesgo con procesos de monitoreo y control para así evitar que se presenten.  

Aunque los factores de Información necesaria incompleta, Ingreso a productos sin autorización y 

Enmendaduras en documentación no requieran una atención urgente, puesto que demuestran un 

bajo nivel de probabilidad e impacto, si debe seguir implementándose las medidas necesarias 

para sostener su buen funcionamiento y en lo posible mejorarlo. 

La alternativa de capacitaciones es bien aceptada entre los empleados de la empresa, por lo que 

sería una gran herramienta de gestión para controlar los errores y mitigar los riesgos que afectan 

la eficiencia de las actividades realizadas en la Cooperativa. La inversión en la mejora de los 

sistemas tecnológicos es otra medida que debe implementarse para disminuir los errores 

cometidos a causa de fallas tecnológicas y que repercuten en el servicio que se presta a los 

asociados y clientes. Además de la necesidad de aplicar un estricto sistema de control de las 

actividades y movimientos que se realicen en sus programas, para que detecte y alerten sobre 

posibles fraudes. 

Finalmente, las técnicas de retroalimentación y auto evaluación son medidas necesarias para 

garantizar un adecuado cumplimiento de las funciones establecidas a cada puesto de trabajo, ya 

que permiten conocer en qué actividad se está fallando y de este modo determinar cuáles serían 
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los instrumentos para corregirlos,  además, establecer metas de cumplimiento serían una buena 

herramienta para mantener un control de las funciones, que pueden ir acompañadas de 

recompensas que ayuden a motivar al empleado para realizar sus labores. 

Conclusiones, recomendaciones y limitaciones 

La metodología empleada es un estudio de caso realizado en la Cooperativa de ahorro y crédito 

COOPANTEX, por medio de una encuesta enfocada en identificar los factores de riesgo interno 

en las actividades asociadas a la operación que afectan la eficiencia de la cooperativa. La 

información recopilada a través de las encuestas fue necesaria para la elaboración de una matriz 

de probabilidad e impacto que ayuda a determinar cuáles factores tienen mayor necesidad de ser 

tratados, lo que servirá de base para establecer medidas correctivas y de control, buscando la 

mejora en las labores diarias de los empleados de la empresa y así aumentar su eficiencia.  

Conclusiones 

La cooperativa de ahorro y crédito COOPANTEX presenta falencias en los métodos de 

retroalimentar a sus empleados en las tareas que realizan, en vista que un alto porcentaje obtiene 

la información necesaria únicamente de su jefe directo, aunque cuenta con más herramientas, 

además no recibe capacitaciones constantes que le permitan mejorar su labor y afianzar sus 

conocimientos, con el fin de dar un cumplimiento adecuado a sus funciones y evitando 

incidentes en los procesos a ejecutar. 

Existe debilidad en el control que se está ejerciendo sobre las actividades diarias relacionadas 

con la operación basado en el reporte en donde se detectan incidentes ocurridos, como son 

fraudes en documentaciones o pérdidas de información confidencial, lo que han presentado 

impactos considerables dentro de la empresa que han acarreado consecuencias financieras o 

legales, como son las multas o demandas, u ocasionando reprocesos en las actividades. 

La empresa presenta falencia en la realización de planes de acción que faciliten la detección y 

evaluación de errores cometidos en las labores diarias, con el fin de realizar una corrección que 

minimice la posibilidad de que tales acciones se repitan y surjan con ellas efectos negativos para 

la cooperativa, lo que al final causaría la pérdida de la seguridad que se tiene en la Cooperativa y 

con ello el deterioro de la confianza por parte de sus clientes. 
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Una buena gestión de los riesgos operacionales reduce la probabilidad que ocurran incidentes 

que afecten las labores de la compañía, permitiendo una correcta planeación y control de las 

estrategias establecidas, un cumpliendo de los objetivos planteados y por ende una acertada toma 

de decisiones, que involucraría a cada uno de los empleados mejorando el ambiente de trabajo y 

aumentando la eficiencia de la Cooperativa. 

Recomendaciones 

Deben existir actividades que ayuden a sensibilizar a los empleados en el tema de los riesgos 

operacionales, enseñarles cómo identificarlos, analizarlos y evaluarlos con la intención de 

ampliar el conocimiento sobre la implementación de una adecuada gestión del riesgo a cada uno 

de los integrantes que componen a la empresa, para llegar a un adecuado cumplimiento de sus 

funciones y una seguridad en las operaciones de la compañía.   

Una inversión tecnológica en la mejora de los sistemas, que permita el control de las actividades 

y de los movimientos que se realicen en sus programas, para que detecte y alerte sobre posibles 

errores que se estén presentando y que repercuten en el servicio que se presta a los asociados y 

clientes, logrando así su pronta corrección y disminuya la posibilidad que ocurran, con el fin de 

aumentar la eficiencia den las funciones de cada empleado y en general de toda la empresa. 

Una buena herramienta para mantener un control de las funciones es establecer metas de 

cumplimiento alcanzables, que ayudaría a verificar si se está llevando a cabo las funciones 

requeridas para un buen desempeño y que además pueden ir acompañado de recompensas 

relacionadas al logro dichas metas causando de esta forma la motivación en los empleados y así 

mismo la satisfacción de los clientes. 

Plasmar las actividades relacionadas a los procesos que realiza cada cargo en un manual de 

funciones, que sirva como instrumento de capacitación e inducción al ingreso del personal nuevo 

y de retroalimentación y evaluación para el personal antiguo, además que garanticen que se esté 

dando un adecuado cumplimiento de las funciones establecidas a cada puesto de trabajo, 

permitiendo conocer en qué actividad se está fallando y de este modo determinar cuáles serían 

los instrumentos necesarios para corregirlos 

Adquirir seguros que asista a la Cooperativa al momento de presentar sanciones financieras que 

hayan sido ocasionada por un resultado negativo a causa de los errores en las actividades de la 
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operación, con el fin de que no se vean afectados las utilidades de la compañía y por ende los 

rendimientos en los aportes de los asociados vinculados a ella.  

Limitaciones. 

Las limitaciones que se presentaron al momento de realizar el estudio estaban dadas por el temor 

de los empleados al momento de llenar las encuestas, lo que impedía que contestaran con total 

tranquilidad ya que la mayoría manifestaba la inquietud de si dicha información recolectada sería 

divulgada de alguna manera y de pronto utilizada para causar algún llamado de atención. 
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Anexos 

Anexo 1 – Encuesta 

 

¿A qué departamento de la organización pertenece? 

 Contabilidad - Finanzas  Cartera - Jurídico  

 Atención al cliente  Talento humano 

 Operaciones  Informática 

 

Qué cargo ocupa en la organización: 

 Director o superior  Asistente
 

 Jefe de área
 

 Analista - Auxiliar
 

 

¿Sabe con claridad cuáles son las funciones de su puesto de trabajo? 

 Si  No 

 

¿A través de qué medio recibe información de la organización? 

 Jefe directo  Electrónicos o audiovisuales 

 Compañeros   

 

¿Con que frecuencia recibe retroalimentación de su puesto de trabajo? 

 Cada 3 meses  Cada año
 

 Cada 6 meses
 

 De 2 años en adelante
 

 

¿Sabe usted si ha existido pérdida de información confidencial? 

 Si  No 

 

¿Qué instrumentos utiliza para dar a conocer información de la organización? 

 Medios físicos   Voz a voz 

 Medios electrónicos   

 

¿Sabe usted qué son los riesgos operacionales? 

 Si  No 

 

¿Conoce usted cuál de estos riesgos operacionales enfrenta su empresa? 

 Fraude interno  Ejecución y gestión de procesos 

 Fraude externo  Relaciones laborales 

 Fallas tecnológicas  Incidente con clientes o productos 
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¿Conoce cuál medida se efectúa para mitigar el riesgo operativo?  

 Capacitaciones  Auditorías 

 Controles operativos  Mecanismos de investigación 

 

¿Conoce alguno de los siguientes impactos que tienen los riesgos operacionales en la empresa?  

 
Reproceso en las 

actividades 
 Pérdida de la credibilidad y confianza en la empresa 

 Pérdida de recursos  Afectación de los objetivos institucionales 

 Multas o demandas    Sanciones Disciplinarias o Administrativas 

 

¿Sabe usted que casos de fraude interno se han presentado? 

 Apropiación Ilícita  Manipulación de capital social y patrimonio 

 En documentación  Adquisición de productos sin autorización real 

 Otros ______________________________________________ 

 

¿Ha ingresado datos personales (nombres, documento de identidad, teléfonos, dirección, e-mail, 

etc.) erróneamente en alguna solicitud?  

 Si  No 

 

¿Ha aprobado productos con información requerida (certificados de ingresos, cartas laborales, 

datos personales, documentación, etc.) incompleta?  

 Si  No 

 

¿Ha tenido acceso a la cuenta o productos de clientes sin aprobación? 

 Si  No 

 

¿Ha utilizado información privilegiada (números de contacto, fotocopias o número del 

documento de identidad, direcciones, etc.) para interés personal?  

 Si  No 

 

¿Por cuál motivo ha enviado o brindado información personal o confidencial? 

 Descuido  Desconocimiento 

 Amenaza del cliente  Fraudo o engaño del cliente 

 Otros _____________________________________________ 

 

¿Ha presentado fallas tecnológicas al momento de realizar sus funciones? 

 Si  No 
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¿Ha realizado alguna de estas transacciones de manera incorrecta?   

 
Traslado de saldos entre 

cuentas 
 Elaboración de recibo 

 Aplicación de pagos  Adjunto de documentación 

 Otros _____________________________________________ 

 

¿Ha realizado alguna enmienda en documentación importante? 

 Reteñir letras  Borrar datos 

 Usar corrector  Escribir sobre un dato ya escrito 

 


