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Resumen 

 

Este documento permite desarrollar un modelo de minería de datos que facilite la 

detección y prevención de fraudes internos en las transacciones de caja del Banco Mundo 

Mujer. Se realizo una revisión sistémica de investigaciones realizadas sobre modelos de 

minería de datos para la detención del fraude en entidades financieras que ayudará a definir 

e implementar un algoritmo de minería de datos para el Banco Mundo Mujer. Para el 

desarrollo del trabajo se tomó como referencia la metodología CRISP-DM que permitió 

estandarizar el trabajo, enfocado en obtener el mejor provecho del uso de minería de datos, 

al entender de forma completa el problema planteado para la detección del posible fraude 

interno y el funcionamiento del negocio con los principales roles de la gerencia del banco. 

Lo anterior permitió realizar la recopilación y depuración de los datos necesarios, para 

interpretar y analizar los resultados encontrados, de esta forma se alcanzaron los objetivos 

planteados. Como resultado se obtuvo un modelo de asociación Bietápico con una 

distribución de los clústeres (82.9%, 6.2%, 5.6%, 5.0% y 0.3%), además tiene una buena 

silueta y cohesión de 56% que garantiza la heterogeneidad entre los segmentos y 

homogeneidad al interior de ellos y, lo que permite al área de auditoria detectar con mayor 

efectividad el fraude interno en los cajeros de las oficinas de Banco. 

 

Palabras - clave: Minería de datos, Detección de fraudes internos, transacciones de caja, 

CRISP-DM. 

 

 

 

 

 

 



 

Abstract 

 

This document allows the development of a data mining model that facilitates the 

detection and prevention of internal fraud in Banco Mundo Mujer's cash transactions. A 

systemic review of research carried out on data mining models to stop fraud in financial 

entities was carried out, which will help define and implement a data mining algorithm for 

Banco Mundo Mujer. For the development of the work, the CRISP-DM methodology was 

taken as a reference, which allowed to standardize the work, focused on obtaining the best 

benefit from the use of data mining, by fully understanding the problem posed for the 

detection of possible internal fraud and the operation of the business with the main roles of 

the bank's management. The foregoing allowed the compilation and purification of the 

necessary data, to interpret and analyze the results found, in this way the proposed 

objectives were achieved. As a result, a two-stage association model was obtained with a 

distribution of the clusters (82.9%, 6.2%, 5.6%, 5.0% and 0.3%), it also has a good silhouette 

and cohesion of 56% that guarantees the heterogeneity between the segments and 

homogeneity within them and, which allows the audit area to more effectively detect internal 

fraud in the ATMs of the Bank's branches. 

 

Keywords: Data mining, Internal fraud detection, cash transactions, CRISP-DM. 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

Referencias 

Alvarez, F. (2020). Machine Learning en la detección de fraudes de comercio electrónico 
aplicado a los servicios bancarios. Ciencia y Tecnología, 79–93. 
https://doi.org/10.18682/cyt.vi0.4310 

Arbeláez, J. C., Franco, L. C., Betancur, C., Murillo, J. G., Gallego, P. A., Henao, V. M., 
Londoño, J. A., Mejía, C. M., Palacio, D. M., Salazar, E., Salazar, L. F., Valderrama, 
N., & Varela, D. C. (2006). Riesgo Operacional: Reto Actual De Las Entidades 
Financieras. 5(9), 97–110. 

Asobancaria. (2019). Desafíos del riesgo cibernético en el sector financiero para Colombia 
y América Latina. https://www.asobancaria.com/wp-content/uploads/20191010-
asobancaria-OEA_min.pdf 

Badillo, A. del C.-P. I.-J. C. A.-J. (2020). El papel de la Auditoría Interna en la prevención 
de fraude. https://www.kroll.com/es-mx/-/media/kroll-mx/pdfs/webinar-kroll-iaf-flai-
fraude.pdf 

Cea D´Ancona, M., Blanco, F., Álvarez, M., Arribas, Á., Díaz, E., & Valles, M. (2012). 
Análisis de conglomerados (I): El procedimiento Conglomerados de K medias. SPSS 
10. Guía Para El Análisis de Datos., I, 461–473. 

Costa, A., Herran, F., & Zamora, C. (2013). Orientaciones Técnicas Sobre la Aplicación de 
la NIIF para las Pymes Activos y Pasivos financieros. Consejo Técnico de La 
Contaduría Pública, 89. 
http://www.ctcp.gov.co/puerta/athena/_files/docs/1472852072-9672.pdf 

Dreispiel, G. F. (2020). Informe de Sostenibiidad PwC Colombia. 
https://www.pwc.com/co/es/responsabilidad-corporativa/informe-fy-20/informe-
sostenibilidad-pwc-colombia.pdf 

Grisanti Belandria, A. (2016). Los Fraudes en las Organizaciones y el Papel de la 
Auditoría Forense en este Contexto. Sapienza Organizacional, 3(6), 11–36. 
https://www.redalyc.org/journal/5530/553056828002/html/ 

Guzmán. (2019). Métricas para la validación de Clustering. 
http://www.disi.unal.edu.co/profesores/eleonguz/cursos/md/presentaciones/Sesion13
_validacion_Clustering.pdf 

Henao, M. V., María, L., Marín, G., Horacio, H., Villegas, J., César, C., Escobar, P., Maria, 
L., & Cano, S. (2021). Detección de fraudes por reclamos engañosos de clientes en 
entidades bancarias a través de técnicas de minería de datos : una revisión 
sistemática . 
https://www.proquest.com/openview/d6e8abf6973ed45892d16d473917df88/1.pdf?pq
-origsite=gscholar&cbl=1006393 

Kitchenham. (2019). Service function chaining across openstack and kubernetes domains. 
DEBS 2019 - Proceedings of the 13th ACM International Conference on Distributed 
and Event-Based Systems, 240–243. https://doi.org/10.1145/3328905.3332505 

Moine, J. Mi., Haedo, A., & Gordillo, S. (2011). Estudio comparativo de metodologías para 
minería de datos. XIII Workshop de Investigadores En Ciencias de La Computación, 
278–281. http://sedici.unlp.edu.ar/handle/10915/20034 



 

Monleon-Getino, A. (2015). El impacto del Big-data en la Sociedad de la Información. 
Significado y utilidad”. Historia y Comunicación Social, 20(2), 427–445. 
https://doi.org/10.5209/rev_hics.2015.v20.n2.51392 

Montalvo, S. E. E. (2020). Predicción de postulantes que cometeran fraude interno con 
algoritmo de aprendizaje supervisado. 
https://repositorio.ulima.edu.pe/bitstream/handle/20.500.12724/12355/Espinoza_Pred
iccion-postulantes-cometeran.pdf?sequence=1&isAllowed=y 

Pinho. (2010). Métodos de clasificación basados en asociacion aplicados a sistemas de 
recomendación. Tesis Doctoral Universidad de Salamanca. 
https://www.mendeley.com/catalog/métodos-clasificación-basados-en-asociacion-
aplicados-sistemas-
recomendación/?utm_source=desktop&utm_medium=1.14&utm_campaign=open_cat
alog&userDocumentId=%7B0266e5d0-3c99-48c8-aa76-fda6ff9bbd18%7D 

Ramírez. (2014). Universidad Nacional Agraria La Molina “Identificación De Perfiles De 
Clientes Crediticios Aplicando Técnicas De Segmentación Y Regresión Logística 
Multinomial” Magally Loidit Ramírez Soplin. 
http://repositorio.lamolina.edu.pe/bitstream/handle/20.500.12996/2280/E13-R35-
T.pdf?sequence=1&isAllowed=y 

Ramírez, A., Martinez, A., Quesada, C., & Jenkins, M. (2020). Uso de técnicas de minería 
de datos y aprendizaje automático para la detección de fraudes en estados 
financieros: un mapeo sistemático de literatura. Revista Iberica de Sistmas y 
Tecnologías de Informacón, 28(April), 97–109. 
https://www.researchgate.net/publication/340654299 

Riquelme, J. C., Ruiz, R., & Gilbert, K. (2006). Minería de datos: Conceptos y tendencias. 
Inteligencia Artificial, 10(29), 11–18. 

Rubio. (2017). El análisis de conglomerados bietápico o en dos fases. REIRE. Revista 

d’Innovaci� i Recerca En Educaci�, 10(10 (1)), 118–126. 
https://doi.org/10.1344/reire2017.10.11017 

Rubio, J., & Arroyo, J. (2020). Detección de anomalías en el sistema de pagos del 
Ecuador. 1–29. 
https://estudioseconomicos.bce.fin.ec/index.php/RevistaCE/article/view/97 

Ruiz, W. (2006). Técnicas de Minería de Datos Aplicadas en la Detección de 
Fraude:Estado del Arte. January 2006, 1–9. 

Sánchez, Á. S., Valencia, D. C., & Saldarriaga, V. (2016). Acercamiento a fraudes 
contables y sus principales efectos. Trabajos de Grado Contaduría UdeA, 6(1), 1–27. 
http://aprendeenlinea.udea.edu.co/revistas/index.php/tgcontaduria/article/view/32352
3/0 

Shwartz & David. (2013). Understanding machine learning: From theory to algorithms. In 
Understanding Machine Learning: From Theory to Algorithms (Vol. 9781107057). 
https://doi.org/10.1017/CBO9781107298019 

Storey, M. A., Singer, L., Cleary, B., Filho, F. F., & Zagalsky, A. (2014). The (R)evolution of 
social media in software engineering. Future of Software Engineering, FOSE 2014 - 
Proceedings, May, 100–116. https://doi.org/10.1145/2593882.2593887 



 

Superintendencia Finianciera de Colombia. (2020). Consolidado Anual del Consumidor 
financiero. https://www.superfinanciera.gov.co/inicio/consumidor-
financiero/informacion-general/quejas-contra-entidades-vigiladas/datos-estadisticos-
cifras/informacion-estadistica-anual-11129 

Supervisión, C. de, & Basilea, B. de. (2004). Comité de Supervisión Bancaria de Basilea 
Aplicación de Basilea II : aspectos prácticos. https://www.bis.org/publ/bcbs109esp.pdf 

West, J., Bhattacharya, M., & Islam, R. (2015). Intelligent financial fraud detection 
practices: An investigation. Lecture Notes of the Institute for Computer Sciences, 
Social-Informatics and Telecommunications Engineering, LNICST, 153, 186–203. 
https://doi.org/10.1007/978-3-319-23802-9_16 

 


