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Resumen 

 
Para las organizaciones es de gran importancia tener y brindar entornos seguros, donde 

toman fuerza los sistemas basados en reconocimiento biométrico, ya que pueden 

restringir accesos e identificar al personal.  Comparado con otros métodos como llaves 

o claves, los rasgos biométricos no pueden en general, ser prestados, robados o 

copiados [1].  

  

“Los rasgos biométricos pueden clasificarse a partir de varias características, entre ellas 

cabe mencionar su unicidad, su distintividad o individualidad, su universalidad, su 

facilidad de proceso y adquisición o su variabilidad con el tiempo. La huella dactilar 

reúne muchas de estas características y por ello ha sido muy utilizada tradicionalmente 

en el ámbito forense y más recientemente en los sistemas de autenticación automática 

“[2]. 

 

El presente trabajo presenta un estudio sobre las vulnerabilidades en mecanismos de 

control de acceso con dispositivos biométricos de autenticación por huella dactilar. Se 

tomará como caso para aplicar los resultados del estudio, la implementación de un 

escenario, donde se evaluará la arquitectura, y la aplicación de los dispositivos 

utilizados en la compañía Dislicores S.A.S. El estudio se basa en la información 

requerida para obtener los resultados de las posibles vulnerabilidades existentes en los 

dispositivos biométricos de la organización, mediante estudios de campo y 

experimentos. 

 

La investigación toma relevancia, al presentar la información de posibles 

vulnerabilidades y amenazas que tienen los dispositivos biométricos y que no se han 

tenido en cuenta dentro del plan de seguridad de la información de la compañía. 

 

Palabras Clave: Biometría, Software, Hardware, Vulnerabilidades, Amenazas, Huella 

Dactilar, Identidad, Control de acceso biométrico, Plantilla, Encriptación. 
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Abstract 

 

For organizations, it is of great importance to have and provide safe environments, 

where systems based on biometric recognition gain strength, since they can restrict 

access and identify personnel. Compared to other methods such as keys or passwords, 

biometric features cannot generally be borrowed, stolen or copied [1]. 

 

“Biometric traits can be classified based on several characteristics, including their 

uniqueness, their distinctiveness or individuality, their universality, their ease of 

processing and acquisition, or their variability over time. The fingerprint has many of 

these characteristics and for this reason it has been widely used traditionally in the 

forensic field and more recently in automatic authentication systems "[2]. 

 

This work presents a study on vulnerabilities in access control mechanisms with 

biometric fingerprint authentication devices. It will be taken as a case to apply the results 

of the study, the implementation of a scenario, where the architecture is evaluated, and 

the application of the devices used in the company Dislicores S.A.S. 

The study is based on the information required to obtain the results of the possible 

vulnerabilities existing in the biometric devices of the organization, through field studies 

and experiments.  

 

The investigation becomes relevant, by presenting information on possible 

vulnerabilities and threats that biometric devices have and that have not been taken into 

account within the company's information security plan. 

 

Key Words: Biometrics, Software, Hardware, Vulnerabilities, Threats, Fingerprint, 

Identity, Biometric access control. 
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