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INTRODUCCION

Generalidades

En el presente informe pretendo dar a conocer mas a fondo la experiencia a lo largo de mi
practica formativa en la modalidad presencial en la Corporacion Interactuar ubicada en el
municipio de Bello Antioquia, que estoy llevando a cabo desde el 06/06/2021 hasta el
05/01/2022, como requisito para la respectiva titulacion de la carrera, en la cual espero adquirir
mas conocimiento, desarrollando mis habilidades y aplicando lo aprendido durante los 3 afios de

estudio en la carrera Tecnologia en Sistemas del Tecnoldgico de Antioquia.

Justificacion y problema abordado

Los computadores portatiles que son asignados a cada usuario quedan bajo responsabilidad de
estos mismos en el momento que lo reciben, pero debido a la situacion de salud que se presenta
actualmente y ante la obligacion de trabajar en metodologia de alternancia y la de
desplazamiento de muchos de estos usuarios que debido a que su trabajo consiste estar en
movimiento de un lugar a otro, se cre6 la necesidad de proteger la informacion importante de la
corporacion y de los clientes empresarios que pueda contener un equipo de un asesor u otro
empleado, ya que estos estan en constante vulnerabilidad de hurto. Para ello se puso en marcha el

proyecto de encriptar los discos principales de los equipos para proteger dicha informacion.

Esta practica tiene como objetivo para mi conocer mas de cerca y aprender a adaptarme al
mundo laboral, con disposicidon a cumplir con lo asignado siendo proactivo y mostrando
motivacion, aplicando al dia a dia el trabajo en equipo para obtener mejores resultados en las
tareas y en la transferencia de conocimientos, permitiéndome a demés conocer mas a fondo la
organizacion y su funcion principal.

Organizacion del informe

Ademas, en este informe incluiré la informacion necesaria para la identificacion de la empresa,
contemplando temas como la infraestructura, principios y valores, resefia historica, descripcion
de la empresa, entre otros. Y también una descripcion detallada de las actividades que voy a

realizar en la Corporacion que espero contribuyan mucho en el aprendizaje de mi practica.
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MARCO TEORICO

CONSIDERACIONES GENERALES Y JUSTIFICACION

De acuerdo con el proceso formativo de practicas universitarias presenciales que llevo a cabo en
la Corporacion Interactuar ubicada en el municipio de Bello, en el area de Infraestructura TI, se
me incluye en el proyecto de encriptacion de los discos duros de los computadores portatiles
pertenecientes a la Corporacion; proyecto que fue planteado y aprobado por el comité general de
tecnologia de la Corporacion debido a la situacion actual de salubridad que llevo a trasladar las
labores a los hogares y por lo tanto una asignaciéon masiva de equipos de computo a los
empleados, los cudles almacenan diariamente informacién exclusiva de la Corporacion y que
debido a la situacion de desarrollo de las actividades laborales al ser estos equipos de facil

portabilidad, pueden estar constantemente expuestos a delitos tanto informaticos, como fisicos.

Para la ejecucion de este proyecto se eligiéo como herramienta la consola virtual “ESET Endpoint
Encryption”, perteneciente a la compafiia ESET, ya que el antivirus que usa la Corporacion es de

esta misma compaiiia.

El proceso de encriptacion de los computadores con apoyo de la mesa de ayuda de la Corporacion

se lleva a cabo de la siguiente manera:

e De acuerdo con que la consola virtual estd sincronizada con el directorio activo de la
Corporacion, se busca dentro de los grupos de usuarios, el nombre del usuario que va al cual
se le va a encriptar el computador y se le genera una clave unica de encriptacion.

e En la consola virtual se genera un registro con el nombre del computador del usuario al

cual se le generd el cddigo de encriptacion.



Tecnoldgico /%) e
q, de Antioquia ({rememaw e Informe final de practicas interinstitucionales

Institucion Universitaria

03 .

Acrec 1Ins
MEN 13167

cional de Alta Calidad

17 Jul 2020 - 8 afvos

> &
Jaow .m“y

e Seenvia el codigo de encriptacion del usuario a la mesa de ayuda para que lo ingrese en el

]
P

computador y asocie por medio de este codigo el usuario al computador.

¢ Se hace sincronizacion desde la consola y desde el computador.

e Se verifica que BitLocker esté deshabilitado en el computador desde la consola.

e Desde la consola virtual se selecciona el disco a encriptar y posteriormente se envia el
proceso al computador.

e Se sincroniza desde el computador para recibir el proceso de encriptacion y que se vea
reflejado en la consola virtual.

e Una vez finalizado el proceso de aproximadamente una hora y media, se hace de nuevo
sincronizacion desde el computador y la consola virtual para validar que el disco se ha

encriptado correctamente.

ANTECEDENTES

En la Corporacion Interactuar ain no se habia implementado un mecanismo avanzado de
seguridad para con la informacion que almacenan los equipos portatiles que son asignados a los
empleados, como medidas de seguridad para con estos equipos se tiene la contrasefia de inicio de
sesion de Windows junto con un bloqueo de pantalla después de un tiempo determinado de
inactividad. Para los casos de hurto de un computador portatil el proceso a seguir es de entablar
la respectiva denuncia con las autoridades y generar el reporte del estado de la méaquina en los

archivos de la Corporacion.

En cuanto a la seguridad y proteccion de la informacion no se tenia hasta el momento un método
o estrategia para evitar la fuga o filtracion de informacién importante de la Corporacion
contenida en los discos duros de los computadores que fueran hurtados o atacados con ese fin, ya

que no habia gran cantidad de computadores portatiles por fuera de las instalaciones de la



Tecnoldgico /%) e
q, de Antioquia [ s\ Informe final de précticas interinstitucionales

Institucion Universitaria de 2070 k4
” s/
S

)
\=
Institucional de Alta Calidad 2, &
- %4, "
17 Jul 2020 - 8 afos ST

)
MEN 13167

Acrec

Corporacion y no se habia creado la necesidad, ni se habia tenido en cuenta estos eventos de los
cuales podrian ser victimas los empleados y que conllevaran a poner en riesgo informacion de la
Corporacion o datos personales de los empleados; en comparacion con la cantidad de estos
equipos que hay en estos momentos prestados a los empleados que se encuentran laborando

desde casa y que posiblemente se estén desplazando con ellos.

RESENA ORGANIZACIONAL
Interactuar es una corporacion de desarrollo social sin animo de lucro que acompafia con un

modelo integral a emprendedores y empresarios de la microempresa en Colombia.

En 1983, con el nombre de Accion por Antioquia ACTUAR, naci6 la Corporacion. Por un grupo
local de empresarios privados dispuestos a resolver las altas tasas de desempleo de la época a
través del concepto de Famiempresas: pequefias empresas familiares que no podian acceder al

sistema financiero formal.

En 2008, se renové el nombre e imagen corporativa y se pas6 de Actuar a Interactuar, con la
misma mision y vocacion social, llegando hoy con mas de 550 empleados directos, mas de 450

mil empleados atendidos y mas de 80 instituciones aliadas. Conformada de la siguiente manera:
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El 4rea de Infraestructura TI, perteneciente al grupo primario de tecnologia en la cual me
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desempefio durante mis practicas comprende el funcionamiento de los elementos tecnologicos y
su gestion del ambito empresarial, entre los cuales se encuentran elementos como hardware, que
se refiere a todos los dispositivos tecnologicos fisicos que usa la Corporacion; de software, que
es todo lo relacionado a aplicaciones que usa la Corporacion ; de red, que consta la conexion a
internet, habilitacion de la red, firewalls y seguridad, como también elementos de hardware como
enrutadores, conmutadores y cables; de sistemas operativos que son los que gestionan el
hardware y los recursos del sistema y establece las conexiones entre el software y los recursos

fisicos.

De acuerdo con el enfoque del area de infraestructura TI de la Corporacion Interactuar, el elemento
en cual se desarrolla el proceso de encriptacion de los discos de los computadores, comprende
tanto hardware, como software, ya que se realiza manipulando directamente el equipo y
administrando el proceso de ejecucion desde un aplicativo que permite iniciarlo, visualizar el
proceso, asignar codigos Unicos para usuarios, finalizarlo, y revertirlo en caso de que sea necesario,

ya sea por errores de datos relacionados o por cambio de usuario a cargo de la maquina.

BASES TEORICAS

Mesa de ayuda

Servicio prestado a los usuarios empleados de una determinada empresa u organizacion, que
administra de manera formal y efectiva toda la gestion de incidentes, problemas, peticiones,
cambios y configuraciones necesarias, relacionadas con las tecnologias y sistemas de informacion

relacionados con la organizacidon o empresa.
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Comunicacion
Intercambio de informacion que se produce entre dos o mas individuos con el objetivo de aportar
informacion y recibirla. En este proceso intervienen un emisor y un receptor, ademas del mensaje

que se pone de manifiesto.

La comunicacion es vital para que exista un buen entendimiento entre las personas. Es un proceso

en el cual se intercambian opiniones, datos o informacion sobre un tema determinado.

Sincronia

Implica que ciertos hechos se desarrollan simultdineamente o de manera concordante.

Agilidad

Cualidad fisica o intelectual en relacion con la manera de realizar una accion.

Trabajo en equipo
Grupo de trabajo conformado para lograr mancomunadamente objetivos y metas propuestas para
un grupo especifico y entregar los resultados esperados por el solicitante de las actividades

planteadas.

El trabajo en equipo es una labor que se lleva a cabo a través de un conjunto de integrantes que
tienen un objetivo comun, aunque cada uno desarrolle sus tareas de forma individual para

conseguirlo.

Habilidad
Destreza o cualidad que se tiene u obtiene para lograr cumplir ciertos objetivos trazados, es decir

la capacidad de realizar de manera adecuada una accion en particular.
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Destrezas naturales de cada persona, las cuales se utilizan para ejercer o llevar a cabo actividades
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determinadas.

Conocimiento
Informacion acumulada sobre un determinado tema o asunto. Adquirir informacion valiosa para

comprender la realidad por medio de la razén, el entendimiento y la inteligencia.

Conjunto de informaciéon almacenada mediante la experiencia o el aprendizaje. Posesion de
multiples datos interrelacionados que, al ser tomados por si solo, poseen un menor valor

cualitativo.

Encriptacion

Ocultar el contenido de un mensaje a simple vista, por medio de un procedimiento que utiliza un
algoritmo matematico, de manera que haga falta una interaccion concreta para poder visualizar el
contenido. El contenido de este mensaje pueden ser archivos, datos, mensajes o cualquier tipo de
informacion. Estos algoritmos modifican el texto, de manera que sélo sabiendo el mismo algoritmo

se puede descifrar para conocer el contenido.

Evidencia

Muestra verificada y certera obtenida en una investigacion.

Certeza que se tiene sobre algo o alguien y que impide la duda sobre ello.

Reporte
Documento o discurso corto, en el cual se pretende informar o dar noticia acerca de una

determinada cuestion, o para dar cuenta de como se llevd a cabo una determinada cuestion.
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Jefe inmediato
Es aquel trabajador de base o de confianza que, conforme a sus responsabilidades, cargo y/o
instrucciones expresas de la empresa o lugar de trabajo, esta facultado para ordenar a otros

trabajadores lo concerniente al debido cumplimiento de sus obligaciones.

Estado
Situacion en que se encuentra alguien o algo, y en especial cada uno de sus sucesivos modos de

Ser o estar.

Tarea

Practica de una obligacion o realizacion de una actividad, bien sea en el ambito educativo y laboral.

Labor u ocupacion que una persona debe realizar. Una tarea describe una unidad de trabajo

asignada a un rol que proporciona un resultado significativo.

DEFINICIONES

La informacion

La informacioén se puede definir como todos aquellos registros que se tengan de procesos,
actividades, historia, planes, etc. Que se encuentran almacenados bien sea en la nube o en
dispositivos fisicos; “La informacion esta constituida por un grupo de datos ya supervisados y
ordenados, que sirven para construir un mensaje basado en un cierto fenomeno o ente. La
informacion permite resolver problemas y tomar decisiones, ya que su aprovechamiento

racional es la base del conocimiento.” (Porto & Gardey, 2008).

Seguridad de la informacion
Son aquellas medidas que se implementan por diferentes entes que poseen informacion para

evitar ser victimas de delitos tanto informaticos como de hurtos de equipos fisicos que contienen
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este tipo de informacion que puede ser confidencial de una empresa o personal y que la
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revelacion de esta pueda poner en riesgo la empresa o a la persona misma.

Para garantizar la proteccion de la informacion existen diferentes métodos y herramientas
dependiendo el nivel de confidencialidad de la informacion y los recursos econdémicos invertidos
en a proteccion de esta, como también existen diferentes estandares que han implementado
ciertas normas a seguir para mantener la informacién protegida y supervisar el cumplimiento de

estas.

De acuerdo con los requisitos de la norma ISO/IEC 2700 que indican cémo implementar un
SGSI (Sistema de Gestion de Seguridad Informatica), se tiene que “Esta norma proporciona una
vision general de las normas que componen la serie 27000, indicando para cada una de ellas su
alcance de actuacion y el proposito de su publicacion. Recoge todas las definiciones para la
serie de normas 27000 y aporta las bases de por qué es importante la implantacion de un SGSI,
una introduccion a los Sistemas de Gestion de Seguridad de la Informacion, una breve
descripcion de los pasos para el establecimiento, monitorizacion, mantenimiento y mejora de un
SGSI” (15027000, 2005); Contiene en gran parte indicaciones y normas a seguir para proteger la

informacion de una empresa.

Encriptacion o cifrado de la informacion

La informaciéon que se genera diariamente en toda clase de organizaciones contiene una gran
cantidad de datos, tanto irrelevantes, como también de suma importancia y privados que a la vez
estan expuestos a ser revelados por personas que buscan de cualquier manera conseguir este tipo
de informacion a la cual se le puede sacar un provecho econdmico. De acuerdo con esto las
organizaciones se han visto en la obligacion de implementar diferentes métodos de seguridad que
les permitan tener mas tranquilidad a la hora de guardar y transferir todo tipo de informacion, y

con esta necesidad nacio la posible solucion a esta problematica, que es la encriptacion de los datos
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y/o informacion que consiste en cifrarlos por medio de un proceso que usa algoritmos matematicos

para ocultar todo tipo de contenido que tenga dicha informacion.
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DESCRIPCION DEL LUGAR DE PRACTICA

Descripcion de la empresa

Nombre o razon social: Corporacion Interactuar
Actividad principal: Asociaciones Empresariales
Direccion: Cra.45#26-175

Ciudad: Bello

Teléfono: 4508888

Pagina web: https://interactuar.org.co/

Informacion del cooperador

Nombres y apellidos: Jhonnatan Ossa Alvarez

Cargo: Analista de infraestructura TI
Profesion: Tecnologo en redes de datos
Teléfono: 3045782605

Correo electronico: jhonnatanoa@interactuar.org.co
Mision

Desarrollar y/o potenciar en los empresarios y emprendedores la generacion de nuevos
conocimientos y habilidades personales, gerenciales y técnicas a través de una oferta de servicios
de conocimiento articulada en un enfoque metodologico en el ser, el saber y el hacer y con un

hilo conductor de gerencialidad.

Vision
Para el afio 2023 seremos una Institucion de Educacion para el Trabajo y Desarrollo Humano

reconocida por su liderazgo en la formacion idonea hacia el ser, el saber y el hacer, enfocada en
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el emprendimiento e identificada a su vez por la innovacion y la competitividad en sus procesos
pedagogicos y administrativos.

PRINCIPIOS Y/O VALORES CORPORATIVOS

PRINCIPIOS:

Integralidad: Se reafirma el compromiso de desarrollar una formacion basada en el ser, hacer,
aprender y convivir. Esta integralidad exige contar con el estudiante como un individuo que no
aisla su pensamiento al adquirir nuevos conocimientos, sino que los interrelaciona y conecta con
su realidad y entorno.

Pensamiento empresarial: Todo el proceso de formacion estard mediado por el desarrollo de un
pensamiento estratégico con énfasis en la idea de negocio, es decir un estudiante con espiritu
emprendedor, pero que no olvida los valores humanos. Este tipo de pensamiento implica la
habilidad para leer nuevas oportunidades y emprender ideas creativas e innovadoras de negocio,
considerando desde los diferentes sectores, nuevas opciones de autoempleo o generacion de
empleo dentro de la economia formal.

La formacion de las personas como factor clave de éxito y calidad: la evolucion de las
estructuras organizacionales y los cambios de la economia global, demuestran la necesidad de
cualificar los procesos formativos, hacia los cambios de mentalidad gerencial y a las multiples
implicaciones de la vida empresarial, siendo necesaria la apuesta de cualificar el recurso humano
desde o para la empresa.

Aprendizaje permanente: concebir al individuo como actor y autor de su aprendizaje
significativo, comprensivo y productivo. Las estrategias metodoldgicas que INTERACTUAR
propone para enseiar y formar, busca que conjugue los conocimientos y experiencias previas que
posee el individuo en su estructura cognitiva provocando una disposicion de aprendizaje
significativamente motivacional y actitudinal que le permita al alumno un desempefio con sentido
y competente frente a los nuevos conocimientos. La percepcion de la propia competencia, la
capacidad de reflexionar sobre su propio pensamiento, el Metaconocimiento y el Meta-
aprendizaje, son respuestas a la integralidad que est4 determinada por el aprender a ser, aprender

a hacer, aprender a saber y convivir dentro de un mismo proceso cognitivo.
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VALORES INSTITUCIONALES:

El desarrollo social, el empoderamiento y la sostenibilidad son nuestro proposito y definen la
esencia de Interactuar. Nuestra labor diaria se desarrolla desde el servicio y la sensibilidad social,
porque nos inspira la posibilidad de contribuir con un pais mas equitativo, con mejores
condiciones para las poblaciones méas vulnerables, actuando siempre desde la construccion de
capacidades para el desarrollo econdmico en cada uno de nuestros empresarios. Construimos con
nuestros empresarios, con sus familias y con todos nuestros grupos de interés, relaciones basadas
en el respeto, la cercania, la lealtad y la transparencia que se reflejan en acciones responsables
que promueven el desarrollo social. De esta forma, y con el fin de ser coherentes con nuestra
nueva estrategia, definimos como nuestros valores corporativos:

° Integridad: estar dispuesto a actuar con honestidad, consonancia con lo que

se dice y de una manera auténtica.

° Respeto: reconocemos, aceptamos, apreciamos y valoramos las cualidades

del otro y sus derechos.

° Transparencia: se promueve la verdad como una herramienta elemental

para generar confianza y la credibilidad de la Corporacion, mediante la actuacion

con verdad, honradez y total transparencia.

RESENA HISTORICA DE LA EMPRESA

En 1983 la Corporacion Accion por Antioquia - Actuar, inici6 con fondos limitados para otorgar
pequeiios créditos, para que algunas familias pudieran crear empresas que les permitan satisfacer

sus necesidades mediante el empleo por cuenta propia.

Actuar en 1996 desarroll6 el Programa de Creacion de Empresas con una metodologia unica,
permitiendo al empresario evaluar su idea de negocio recibiendo apoyo de todo el montaje y
creacion de la empresa. En 1997 la Corporacion, sobre la base de las principales necesidades de
los sectores economicos tradicionales del departamento, iniciaron sus programas de cualificacion
técnica para aprovechar el conocimiento de la microindustralistas en sectores como prendas de

vestir y productos alimenticios.

Actuar a partir de 2002 comienza a transferir sus conocimientos a las organizaciones nacionales

e internacionales en busca de la mejora o para la aplicacion de los servicios financieros y el
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desarrollo de la empresa para generar bienestar econémico sensacion en su comunidad. Hoy en

dia, gracias a su experiencia en el desarrollo de servicios para la microempresa, que contar con el
apoyo de colaboradores nacionales e internacionales que reconocen en nuestro trabajo una
verdadera alternativa de desarrollo integral, la inclusion social y la equidad para el desarrollo del

sector microempresarial.
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DESCRIPCION DE LA PRACTICA

Con esta practica se pretende mitigar las tareas competentes del area de infraestructura TI
optimizdndolas con mds apoyo en las mismas permitiendo mejorar el tiempo de respuesta y
solucion a inquietudes y problemas respectivamente, para evitar posibles sobrecargas e

inconvenientes que se presenten y sean responsabilidad del area.

Este proceso de apoyo consiste en realizar las diferentes actividades que corresponden a un nivel,
de acuerdo con los conocimientos y capacidades de la persona a la cual se le asignan; dichas
actividades son asignadas por el jefe inmediato teniendo en cuenta las necesidades que hay en el
momento en el drea que pueden ser de solo supervision o también de implementacion y/o
planeacion, que son necesarias para el constante y buen funcionamiento de la infraestructura

tecnoldgica de la Corporacion
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OBJETIVOS DE LA PRACTICA

OBJETIVO GENERAL

Encriptar los computadores portatiles de acuerdo con la cantidad de licencias adquiridas por la
Corporacion para la ejecucion de este proyecto haciendo uso de la herramienta virtual por la cual
se hace toda la gestion administrativa del proceso de encriptacion relacionando los computadores

con licencia, c6digo nico y usuario asignado.

OBJETIVOS ESPECIFICOS

° Establecer buena comunicacion con la mesa de ayuda para una mejor sincronia en
el proceso que permita desarrollar con agilidad cada actividad.

° Practicar mas el trabajo en equipo.

° Desarrollar habilidades adicionales que aportan conocimiento de acuerdo con la
realizacion del proceso de encriptacion, ya que se relaciona con diferentes temas.

° Ejecutar satisfactoriamente cada tarea de encriptacion dejando evidencia del estado

de esta para reportes solicitados por el jefe inmediato.
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FUNCIONES REALIZADAS

1. Apoyo para mantener actualizada la documentacion técnica referente a los
procesos, procedimientos, infraestructura existente y demas plataformas tecnologicas
de la corporacion: Elaboracion de manuales correspondientes a el proceso que se quiere
implementar ya sea en grupos especificos de la Corporacion o en general, como también la
elaboracion manutencién de documentacion técnica de procesos propios del area de
infraestructura.

2. Apoyo para dar soporte técnico a los usuarios en casos que sean de competencia y
siguiendo los lineamientos del procedimiento, dejando registro de los casos de soporte
técnico atendidos y las soluciones dadas, para poder definir las estrategias futuras de
soporte, con base en la informacion histérica: Apoyar la atencion de solicitud de
problemas técnicos de los usuarios de la Corporacion por medio de la herramienta gestora de
casos GLPI, en la que se gestiona el proceso durante la solucion del problema y/o solicitud
dejando registro para su supervision y posible reutilizacion de la solucién para casos
similares futuros.

3. Apoyo para acompaiiar las tareas y/o proyectos tecnologicos internos o corporativos
que competen al area de infraestructura TI: Apoyar proyectos en proceso o nuevos del
area, cumpliendo con las tareas o responsabilidades asignadas.

4. Apoyo para monitorear el adecuado respaldo de la informacion corporativa (bases
de datos y servidores) siguiendo las politicas definidas por la corporacion: Supervision
del estado y funcionamiento general de las bases de datos y servidores para un informe
posterior dado el caso de una novedad al jefe inmediato.

5. Apoyo para asegurar el cumplimiento y la gestion de las reglas y politicas de
navegacion y acceso seguro a internet: Apoyar el monitoreo de la navegacion que hay
constantemente en la empresa por parte de los usuarios que usan la conexion de la
organizacion cumpliendo con las politicas ya definidas.

6. Apoyo para monitorear el buen funcionamiento de los servidores, equipos de
comunicacion de datos, redes, elementos de seguridad y plantas telefonicas, tanto
logicos como fisicos de la corporacion: Reforzar la supervision del funcionamiento de los

elementos tecnoldgicos de la Corporacion y el mantenimiento de equipos y redes.
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7. Apoyo para hacer seguimiento al cumplimiento de las politicas de gestion
tecnologica definidas para la corporacion por el sistema de gestion de la operacion de
TI: Hacer seguimiento a actividades que puedan ir en contra de las politicas de gestion
tecnologica existentes, tales como el uso de equipos, prestacion y demas.

8. Apoyo para acompaiiar y supervisar los trabajos realizados por proveedores
externos en los recursos informaticos de la Corporacion, para asegurar su cuidado e
integridad: Hacer acompafiamiento a las actividades que son realizadas por personal externo
a la corporacion asegurando tanto los elementos logicos como fisicos de lugares especificos y
de lugares que son de ingreso restringido debido a la importancia que tienen los elementos
que se encuentran al interior de estos.

9. Apoyo para asegurar el adecuado bloqueo de usuarios y cuentas de correo, de
acuerdo con los requerimientos que se hagan desde Talento y Desarrollo
organizacional: Realizar el respectivo proceso indicado por el jefe inmediato
correspondiente a las cuentas de correo de los usuarios de la corporacion.

10. Apoyo para asegurar la continuidad y el buen funcionamiento de sistemas antivirus
de estacion de trabajo y de seguridad perimetral: Apoyar la supervision del software
utilizado para la proteccion de los equipos de la Corporacion verificando su correcto
funcionamiento y constante actualizacion si asi se requiere.

11. Apoyo para definir y habilitar el cierre a la posibilidad de navegacion a sitios web
de dudosa reputacion, asi como habilitar el control de correos no deseados y masivos
hacia el sistema de correo electrénico corporativo: Apoyar la definicién y posterior

bloqueo de paginas que puedan vulnerar la seguridad informética de la organizacion.
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La cantidad de procesos a ejecutar en el area de Infraestructura TI de la Corporacion Interactuar,
llevan a la necesidad de tener un elemento de apoyo adicional que ayude a mitigar los
requerimientos tecnoldgicos de la Corporacion, de acuerdo al perfil de un practicante, al cual se le
asignan tareas, que se acomodan a sus capacidades y de completa concordancia con el area de
estudio, pueda realizar y culminar satisfactoriamente teniendo en cuenta las previas indicaciones

y respectivas capacitaciones para ejecutarla.

De acuerdo con las actividades propias del area de Infraestructura TI de la Corporacion Interactuar,
se tiene dentro de ellas el proyecto de Encriptacion de los discos duros de los computadores
portatiles de la Corporacion, al cual se me incluye, ya que se encontraba en proceso inicial.
Principalmente se hace una capacitacion y adaptacion al proyecto teniendo en cuenta los objetivos
y razones de este, seguido de requisitos y procedimiento a seguir para ejecutar la tarea de
encriptacion de un disco duro de un computador portatil. Después se procede con la asignacion de
usuario en la herramienta virtual de administracion de encriptado, para comenzar a realizar el

procedimiento en las maquinas.

Para establecer una buena comunicacion con la mesa de ayuda, tuvieron encuentros de constante
relacionamiento, para entablar un buen ambiente laboral y poder hacer mas agradable el desarrollo
de las tareas que dependiendo de su ejecucion debia ser resuelta por la mesa de ayuda o por mi, tal
como el proceso inicial de encriptacion, que después de que desde la consola virtual de
administraciéon manipulada por mi, se creara una clave unica para un usuario y se creara el
computador en esta, se debe comunicar a la mesa de ayuda que debia desactivar la herramienta de
encriptado que trae Windows por defecto, para que seguidamente se hiciera la instalacion del

ejecutable que lleva a cabo el proceso de encriptacion. También es necesaria la comunicacion con
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la mesa de ayuda para que cuando se hicieran los pasos anteriores se ingrese el codigo generado
para el usuario que va a usar el computador e hiciera una sincronizacion para ver reflejado el
proceso de relacionamiento del computador con el usuario desde la consola administrativa; como
también necesariamente estar al tanto del proceso de encriptacion que se manda desde la consola
virtual para saber en qué porcentaje de ejecucion vay en qué momento finaliza o si presenta alguna
novedad, teniendo en cuenta el trabajo en equipo y una buena comunicacion se logra encriptar un

equipo y dejar registro del proceso en los respectivos archivos destinados para ello.

Adicionalmente al proceso de encriptacion de los computadores portatiles se tiene que durante
este, se manejan diferentes conceptos y procedimientos para que este proceso sea ejecutado
satisfactoriamente, tales como, directorio activo, cambio de grupos de navegacion desde el
directorio activo y desde una herramienta administrativa de red y técnicas mas cortas que permiten

optimizar los procesos.

Para cada proceso de encriptacion se debe llevar un registro un archivo compartido que puede ser
visualizado por el jefe inmediato, que contiene el nombre de usuario de red relacionado con el
c6digo unico generado desde la consola virtual, el nombre del equipo y el estado del proceso de
encriptacion que permite llevar el conteo de las encriptaciones realizadas. A demas, generé un
archivo de reporte de los equipos y usuarios a los cuales no se les pudo realizar el proceso de
encriptacion y de generacion de codigo respectivamente, relacionando la justificacion del

impedimento inconveniente.

Las funciones de la practica en la Corporacion Interactuar fueron realizadas acorde al proceso de
avance y satisfaccion con cada una, teniendo en cuenta el desempefio que tuviera en la realizacion

de cada proceso y la disposicion para continuar con las demas funciones propuestas de la mano
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del jefe inmediato atendiendo a sus peticiones, recomendaciones, indicaciones y transferencias de
conocimiento que ayudan a desarrollar las habilidades requeridas para cada tarea y poder
culminarla de acuerdo a los requerimientos de esta, apoyando el proceso de aprendizaje de una
forma practica directamente con las herramientas con las cuales se llevan a cabo las tareas
concernientes con las funciones; evaluando, inicialmente atencion y disposicion a las instrucciones
iniciales, seguido de la manera del proceso de ejecucion de la tarea y finalmente el cumplimiento

de tiempo y efectividad del resultado final.



0 Tecnologico

de Antioquia
Institucion Universitaria

Informe final de practicas interinstitucionales

Acr

tacion Institucional de Alta Calidad
EN 13167 - 17 Jul 2020 - 8 ahos

RESULTADOS OBTENIDOS

1. Apoyo para mantener actualizada la documentacion técnica referente a los procesos,
procedimientos, infraestructura existente y demas plataformas tecnologicas de la
corporacion: Por medio de manuales elaborados de acuerdo al procedimiento requerido, se

ilustra mas facilmente procesos a desplegar.

Autoguardado = o MANUAL DE CONFIGURACION DE RED MOVIL PARA SAMSUNG &% - Utima modificacién: 17 de septiembre ~ £ espatinousuge @ B - 9 x
Archivo  Inido  Insertar  Dibujar  Disefo  Disposicién  Referendas  Comespondenca  Revisar  Vista  Ayuda 8 Compartir 7 Comentarios
[:ﬁ Calibri (Cuerpo) ~|[16 «| A A" Aa~v A =~ =300 AaBbCcDC z "u:’“a"v ‘\l’ @
Fes N K S x x| A~ 2~ A~ . o.m. Thuio 1 = M:::::::v Diar  dtor  Restiar
~

ortapapeles & Fuente 5 Parrafo Estilos [c] Edicion Editor  Reutilizarar.. ~

IMANUAL DE CONFIGURACION DE RED MOVIL PARA SAMSUNG
A30, A30S, A31

OBJETIVO

Con este instructivo se pretende configurar la red movil para los celulares
SAMSUNG A30, A30S, A31de modo que se pueda cambiar cada que sea
necesario.

DESCRIPCION ACTIVIDADES:

1 Entramos a los ajustes por medio del mend principal o el panel de las notificaciones:

2. Apoyo para dar soporte técnico a los usuarios en casos que sean de competencia y
siguiendo los lineamientos del procedimiento, dejando registro de los casos de soporte
técnico atendidos y las soluciones dadas, para poder definir las estrategias futuras de
soporte, con base en la informacion historica

Se resuelven y documentan los casos en la plataforma de gestion de soporte técnico de

acuerdo con el procedimiento para llegar a una solucion.
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3. Apoyo para acompaiiar las tareas y/o proyectos tecnologicos internos o corporativos

que competen al area de infraestructura TI

Participacion en el proyecto de Encriptacion que se debe llegar a la meta de las

licencias adquiridas.

(esF¥a enbpo O 0
Licences : INTERACTUAR
R B
Pro
© Licence Details . Licensed Users

& @ Resync | ‘g Tools~

Licence Detalls

Product 1D

Description INTERACTUAR
Product Pro

Type Subscription
Expires 30 October 2022

2

L

You have used 78 of your permitted 300 licences. Therefore you have 222 remaining licences that you can issue before exhausting this licence pool.

@ = | 4| .l Organisation  INTERACTUAR

User - agustin = (@Froxy Sync @ Status  OK Last Sync: 08 November 2021 16.37.12 320
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4. Apoyo para monitorear el adecuado respaldo de la informacion corporativa (bases

de datos y servidores) siguiendo las politicas definidas por la corporacion

Monitoreo de servidores y maquinas virtuales por medio de las herramientas VMware

y PRTG.

v [ v sz U] euscer

@ Pagina principal Dispositivos Bibliotecas Sensores Mapas informes Registro

3 Sonda local Interactuar

2 Deteccion de red

Infraestructura de red = rth
£ % Puerta de enlace: 10,10.20.254 ™ Atjantic Oces

& 2 Firewall PPL Ou
€ FGTINTERACTUAR-01 HA: Primary ¥

© PAESSLER
5. Apoyo para asegurar el cumplimiento y la gestion de las reglas y politicas de
navegacion y acceso seguro a internet.

Asignacion de usuarios a grupos de restricciones especificas de navegacion, por

medio de la herramienta Cisco Meraki.
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dses’ Meraki @ seoren Basnosre ! .

New in Dashboard: Introducing upcoming Meraki heaith feature - Guided CRC Troubleshooting Flow. Read more.

Group policies

Name Bandwidth Traffic AMP Content Actions
Network-wide
NAVEGACION RESTRINGIDOS Do not use firewall Clone | x
Security & SD-WAN
NAVEGACION INFRAESTRUCTURA Unlimited Override Cione | %
Insight
Override FesTy =
NAVEGACION ELITE Unlimited Override Clone | %

Add a group

Give your feedback

6. Apoyo para monitorear el buen funcionamiento de los servidores, equipos de
comunicacion de datos, redes, elementos de seguridad y plantas telefonicas, tanto
logicos como fisicos de la corporacion.

Monitoreo y operacion del Centro de atencion telefonica desde la planta telefonica

Issabel.

0O sistema
Dashboard
AcTIvo -
Dashboard
a Instantanea NO INSTALADO
Administrador de Applets 3 412 0
AcTIVO -
Red
) ACTIVO =
Usuarios
e Base de Datos ACTIVO v
Apagar cpu: Intel(R) Xeon(R) Gold 5117 CPU @ 2.00GHz ’
Detector de Hardware Tiempo de Actividad 10 dias(s) 9 horas(s) 50 minutos ACTIVO L 4
Velocidad CPU: 1,995.31 MHz
Actualizaciones > Memoria Utilizada: RAM: 16,046.04 Mb SWAP: 5,120.00 Mb DIaCIssbe Ace =

Respaldar/Restaurar

Preferencias
® 11% Usado @ 89% [

& Agenda

Capacidad de disco duro: 4

Correo Electrénico > Punto de montaje:
Fabricante: N/A

8 Fax

L pBX

Ll Reportes ara obtener el reporte de directorios. ATENCION: esta
tiempo largo Y afectar el rendimiento del

+ Extras

7. Apoyo para hacer seguimiento al cumplimiento de las politicas de gestion
tecnologica definidas para la corporacion por el sistema de gestion de la operacion de

TI.

8. Apoyo para acompaiiar y supervisar los trabajos realizados por proveedores
externos en los recursos informaticos de la Corporacion, para asegurar su cuidado e

integridad.
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Estar presente en las visitas de proveedores a las instalaciones de la Corporacion,

supervisando el procedimiento y el actuar para con los bienes.

9. Apoyo para asegurar el adecuado bloqueo de usuarios y cuentas de correo, de
acuerdo con los requerimientos que se hagan desde Talento y Desarrollo
organizacional.

Procedimiento desde el directorio activo de des habilitacion y habilitacion de

usuarios.

—
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10. Apoyo para asegurar la continuidad y el buen funcionamiento de sistemas antivirus
de estacion de trabajo y de seguridad perimetral.

Supervision de las maquinas desde la consola de ESET antivirus.

PROTECT @~ Nombre de equi
an
L L Equipos : A @ OSTRAR SUBGRUPOS ‘j' ,,,,,,, J
o
CQ  cauwos =
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D
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B e
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B pr Des
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11. Apoyo para definir y habilitar el cierre a la posibilidad de navegacion a sitios web
de dudosa reputacion, asi como habilitar el control de correos no deseados y masivos

hacia el sistema de correo electrénico corporativo.

Desde Cisco Meraki, se definen las paginas que pudieran afectar la integridad de la

Corporacion y se hace el respectivo bloqueo.

aisco. Meraki

NE

Layer 7
Firewall rules e
1 De globalcdb.com
Network-wide
2 Deny prod.o
Security & SD-WAN 3 Deny sttauth
4 Deny [HTTP v domaindfrkkkk.con

Insight
Add a laver 7 frew

Port forwarding © There are no port forwarding rules on this network.
Add 3 port forwarding rule |

1:1NAT © There are no 1:1 NAT mappings.
Add a 1:1 NAT mapping
1:Many NAT There are no 1:Many NAT mappings. |

Add 1:Many 1P
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CONCLUSIONES
Haber realizado mis practicas en la Corporacion Interactuar, complementd mis conocimientos
adquiridos durante mi carrera, como también me brind6 la posibilidad de adquirir una gran
cantidad de estos, en un 4rea en la cudl se ven integrados varios procesos que componen la
infraestructura tecnoldgica de una empresa y que son indispensables para el funcionamiento de

todo lo relacionado con computadores, redes, configuraciones, conexiones ldgicas y fisicas, etc.

Dentro del area de infraestructura principalmente en la cual realicé mis précticas pude evidenciar
la calidad de profesionales que hay dentro de no solo esta area, sino también, de los empleados
en general, de acuerdo con la interaccion durante la resolucion de casos que me eran asignados y
lo confirma el mas reciente reconocimiento hacia la Corporaciéon como un lugar vibrante para
trabajar, a demds de las agradables instalaciones y puestos de trabajo que ayudan mucho mas al

buen ambiente laboral y a desarrollar mejor las actividades.

De acuerdo con el dia a dia de el area de Infraestructura pude visualizar que es un area compleja
de mantener, ya que hay un gran nimero de actividades a realizar para poder mantener el buen
funcionamiento de todo lo relacionado tecnolégicamente en la Corporacion y sus conexiones,
por lo que mi presencia y apoyo en estos procesos ayudo un poco en la optimizacion de estos,
pero que sin embargo se necesita de mas personal que se encargue de tareas especificas para una
mejor distribucion de responsabilidades en el area; pero que al tener esta situacion, por otro lado
contribuy6 de gran manera en la adquisicion de conocimiento y en la experiencia con una gran
diversidad de temas que a futuro seguramente impactaran de manera positiva mi vida

profesional.
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El presente proyecto refleja mas a fondo uno de los procesos comprendidos en el area, en los
cuales participé y en el que tuve mas participacioén operativa, como lo fue el de encriptacion de

los discos duros de los computadores portatiles de la Corporacion Interactuar.
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