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Resumen 

 

La presente tesis propone un modelo para la seguridad de la información en las nubes 

hibridas, esto debido al alto crecimiento de Organizaciones que día a día se encuentran migrando 

sus servicios a un entorno de nube y que en ese afán, descuidan aspectos tan importantes como 

la seguridad de la información y los riesgos que esto conlleva para las empresas, para ello, en el 

primer capítulo se realizó una descripción general de los tipos de nubes y los servicios que los 

diferentes proveedores de servicios ofrecen a través de ellas, así mismo, se efectuó el análisis 

de los riesgos para la seguridad de la información descritos por algunas de las entidades más 

relevantes a nivel mundial como lo es The Cloud Security Alliance (CSA), The European Union 

Agency for Cybersecurity (ENISA), Gartner compañía dedicada a la investigación y la consultoria 

de tecnologias de la información y The National Institute of Standards and technology (NIST) por 

sus siglas en inglés.  

En el segundo capítulo, se analizaron disimiles modelos de seguridad de la información 

en los que se trataron de abordar los diferentes ámbitos como el organizacional, el  financiero y 

el sector público y de los cuales se extrajeron los aspectos más relevantes y las mejores prácticas 

que facilitaron los conceptos básicos del modelo y que ayudaron a moldear la estructura del 

mismo. 

El tercer capítulo, contiene el desarrollo del modelo el cual consta de un diagrama de este 

y se divide en 4 fases de implementación en el cual se determinan los riesgos para la seguridad 

de la información en las nubes hibridas, se diseñan una estrategias que acompañadas dela 

implementación de políticas y el establecimiento de controles ayudaran a minimizar o mitigar 

dichos riesgos. 

Finalmente en el capítulo 4 se realiza una validación del modelo por un grupo de expertos 

en diferentes áreas, se realiza un análisis con los aportes de cada uno de los encuestados y 

establecen las conclusiones sobre los resultados de la evaluación.  

 

Palabras clave: Nube Hibrida, Modelo, Seguridad de la Información, Riesgos, Políticas, 

Controles, Estrategias, Tecnología de la Información. 

  



Abstract 

 

The present thesis proposes a model for information security in hybrid clouds, this due to 

the high growth of organizations that are migrating their services to a cloud environment every 

day and that in this effort, neglect important aspects such as information security and the risks 

this entails for companies. To this end, in the first chapter a general description was made of the 

types of clouds and the services that different service providers offer through them, Likewise, the 

analysis of the risks for the security of the information described by some of the most relevant 

entities at world-wide level like it is it The Cloud Security Alliance (CSA), The European Union 

Agency for Cybersecurity (ENISA), Gartner company dedicated to the investigation and the 

consultancy of technologies of the information and The National Institute of Standards and 

technology (NIST) for its initials in English.  

In the second chapter, different information security models were analyzed in which the 

different areas such as organizational, financial and public sector were addressed and from which 

the most relevant aspects and best practices were extracted, which facilitated the basic concepts 

of the model and helped to shape its structure. 

The third chapter contains the development of the model which consists of a diagram of it 

and is divided into 4 implementation phases in which the risks for the security of information in 

the hybrid clouds are determined, and a strategy is designed that accompanied by the 

implementation of policies and the establishment of controls will help to minimize or mitigate these 

risks. 

Finally, in chapter 4, the model is validated by a group of experts in different areas, an 

analysis is carried out with the contributions of each of the respondents and conclusions are drawn 

on the results of the evaluation.  

 

 

Keywords: Hybrid Cloud, Model, Information Security, Risks, Policies, Controls, Strategies, 

Information Technology.  
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1. Introducción 

Las organizaciones en su deseo de ser cada vez más competitivas y rentables están 

implementando nuevos modelos de computación, entre ellos se encuentra la nube dado que, “La 

nube representa una opción viable al permitir contar con recursos como Infraestructura, 

aplicaciones y servicios que operan bajo demanda y son fácilmente configurables con un bajo 

costo y un aprovisionamiento rápido” (Ariza, 2015).  Así mismo, según el informe Innovation 

Insights 2 de 2015, ISACA revela que:  

La computación en la nube como una de las principales tendencias que impulsan la 

estrategia comercial se ubicó en el tercer lugar entre las 10 tecnologías emergentes 

más importantes y con mayor probabilidad de ofrecer un valor comercial significativo 

por encima del costo, (…). este  mismo informe describe a la nube como un modelo 

de prestación de servicios informáticos que proporcionan acceso bajo demanda a 

servicios tecnológicos en los que se incluyen aplicaciones, almacenamiento e 

infraestructura, en comparación con los servicios de las TI de origen tradicional, este 

modelo ofrece un despliegue rápido con poca participación de Tecnología de la 

información y una mínima inversión de capital y sin la necesidad de una estructura 

de apoyo significativa (ISACA 2. , 2015). 

Estos servicios son adquiridos a unos precios razonables y sin necesidad de realizar 

grandes inversiones en Hardware y Software, así como todos los aspectos que dependen de 

estos. Basado en estos conceptos y con la elaboración de este proyecto, se propone un modelo 

de políticas y controles que minimice los riesgos para la seguridad de la información existentes 

en las nubes híbridas de las organizaciones ya que estas se encuentran constantemente 

expuestas por los accesos a los sistemas informáticos que a diario se realizan desde diferentes 

lugares y dispositivos. 

Para ello se realizará el análisis de algunos modelos existentes y se realizarán 

comparativos de los riesgos hallados por diferentes entidades, los cuales nos permitirán proponer 

los controles y políticas que ayuden a mitigar los riesgos para la seguridad de la información en 

la nube híbrida. 
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 Motivación 

Este trabajo es motivado por el deseo de contribuir en la disminución de falencias acerca 

de la seguridad de la información que, en las organizaciones se evidencia cuando se 

implementan modelos de computación híbrida. Generalmente, se dejan muchos aspectos 

importantes de la seguridad al azar o en responsabilidad de terceros que, poco o nada, les 

interesan los activos de información de la organización, olvidando que en este punto la 

responsabilidad es compartida. 

 Planteamiento del Problema 

Día a día, los avances tecnológicos obligan a que las organizaciones adopten nuevos 

modelos de trabajo en todos sus procesos; el área de tecnologías de la información no es la 

excepción y, concretamente para el área de seguridad los retos son mayores debido a que las 

grandes cargas de información que a diario se manejan y la rapidez con la que esta debe ser 

procesada  suponen estar en constante asecho por personas inescrupulosas que buscan 

aprovecharse de las vulnerabilidades que quedan expuestas con la implementación de estas 

nuevas  tecnologías. Las adopciones de estos modelos obligan a las organizaciones a estar en 

constante evolución en sus centros de datos, para pasar de manejar su infraestructura,  

aplicativos, servicios e información localmente a unas nuevas estrategias de computación, para 

de esto se da el creciente número de organizaciones que están migrando sus servicios a un 

modelo de computación en el cual las empresas y los consumidores dejan de gestionar sus 

propios sistemas informáticos o implementan modelos híbridos, realizando una combinación de 

las diferentes cargas de trabajo en sitio y en la nube, estos requieren de mecanismos eficientes 

que permitan garantizar la seguridad en sus diferentes servicios. 

Estas combinaciones de nubes introducen un riesgo latente para la seguridad, de acuerdo 

con lo plasmado en el artículo Seguridad en la nube publicado por el Ministerio Colombiano de 

las TIC (MINTIC) donde se concluye que:  

La implementación y el uso del Cloud deben ser evaluadas no sólo en el contexto 

"interno" y "externo" en lo que respecta a la ubicación física de los activos, los 

recursos y la información, sino también por quienes están siendo usados, así como 

quién es responsable de su gobierno, seguridad y cumplimiento con las políticas y 

estándares. Esto no quiere decir que el hecho de que un activo, un recurso o la 

información estén ubicados dentro o fuera de las instalaciones no afecte a la 
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seguridad y a la exposición al riesgo de una organización, porque sí que afecta, pero 

se pretende enfatizar que el riesgo también depende de los tipos de activos, recursos 

e información que están siendo gestionados. (2016). 

Desde una perspectiva más general, la NTC-ISO/IEC 27005 enfatiza en la necesidad que 

tienen las organizaciones de cumplir con los lineamientos para una debida de gestión de los 

riesgos para la seguridad de la información, así como de abordar todas las actividades 

necesarias para la implementación de un Sistema de gestión de la seguridad de la información 

(SGSI) y garantizar su continuo funcionamiento a fin de detectar y tratar oportunamente los 

riesgos siempre que sea necesario y hasta un nivel aceptable para las empresas (ICONTEC, 

Norma Tecnica Colombiana NTC-ISO/IEC27005, 2009). 

Si bien es cierto que, la seguridad en la nube puede ser gestionada a escala, lo cual 

facilita la protección de la información de una manera ágil y sencilla, es importante tener en 

cuenta que esta puede demandar más requisitos y recursos para las organizaciones ya que, 

cuando los datos y las aplicaciones se trasladan a la nube, por defecto el acceso a las mismas 

se debe realizar de forma remota obligando a los encargados de la seguridad a establecer e 

integrar controles nativos de la nube con cualquier otra solución y procedimientos existentes 

alrededor del centro de datos.  

Finalmente, es importante resaltar que, aunque la seguridad de la información tradicional 

y la seguridad de la información en la nube tienen algunas similitudes entre ellas, tal como se 

puede apreciar en la figura 1, en la nube, la seguridad de la información es una responsabilidad 

compartida en el que por ejemplo la infraestructura y la red están a cargo del proveedor de 

servicio y las aplicaciones los Sistemas operativos invitados y los datos están bajo la 

responsabilidad de los clientes (CyberArk, 2020). 

 

 

 

 

 

 

 

 

 

Figura 1 Modelo de Responsabilidad Compartida AWS (CyberArk, 2020). 



16      

 
 

 Pregunta de Investigación 

Este proyecto surge del siguiente interrogante:  

¿Existe un modelo de políticas, estrategias y controles que permitan minimizar los riesgos 

para la seguridad de la información en la nube hibrida en las organizaciones? 

 Hipótesis 

Teniendo en cuenta lo expuesto anteriormente, la hipótesis es:  

"Con el diseño de políticas y controles planteados en esta propuesta, se minimizarán los 

riesgos para la seguridad de la información de sus empleados y clientes." 

 Objetivos 

1.5.1 Objetivo General 

Diseñar un modelo de políticas, estrategias y controles que permitan minimizar los riesgos   

para la seguridad de la información en la nube hibrida existente en las organizaciones. 

1.5.2 Objetivos Específicos: 

 Analizar los riesgos de seguridad de la información existente en las organizaciones que 

implementen nube hibrida. 

 Comparar los modelos existentes a fin de extraer las mejores prácticas implementadas 

en estos. 

 Definir el modelo que integre políticas, estrategias y controles de seguridad que ayuden 

a minimizar los riesgos existentes para la seguridad de la información en la nube hibrida. 

 Validar el modelo con un caso de estudio en un contexto empresarial. 

 Justificación 

Dado que la mayoría de las organizaciones no cuentan con un modelo de seguridad de la 

información que les permita un óptimo aseguramiento de los datos en sus entornos de nube 

híbrida, se hace necesario que se implementen una serie de controles, políticas y todo un 
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conjunto de procedimientos que le permitan a estas organizaciones mantener la continuidad de 

sus negocios y garantizarle a sus empleados y clientes la tranquilidad de poder contar con 

sistemas de información seguros y eficientes. 

Actualmente, se viene presentando un incremento de ciberataques en las organizaciones 

que en un alto porcentaje comprometen la información contenida en la nube, en el reporte ESET 

Security Report Latinoamérica 2019, en el cual se concluye que en 2 de cada 3 empresas en 

Latinoamérica presentó algún incidente de seguridad; al mismo tiempo este reporte revela que 

en la encuesta realizada, solo la mitad de las empresas tenían implementados los controles 

básicos para la seguridad de la información siendo uno de los mayores riesgos el acceso indebido 

con un 61%, el robo de información 58% y la privacidad con el 48% generando gran preocupación 

para las empresas cuando ven comprometida su información por ataques de código malicioso 

con un 57%.  

En gran medida, la falta de implementación de controles de seguridad y las herramientas 

contra intrusiones son el factor común en las organizaciones lo cual genera grandes brechas que 

son aprovechadas por los atacantes que ahora ven grandes oportunidades arremetiendo los 

dispositivos móviles, dado que las soluciones de seguridad para esta tecnología solo son 

implementadas por un 13% de las organizaciones, al igual que las soluciones de doble factor de 

autenticación y las tecnologías de cifrado con un 13% y 18 % respectivamente, tal como se puede 

apreciar en la figura 2 (ESET, 2019). 

Por otra parte, con el incremento de ataques como consecuencia de la coyuntura generada 

por el COVID-19, devela las grandes falencias que en materia de seguridad tienen las empresas 

alrededor del mundo, dado que estas no se encontraban preparadas para el teletrabajo ni el 

contacto que a través de plataformas digitales. Recientemente, una publicación realizada por 

Forbes aluce que para la Organización de Naciones Unidas, actualmente, en el mundo se 

produce un ataque informático cada 39 segundos y el incremento del 600% en el número de 

correos electrónicos maliciosos obligando a las empresas a adoptar herramientas tecnológicas 

que permitan establecer controles y avanzar en la construcción de un marco normativo para el 

uso responsable del ciberespacio (Staff, 2020). 
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Figura 2 Adopción de Controles de Seguridad en las Empresas de Latinoamérica  (ESET, 2019). 

Con la finalidad de afrontar la problemática que se presenta en las organizaciones, este 

trabajo propone la implementación de un modelo de políticas y controles para la seguridad de la 

información, acordes a las necesidades actuales a las cuales se enfrentan las empresas al 

implementar grandes cambios tecnológicos y migrar sus sistemas a un entorno de nube hibrida 

las cuales a su vez deberán estar asistidos de herramientas que en conjunto le brinden seguridad 

a la información contenida en la nube hibrida. 

 Antecedentes de la Investigación 

En esta sección se mencionarán algunos trabajos de investigación que de una forma muy 

relevante se encuentran relacionados con el presente estudio y los cuales sin duda ayudaran a 

una mejor comprensión de este. 

En primer lugar, abordaremos la tesis de maestría Cumplimiento, Seguridad y Clasificación 

de la información para Cloud Computing y Cloud Storage; en esta investigación se hace 

referencia a la importancia que tienen para las empresas la debida gestión de las amenazas 

internas y externas que, de materializarse podrían ser riesgos fácilmente aprovechados por parte 

de los atacantes, con lo cual se expondrían a las organizaciones a perdidas no solo de la 
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información, si no pérdidas económicas y reputacionales que afectarían tanto a proveedores 

como a clientes de la nube. Así mismo, se recalca la importancia que se le debe dar al tratamiento 

y a la seguridad de la información durante todo el ciclo de vida de esta (Villafañe, 2018). Debido 

a los cuestionamientos y los temas abordados en esta investigación se logró clarificar la real 

importancia que tiene la seguridad de la información y los controles que se deben ejercer sobre 

esta cuando se adopta la computación en la nube, lo cual ayudo a comprender y encaminar 

nuestro tema. 

En esta misma línea de investigación, el artículo publicado por la revista Tecnología y 

Desarrollo, Riesgos de Ciberseguridad en las Empresas. Este artículo científico aborda los 

principales riesgos para la seguridad de la información y hace énfasis en el impacto al que se 

encuentran expuestas las empresas actualmente cuando los activos de información se ven 

comprometidos, por otro lado, en este mismo artículo se realiza un análisis de las principales 

amenazas, los riesgos y los efectos negativos que trae consigo la carencia de un sistema de 

monitoreo que dejarían vulnerables a las organizaciones ante potenciales ataques a la 

confidencialidad, la integridad y la disponibilidad de los activos de la información que actualmente 

son gestionados por estas (Enrique Javier Santiago, 2017). Este artículo brinda las pautas 

necesarias para poder afrontar el estudio del cual es objeto nuestra tesis de maestría ya que nos 

brinda un acercamiento hacia las técnicas usadas por los atacantes, las principales amenazas, 

los riesgos y los principales ataques informáticos que afectan a las organizaciones o a las 

personas, ya que esta información sirve de insumo para el modelo de políticas y controles que 

las organizaciones con una nube híbrida podrían implementar cuando buscan asegurar su 

información. 

Por último, se abordarán algunos temas tratados en el artículo Seguridad y Ciberseguridad 

2009-2019 publicado en la Revista Sistemas en 2020 sobre seguridad y ciberseguridad; ¿Qué 

hemos aprendido en esta década? ¿Cuáles son los retos a 2030? El autor realiza una 

retrospectiva acerca de la seguridad en la última década y cómo esta evolución ha cambiado 

considerablemente la forma de enfrentar las amenazas y mitigar los riesgos para la seguridad de 

la información en las organizaciones, de igual forma esta investigación deja entrever cómo 

algunos factores que se encuentran presentes en la nube híbrida, como lo es el computo en la 

nube y los dispositivos móviles, enmarcan los retos que se deberán considerar en la nueva 

década cuando cada vez que dispositivos interactúan con los activos de información de las 

organizaciones digital y tecnológicamente adaptadas, aspectos como el internet de las cosas y 
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los nuevos ataques a los que se exponen estos ecosistemas son parte activa de la actual 

convergencia tecnológica que implica que se tenga en cuenta el análisis y la comprensión de 

ciertas vulnerabilidades propias del hardware pero que afectan directamente los elementos de la 

infraestructura cibernética, ya que cada dispositivo conectado podría convertirse en la puerta de 

entrada para potenciales ataques a la información y a los sistemas de la organización (Cano, 

2020).  

Se concluyó que este artículo aporta a nuestra investigación sobre la importancia que 

tienen los nuevos retos a los que se exponen las organizaciones, los cuales actualmente no son 

tenidos en cuenta cuando se implementan soluciones de cómputo en la nube híbrida y descuidan 

la seguridad de la información dejando la responsabilidad a los proveedores de servicio sin tener 

en cuenta que esta debe ser compartida. 

 Marco Teórico 

Muchas organizaciones mantienen su infraestructura, computación y almacenamiento 

dedicados con recursos ubicados en centros de datos; si bien, alojar estas aplicaciones y 

servicios en centros de datos privados es fácil y proporciona ventajas obvias, el uso de un único 

proveedor y un solo modelo de centro de datos plantea una serie de desafíos, entre estos 

podríamos mencionar que, un gran centro de datos consume mucha energía para mantenerlo 

operativo. Por otra parte, los centros de datos centralizados, como cualquier otro modelo de 

computación centralizada son susceptibles a fallas. Para ello, las estrategias implementadas para 

mitigar estas fallas incluyen el uso de sistemas informáticos redundantes en los centros de datos, 

Múltiples zonas y centros de datos de respaldo. 

Sin embargo, desde el punto de vista de Admuthe, Salunkhe y Patil, los grandes cambios 

para las tecnologías de la información (TI) representan el gran paradigma que supone la 

computación en la nube donde su enfoque principal es que TI se transforme a un servicio de 

modo que, por ejemplo “las aplicaciones de software ya no existan en un lugar específico, por el 

contrario se busca que estos puedan componerse de una gran serie de piezas y que estas a su 

vez puedan proceder de múltiples sitios” (Adamuthe, Salunkhe, & Patil, 2015). 

Esta transformación de TI significa para las organizaciones nuevos retos en los cuales 

pensar, dejar de lado las tradicionales formas de operar sus sistemas informáticos acarrean 
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consigo nuevas metodologías, una restructuración de sus procesos y en si un sin número de 

oportunidades para crecer y ser más competitivos. 

El crecimiento exponencial del uso de internet ha permitido que el Cloud Computing utilice 

su infraestructura en beneficio de las necesidades tecnológicas de la organización, 

proporcionando ahorros en el costo de la infraestructura y un modelo de pago por servicio. 

Además, permite separar sus necesidades de tecnología con su modelo de negocio, brindando 

el uso de sus servicios por demanda en el cual se requiere una menor inversión inicial de capital 

(Céllen Pacheco, Andrade Garda, & Rodriguez Yañes, 2018), (Veeramachaneni, 2015). 

Como lo hacen notar los autores en el anterior apartado, estos cambios benefician a las 

organizaciones permitiéndoles orientar sus esfuerzos a su modelo de negocio, en otras palabras, 

enfocarse en lo que realmente saben hacer y permitir que otros expertos provean y operen sus 

sistemas informáticos, esto acarrea consigo que, se abran nuevos interrogantes acerca de los 

riesgos inmersos la adopción de estas tecnologías y qué tan seguros pueden ser estos nuevos 

modelos informáticos para su información y la de sus clientes. 

1.8.1 Computación en la Nube 

La computación en la nube reúne los diversos aspectos que rodean las tecnologías de la 

información dentro de las organizaciones, es decir, las comunicaciones entre los diferentes 

componentes de infraestructura, el almacenamiento de la información, el desarrollo de 

aplicaciones y el avío de diferentes servicios los cuales convergen bajo una misma concepción, 

la nube (Martin, 2014). 

A sí mismo, el National Institute of Standards and Techonology (NIST) por sus siglas en 

inglés, ha definido el concepto de computación en la nube así:  

La computación en la nube es un modelo para permitir el acceso ubicuo, conveniente 

y bajo demanda a un conjunto compartido de recursos de red configurables (p. ej. 

Redes, servidores, almacenamiento, aplicaciones y servicios), que pueden ser 

provistos rápidamente y liberados con un mínimo esfuerzo de gestión, administración 

e interacción con el proveedor del servicio. Este modelo de nube promueve la 

disponibilidad (Grance, 2011). 
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La Cloud Security Alliance (CSA) por sus siglas en inglés, también ha establecido un 

concepto acerca de lo que es la computación en la nube afirmando que: 

La nube es un modelo a la carta para la asignación y el consumo de computación, a 

través de la cual se puede utilizar una serie de servicios, aplicaciones, información e 

infraestructura compuesta por sus reservas de recursos de computación, redes, 

información y almacenamiento. Estos componentes pueden orquestarse, 

abastecerse, implementarse y desmantelarse rápidamente, y escalarse en función 

de las dimensiones para ofrecer unos servicios de tipo utilidad (Alliance, Security 

Guidance, 2009). 

Como se puede evidenciar en las definiciones anteriores, la computación en la nube es 

basada en servicios que se ofrecen a través de internet y consta de sistemas informáticos y 

centros de datos administrados por un proveedor, los cuales a su vez son utilizados para 

gestionar aplicaciones e información de los usuarios donde estos pueden tener acceso gratuito 

y/o mediante un pago dependiendo de lo que utilicen o consuman. Ahora bien, las nuevas formas 

de concebir la computación nos llevan a indagar sobre su funcionamiento y cómo este se puede 

adaptar a cualquier modelo de negocio; los diferentes proveedores de estos servicios ofrecen 

una gran variedad de modelos de computación en la nube, mencionándolos en el siguiente 

apartado.  

1.8.2 Modelos de servicio 

A continuación, realizaremos una descripción general de las diferentes propuestas 

actuales que existen en el mercado para implantar un modelo de computación en la nube. 

 IaaS (Infrastructure as a Service): En este se encuentra la distribución de recursos 

de computación y almacenamiento cuyos precios varían conforme se realice el 

consumo, es decir, se paga lo que se consume. Las organizaciones al contratar el 

servicio con el proveedor cuentan con la experiencia de su funcionamiento y el 

aprovechamiento que pueden conseguir de este, sin embargo, la interacción con 

los equipos y dispositivos donde estos se alojan son completamente inexistentes 

(Martin, 2014) (Veeramachaneni, 2015). 
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Figura 3 Modelo Infraestructura como Servicio (line, 2018). 

 

 SaaS (Software as a Service): Una de las características principales de este 

modelo es el consumo bajo demanda de algunos servicios ofrecidos por el 

proveedor donde el software se visualiza como una aplicación. Por otro lado, la 

figura 4 nos enseña cómo el consumo de estos servicios se puede realizar con 

una simple conexión a internet y al ser consumidos bajo demanda reducen 

significativamente el costo y el mantenimiento; es importante resaltar también el 

acceso y la administración para las organizaciones es limitado, lo que significa 

que aspectos importantes como la seguridad, la infraestructura y las capacidades 

son administradas y gestionadas por el proveedor del servicio (Ariza, 2015). 

 

 

 

 

 

 

Figura 4 Modelo Software como Servicio (R2G, 2018). 
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 PaaS (platform as a Service): La figura 5 señala como al igual que los modelos 

anteriores, la plataforma como servicio también es consumida bajo demanda lo 

que significa reducción de costos, la complejidad y el mantenimiento, sin embargo, 

para este modelo la seguridad es compartida y se cuenta con una administración 

parcial en las aplicaciones (Ariza, 2015). 

 

 

 

 

 

 

 

Figura 5 Modelos de Servicio en la Nube (Martín, 2018). 

 

  

 

 

 

 

 

Figura 6 Responsabilidad en Modelos de Servicios en la Nube (Martín, 2018). 

Como se muestra en la figura 6, las responsabilidades de seguridad en la nube híbrida 

son compartidas entre el proveedor y los clientes lo cual debe estar dentro del radar de las áreas 

de TI en las organizaciones. 
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1.8.3 Tipos de Nube. 

De acuerdo con la revisión realizada, los proveedores actualmente ofrecen tres tipos de 

computación en la nube los cuales se mencionan a continuación:  

1.8.3.1 Nube pública 

El término de nube pública refiere a servicios que son configurados, administrados y 

provistos por un tercero los cuales a su vez, son consumidos por un usuario que ve este aplicativo 

como propio pero que desconoce bajo que términos y en qué condiciones se está almacenando 

la información ni como esta es utilizada, como ejemplo se puede mencionar el correo electrónico 

gratuito de Gmail y Google Drive, entre otros (Varela Perez, Portella Cleves, & Pallares, 2017). 

En la nube pública como se puede apreciar en la figura 7, los servicios de pago por uso 

se encuentran disponibles al público en general, para lo cual el proveedor de servicios coloca 

recursos en internet, tales como aplicaciones y almacenamiento para que estos a su vez sean 

consumidos por diversos clientes, de igual forma en esta nube podemos encontrar algunas 

características como la escalabilidad y la agilidad con la cual logra satisfacer la demanda ya que 

esta puede ser administrada de forma dinámica y responder a las diferentes cargas de trabajo 

sin afectar su capacidad y rendimiento. Otra de sus características principales es el 

multipropósito, ya que es capaz de ofrecer disímiles soluciones a muchos tipos de organizaciones 

o a diferentes áreas dentro de una misma Organización. 

 Algunas de las características más relevantes de esta nube es que su utilización se basa 

en el pago por uso en el cual el cliente paga de acuerdo con el uso y servicios contratados con 

base en el tiempo real de utilización; otra de las características de la nube pública es la 

estandarización ya que esta se encuentra regida por altos niveles de servicio lo que les permite 

a los clientes tener más tiempo disponible los servicios. Como toda nube, esta cuenta con 

algunas ventajas y desventajas, dentro de las ventajas cabe mencionar que esta nube cuenta 

con precios más accesibles con relación al costo de una nube privada, los servicios se 

encuentran disponibles las 24 horas los 365 días del año y su uso se puede adaptar para 

cualquier tipo y tamaño de Organización, cuenta con facilidad en su escalabilidad, una excelente 

capacidad de procesamiento y almacenamiento sin la necesidad de instalar máquinas 

localmente. 



26      

 
 

De igual forma, en esta nube también se evidencian algunas desventajas como el que se 

cuente con menos especificidad en la aplicaciones al no ser diseñadas a la medida para una 

Organización en concreto, limitaciones para las organizaciones que utilizan diferentes Sistemas 

operativos, su optimo desempeño cuenta con una dependencia de los servicios en línea y, tal 

vez la más importante de las desventajas que se deben tener en cuenta es la menor seguridad 

que tiene en cuanto a la confidencialidad de los datos. (Godínez & Galán, 2010). 

A continuación, enunciaremos algunas de las características principales de la nube 

pública: 

 Mayor escala con costos más bajos 

 Difícil integración con Legados 

 Mayor nivel de autogestión (los servicios, aplicaciones y almacenamientos están 

disponibles a través de internet). 

 Mejor nivel de eficiencia en entornos compartidos 

 Más vulnerable (Incertidumbre en calidad y seguridad) 

 Modular y escalable 

 

Figura 7 Esquema de la Nube Pública (Contreras, 2015). 
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1.8.3.2 Nube privada 

En este modelo de cómputo la característica principal es que las organizaciones o 

entidades son las encargadas de configurar, administrar y gestionar los diferentes componentes 

de infraestructura con los que cuenta, así como, la seguridad y la forma en que los servicios y 

aplicaciones se comunican y son consumidos por los usuarios, lo cual lo hace un el modelo ideal 

cuando la confidencialidad de los datos y la seguridad de los mismos son un factor determinante 

para estas organizaciones (Varela Perez, Portella Cleves, & Pallares, 2017). 

Así mismo, se define que una nube es privada cuando los servicios de nube 

computacional que ofrece una empresa o negocio solo están disponibles dentro de la propia 

Organización, es decir, una nube privada es la implementación de servicios de la nube sobre los 

recursos que se dedican a su organización, y esto bien sea que se encuentren instalados dentro 

o fuera de esta, esta cuenta con algunas características, como la de que sus recursos son 

agrupados en unidades de negocio para de esta forma impulsar la eficacia permitiendo así una 

mayor escalabilidad, con esto el área de TI cuenta con un mayor uso eficaz de la infraestructura 

y los diferentes recursos. 

Otra característica muy importante en esta nube es la elasticidad, ya que una vez que los 

recursos se encuentran agrupados estos pueden ser dedicados a cualquier servicio, esto permite 

que dichos recursos puedan contraerse o expandirse de acuerdo con la necesidad del negocio; 

la siguiente característica es el autoservicio, donde las áreas de TI administran, configuran y 

aprovisionan los servicios; y la última característica es el control y la personalización, en la cual, 

la nube privada se construye con los recursos que se encuentran dedicados a la organización, 

permitiendo así un mayor control y personalización de los recursos de su nube, como se puede 

apreciar en la figura 8. 

Así mismo, los beneficios que se pueden obtener al contar con una nube privada podrían 

ser entre otros, el dinamismo, control, costo, personalización, flexibilidad y seguridad siendo esta 

un factor primordial al contar con altos niveles de confidencialidad. 

Seguidamente, se enunciarán algunas características de la nube privada: 

 Mejora la operación interna 

 Mejoras modestas en los costos 
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 Escalabilidad y flexibilidad limitadas 

 Riesgo de obsolescencia 

 Gestión limitada de picos de demanda 

 Proyectos a la medida. 

 

 

 

Figura 8 Esquema de la Nube Privada (García, 2010). 

1.8.3.3 Similitudes entre la nube pública y la nube privada 

Una de las similitudes más relevantes es que tanto en la nube privada como en la pública 

se utiliza la virtualización como plataforma para los servicios alojados en ellas, si bien no son lo 

mismo, es importante resaltar que la virtualización es la infraestructura que sustenta la 

computación en la nube privada de las organizaciones, mientras que la computación en la nube 

pública se enfoca en la prestación de servicios compartidos a través de entornos virtualizados.  

De acuerdo con las definiciones anteriores, se puede concluir que la nube híbrida es la 

combinación de lo mejor de ambos mundos, donde los recursos se organizan como un entorno 

de infraestructura integrada, en la cual las aplicaciones y cargas de trabajo pueden compartir los 

recursos en función de las políticas y técnicas organizacionales en torno a la seguridad, el 

rendimiento, la escalabilidad, el costo y la eficacia, a fin de utilizarlos como una estrategia para 
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aplicaciones no críticas alojadas en la nube pública, y en la nube privada para las aplicaciones 

más críticas o simplemente para acomodar picos ocasionales en el tráfico de la red. 

1.8.3.4 Nube híbrida 

Como expresan Varela et ál, la nube híbrida es: “una combinación de los modelos de 

nube pública y privada” (2017, p. 143) De tal forma que la combinación de estas características 

proporcione por un lado y de forma privada la mayoría de los elementos que componen la 

infraestructura y por otro lado herramientas de desarrollo, aplicativos y servicios de una manera 

compartida (Martin, 2014). 

De igual forma teniendo en cuenta la posición definida por el NIST “La nube Híbrida, es 

una composición de dos o más nubes distintas (privadas, comunitarias o públicas) que siguen 

siendo entidades únicas, pero que coexisten por tener tecnología estandarizada y patentada que 

permite compartir datos o aplicaciones entre las mismas.” (Grance, 2011) 

Se podría concluir entonces que, la nube híbrida es aquella en la cual los servicios de 

nube computacional están compuestos tanto por el pago como por el uso de la misma, es decir, 

los ofrecidos en la nube pública, así como los que están en solo modo privado para la 

Organización es decir los contenidos en la nube privada. En este sentido la nube híbrida realiza 

una combinación de las aplicaciones locales alojadas en los Data Center privados de cada 

Empresa con los que son contratados en la nube pública, esto genera que las organizaciones se 

beneficien al mantener el control de sus principales aplicativos, al tiempo que aprovechan los 

recursos que proporciona la nube pública en los lugares donde realmente tenga un sentido. 

De acuerdo con la literatura revisada, se puede decir que, cuando una organización 

implementa un modelo de computación en la nube como estrategia esencial que le permitirá 

alcanzar los objetivos Cord del negocio, ya sea con un servicio de nube pública, la construcción 

de su propia nube privada, o se tenga en cambio un enfoque híbrido, deberá necesariamente 

tener en cuenta todos los aspectos relacionados con su rendimiento, seguridad, control y los 

requisitos de disponibilidad. 

Para Gartner y muchos otros, las organizaciones encuentran que las nubes híbridas son 

el futuro de los sistemas de cómputo, sin embargo, estas no han alcanzado su punto máximo de 

madurez y generan grandes retos y complejidad en su implementación, debido entonces a esto, 
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las organizaciones deberán enfocarse en la solución de problemas tales como la privacidad, la 

seguridad de la información, el establecimiento de políticas, controles y normas, así como la 

obsolescencia de sus sistemas informáticos y redes de comunicación. De igual forma Gartner en 

esta publicación advierte que: 

Para el año 2017, más del 50 % de los grandes proveedores de aplicaciones en el 

modelo SaaS, ofrecerán emparejar servicios de procesos empresariales y una 

plataforma integrada como un servicio. En el 2017, el 5 % de todo el volumen de TI 

será consecuencia de las decisiones de riesgo sobre el uso de computación en la 

nube pública. En el 2017, el 80 % de las grandes empresas restringirá sus servicios 

de centro de datos de nube privada a menos del 20% de sus servicios totales de 

centros de datos y apara el año 2020, el uso más común de los servicios en la nube 

será un modelo híbrido. (Gartner, 2014). 

De acuerdo con lo anterior, se puede definir que tanto la nube privada como la nube o 

nubes públicas utilizadas por las organizaciones trabajan de manera conjunta alimentándose la 

una de la otra automáticamente para adaptarse a las necesidades que la empresa requiera en 

determinado momento, además de lo que implica el no tener que destinar altos presupuestos 

para la renovación de infraestructura centrándose en una renta mensual para el pago de los 

servicios alojados en la nube pública y en poder expandir la nube privada si esta llega a sus 

límites. 

A continuación, se enumeran algunas de las principales características de la nube híbrida: 

 Integración: la arquitectura de nube híbrida necesita combinarse perfectamente con la 

infraestructura física, virtual o infraestructura de nube privada ya existente con los recursos 

proporcionados por la nube pública evitando conflictos con los sistemas heredados y 

manteniendo las configuraciones de red y almacenamiento. 

 Escalabilidad: Una de las principales características de la nube híbrida es que esta debe 

ser capaz de responder a las necesidades de la organización de forma inmediata y automática 

cuando se requiera de más recursos tecnológicos para ampliar sus capacidades. 

 Personalización: La nube híbrida permite adoptar una estrategia Cloud en función de las 

necesidades particulares de la organización en todo momento, además permite tener un control 

estricto de acceso a los usuarios. 
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 Seguridad: La nube híbrida puede responder a diferentes requisitos de seguridad, entre 

los cuales se incluye la gestión de datos críticos, importantes retos para los cuales se cuenta con 

herramientas especializadas. 

Tal como lo podemos ver en la figura 9, en la orquestación y automatización todos los 

elementos de la nube híbrida deben funcionar en armonía unos con otros de forma automática y 

sincronizada, de igual forma que en el entorno local para que ambas nubes puedan operar 

conjuntamente las soluciones en la nube privada y las que están en la nube pública lo que al final 

nos da como resultado una nube híbrida en la cual se combinan los componentes de cada nube 

tal como se puede apreciar en la figura 10. 

 

 

Figura 9 Esquema de la Nube Híbrida (TELLO, 2017). 
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Figura 10 Componentes de Cada Nube (Tomas, 2018). 

1.8.4 Diferencias entre la nube pública, privada e híbrida 

De acuerdo con las definiciones anteriores podemos concluir que, las diferencias entre la 

nube pública y la nube privada están muy marcadas dado que en la nube pública se puede contar 

con una mayor escalabilidad y costos más bajos ya que el pago por estos recursos se realiza de 

acuerdo con el consumo, el caso contrario sucede en la nube privada ya que para poder 

mantenerla operativa se deben realizar grandes inversiones en tecnología, licenciamiento y 

administración. Otra diferencia importante es la posibilidad que tiene la nube pública de utilizar 

los diferentes servicios y aplicaciones de la organización, y estos pueden acceder desde 

cualquier lugar con acceso a internet. 

 Es esta característica la que hace una de las grandes diferencias entre estas dos nubes 

debido a que la nube pública aún nos deja grandes interrogantes acerca de las vulnerabilidades 

para la seguridad de la información, esto genera una gran incertidumbre para los responsables 

de TI sobre qué tan seguros están los datos al estar alojados en infraestructuras compartidas 

con innumerables clientes, esto obliga a que las organizaciones se tomen un tiempo adicional 

para asegurar que se tiene una estrategia de seguridad y evitar así que los ahorros a corto plazo 

puedan convertirse en un problema a largo plazo; caso contrario es lo que ocurre en la nube 

privada donde los recursos son consumidos únicamente por miembros de la organización y 

algunos proveedores lo que permite establecer controles de seguridad más estrictos. 
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Las soluciones de nube privada generan entre sus clientes una mayor sensación de 

seguridad. La elección del proveedor dependerá en gran parte de los recursos tecnológicos que 

más se adapten a las necesidades técnicas o económicas de la organización, así como las 

tecnologías que permiten integraciones con otros servicios de infraestructura ya existentes como 

por ejemplo (BAckup, balanceadores, red, entre otros). 

1.8.5 Etapas para la operación de la nube híbrida 

La computación en la nube híbrida llegó para quedarse, puesto que, desde hace ya varios 

años el término computación en la nube no es tan ajeno para las personas y menos para las 

organizaciones, se podría definir a la computación en la nube hibrida como una revolución, 

transformación o evolución, y lo importante no radica en el apelativo que esta reciba, si no lo que 

está representando para las organizaciones actualmente ya que los servicios en la nube están 

modificando la realidad de los negocios más aun con la reinvención a las que se vieron forzados 

a causa de la crisis global causada por el COVID-19 en la cual la mayoría de las empresas a 

nivel mundial debieron implementar el teletrabajo como una forma de continuar con sus 

operaciones y debido a que un alto porcentaje de ellas no se encontraban preparadas y carecían 

de políticas y controles para adoptar esta nueva modalidad de trabajo, por ende los riesgos para 

la seguridad de la información se incrementaron considerablemente. 

En un reciente informe publicado por Flexera antes RightScale en el cual se encuestó a 

750 usuarios y personas encargadas en la toma de decisiones en la nube global sobre el mercado 

público, privado y multi nube, reveló que: 

El 93% de las empresas tienen una estrategia de múltiples nubes y de ese 93 por 

ciento el 87% tiene una estrategia de nube híbrida, en este mismo informe se revela 

que las organizaciones dentro de su estrategia de nube híbrida lo cual se puede 

constatar en la figura 11, así mismo en la figura 12 podemos evidenciar como el 53% 

basa esta estrategia en múltiples nubes públicas con múltiples nubes privadas 

mientras que el 33% tienen múltiples nubes públicas con una única nube privada, 

solo el 7% implementaron una estrategia de una nube pública y una privada y este 

mismo porcentaje para organizaciones con una nube pública y múltiples nubes 

privadas. (Flexera, 2020) 
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Figura 11 Estrategia de Nube en las Empresa 2020 (Flexera, 2020). 

 

Figura 12 Tipo de Nube Híbrida (Flexera, 2020). 

1.8.6 Funcionamiento de la nube híbrida 

No se puede ocultar la realidad acerca de lo complejo que puede resultar la estructura 

que trae implícita la nube hibrida, esta requiere de una coordinación de infraestructura propia con 

otra gestionada por otro entorno, de igual forma se requiere de una buena conectividad entre las 

dos plataformas. 

Los requisitos de integración con otros sistemas y la administración de estos requieren 

de una mayor capacidad por parte del personal de TI ya que las organizaciones necesitan de la 

flexibilidad operativa de ellos, la integración de las distintas nubes es una tarea que requiere 

análisis e implementación de cambios para la adopción de funcionalidades específicas.  
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Para la compañía Visión Software (Software, 2020) el funcionamiento de las nubes 

hibridas se basa en tres aspectos fundamentales: 

 Interoperabilidad: esta se convierte en la base fundamental de las nubes híbridas, sin ella 

las nubes privada y pública pueden existir de forma independiente, pero no se consideran 

nubes híbridas, aunque sean utilizadas por la misma organización. Las nubes híbridas poseen 

varios aspectos en común ya que están compuestas por servicios básicos como el Software 

y las herramientas que facilitan la gestión de recursos entre los diferentes entornos de la nube 

híbrida lo que permite que se facilite la migración de las cargas de trabajo, las plataformas y 

las aplicaciones.  

 Administración: Aunque una gestión eficientemente de la nube híbrida se puede realizar 

de forma manual, esto implica que las organizaciones deban incluir herramientas, políticas y 

personal para su operación, esto puede ser fácilmente reemplazado por herramientas de 

administración que permitan simplificar algunos procesos facilitando la operación y 

permitiéndole a las organizaciones utilizar estas personas en otros procesos que generen 

valor logrando así el retorno de la inversión.  

 Escalabilidad: de acuerdo con las ventajas aportadas por la nube privada al proporcionar 

acceso a los recursos que se necesiten y el acceso a un ilimitado conjunto de recursos que 

ofrece la nube pública generan la integración perfecta de ambas distribuciones lo que posibilita 

escalar vertical y horizontalmente.     

1.8.7 Inconvenientes para tener en cuenta con la nube híbrida 

Al momento de implementar una solución basada en la nube híbrida es importante tener 

en cuantos algunos retos: 

 Disponibilidad de los servicios, dado que las cargas trabajo no críticas dependen del 

proveedor de servicios en la nube. 

 Riesgos de seguridad, ya que los datos recorren distintas instancias. 

 Centralización de la administración, puestoque esta puede provocar dependencia 

tecnológica de un proveedor. 

 Compatibilidad, se pueden presentar cambios en la infraestructura critica que no todas 

las organizaciones están en condiciones de asumir. 
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 Conectividad, es importante garantizar niveles de conectividad óptimos no solo en la 

organización si no también con la nube pública. 

1.8.8 Seguridad de la información 

De acuerdo con la definición realizada por la Asociación Española para la Calidad Sobre 

la Seguridad de la Información, en la cual se describe de la siguiente manera: “La seguridad de 

la información tiene como fin la protección de la información y de los sistemas de la información, 

del acceso, uso, divulgación, interrupción o destrucción no autorizada” (AEC, 2019). Así como 

para Solarte y Ruano, como para muchos, la información, se constituye actualmente como uno 

de los activos más relevantes e imprescindibles en la empresa, es por tal razón que se considera 

necesario tener presentes: “las medidas preventivas aplicadas con el fin de salvaguardar y 

proteger la información bajo la confidencialidad, disponibilidad e integridad” (2015, p. 497). 

Es por esto que, a juicio de los anteriores autores, toda información existente en las 

organizaciones es relevante para la ejecución de sus procesos de negocio, el estar expuesta a 

riesgos asociados a ataques cibernéticos, ataques internos o bien que sean vulnerados sus 

atributos de disponibilidad, integridad y confidencialidad generan un riesgo latente que de 

materializarse pueden afectar los objetivos estratégicos de la organización, a continuación y con 

el fin de proporcionar una mayor claridad sobre estos atributos el investigador realiza una 

descripción breve de ellos: 

 Disponibilidad: Cuando se hace referencia a la disponibilidad de la información, 

necesariamente se deben tener presentes conceptos tales como el 

almacenamiento y el acceso en el tiempo y espacio en que los usuarios requieran 

que esta se encuentre disponible. Por otro lado, es importante garantizar que se 

controlen los riesgos y se minimicen las vulnerabilidades mediante la actualización 

constante del sistema con lo cual se obtendrán importantes beneficios para las 

organizaciones (Lopez, 2017). 

 Integridad: Para avalar la integridad de la información se hace necesario asegurar 

que esta no pueda ser accedida por usuarios sin autorización, lo que garantiza 

que la información allí contenida sea precisa, valida y coherente. López en el 2017 

afirma “La integridad se convierte en el factor más importante de la seguridad de 
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la información ya que de nada sirve una información disponible y confidencial si 

su integridad ha sido vulnerada es decir no es exacta ni valida” (p. 12). 

 Confidencialidad: En el caso de la confidencialidad de la información esta se 

puede catalogar como uno da las más críticas y complejas de asegurar ya que el 

riesgo a ser vulnerada crece debido a la manipulación que los usuarios 

continuamente ejercen sobre ella dejándola muchas veces expuesta por omisión 

o con conocimiento y generando grandes inconvenientes para las organizaciones 

(Lopez, 2017). 

1.8.9 Vulnerabilidades en la seguridad de la información 

El término vulnerabilidad en sistemas de información se refiere la serie de errores 

contenidos en un Software que son aprovechados por intrusos o personas no autorizadas para 

tener acceso a los sistemas informáticos de una organización mediante la utilización de 

programas maliciosos y que pueden ocasionar daños no solo en la infraestructura si no en los 

activos de información de las empresas como la divulgación de información y violación de la 

privacidad. Las vulnerabilidades se encuentran asociadas a varios factores entre los que 

podemos mencionar las fallas a nivel de Software, las fallas en la configuración o configuraciones 

por defecto y principalmente las ocasionadas por errores o desatenciones de los usuarios bien 

sea por desconocimiento, omisiones en los procedimientos o por simple negligencia. 

En un reciente informe publicado por la European Union Agency for Cybersecurity (ENISA 

por sus siglas en inglés) sobre el estado de las vulnerabilidades 2018-2019 y en el cual se realiza 

un análisis a nivel global sobre las principales vulnerabilidades y proveedores, como podemos 

observar en la figura 13 Microsoft seguido de Apple e IBM encabezan el listado de proveedores 

con mayor número de vulnerabilidades identificadas mientras que diez de los más importantes 

productos de Microsoft lideran las listas de los más vulnerables. 
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Figura 13 Proveedores y Productos más Vulnerables (Vasilis Katos, 2019). 

Por otro lado, en la revisión mensual de vulnerabilidades del mes de junio de 2020 

realizada por la compañía Flexera se puede evidenciar como algunos de los principales 

proveedores de servicios en la nube como IBM, Oracle, Microsoft, Amazon y Google presentaron 

alertas por identificación de vulnerabilidades como se muestra en la figura 14. 

 

 

 

 

 

 

 

Figura 14 Alertas de Vulnerabilidades por proveedor (wmahmood, 2020). 

Finalmente, la guía de ciberseguridad para el 2019, publicada por la revista Dinero en 

junio de 2019, reveló que de acuerdo a un reporte realizado por la consultora EY entre 1400 

líderes de seguridad a nivel mundial para el 80 % de las compañías a nivel global los temas 

relacionados con la ciberseguridad no representan un tema relevante para sus organizaciones, 

de allí que solo el 87 % de estas compañías operan con limitaciones a la hora de gestionar la 

ciberseguridad y solo el 77 % operan con niveles básicos en esta materia; así mismo, en este 
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informe se aluce el aumento de ataques como consecuencia de las nuevas tecnologías en 

especial con las conexiones que se realizaran en las redes 5 G que, actualmente se despliegan 

en todo el globo y el peligro que suponen los ataques a masivos a todo lo relacionado con la 

inteligencia artificial (IA) y el internet de las cosas (IoT) (Dinero, 2019). 

1.8.10 Riesgos para la seguridad de la información 

En la seguridad informática, el riesgo se convierte en una amenaza que al materializarse 

explota una vulnerabilidad creando un escenario mediante el cual una organización experimenta 

un impacto negativo y en el que se pueden llegar a ver comprometidos sus objetivos estratégicos 

(MINTIC, 2019). 

De acuerdo con la definición planteada por la ISO, en la cual se enfatiza  que el riesgo se 

produce dadas las combinaciones de las consecuencias producidas por un evento y la 

probabilidad manifiesta de que este ocurra con lo cual se crea un efecto de incertidumbre que 

impacta directamente los activos de información causando daños a la organización al ver 

afectados sus objetivos (ISO27000, 2013). 

Otra definición para riesgo informático es la que expresa Solarte, en la cual se considera 

el riesgo como: 

Problemas potenciales, que pueden afectar a los sistemas de información o a los 

equipos de cómputo. Si no se tienen las medidas adecuadas para salvaguardar los 

datos y la información, los riesgos se pueden clasificar en: Riesgos de integridad, 

Riesgos de relación, Riesgos de acceso, riesgos de utilidad y riesgos de 

infraestructura. (2015, p. 498) 

Solarte, Enriquez, & benavides, (2015) afirman: “Los riesgos se pueden presentar por 

vulnerabilidades o amenazas en cualquier momento, por lo tanto, los riesgos se pueden clasificar 

en: Riesgos de integridad, Riesgos de relación, Riesgos de acceso, Riesgos de utilidad y Riesgo 

de infraestructura”. 
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1.8.11 Gestión de riesgos en el contexto de la seguridad de la información 

En la gestión de los riesgos para seguridad de la información intervienen diferentes 

procesos como lo son el de identificar, comprender, evaluar y mitigar los riesgos y sus 

vulnerabilidades, así como el impacto que este ejerce sobre la información, los sistemas de 

Información y principalmente las consecuencias para las organizaciones que dependen 

estrictamente de esta para sus operaciones. Por otro lado, una debida gestión de los riesgos 

permite no solo la identificación de estos y las medidas para mitigarlos si no que ayuda a que las 

organizaciones identifiquen los activos, las personas, los procesos de negocio y la tecnología 

críticas para la operación y la continuidad de la organización.  

Así mismo, INCIBE (Instituto Nacional de Ciberseguridad de España) publicó una guía de 

ciberseguridad para la gestión de riesgos en la cual describe la gestión del riesgo como la 

realización de dos tareas fundamentales: 

La primera se basa fundamentalmente en analizar el riesgo a fin de evaluar el impacto 

que este tiene en las organizaciones mediante la adopción de metodologías para la 

realización de inventarios de los activos, la clasificación de las amenazas y la 

probabilidad latente de que estas se materialicen. La segunda tarea tiene que ver con 

el tratamiento que se les haga a los riesgos el cual debe implementado por las 

organizaciones con el fin de establecer los filtros que permitan determinar el costo 

beneficio a la hora de realizar el tratamiento y el impacto que este tiene para la 

organización, dentro del tratamiento del riesgo las organizaciones cuentan con varias 

opciones como evitar o eliminar el riesgo, reducir o mitigar el riesgo, transferirlo, 

compartirlo o asignarlo a terceros y por ultimo aceptar el riesgo. (2015) 

Por consiguiente, esta guía establece pautas importantes que pueden orientar a las 

organizaciones a la hora de realizar una adecuada gestión del riesgo como lo es, la comprensión 

de la organización y su contexto, el establecimiento de políticas, la identificación oportuna de 

autoridades y su competencia, la definición e integración del proceso de negocio al plan 

estratégico buscando la eficiencia y la eficacia de esta, proporcionar y gestionar los recursos 

necesarios para la gestión de riesgos como (personas, procesos, procedimientos, métodos y 

herramientas), el establecimiento de canales de comunicación interna y externa, la definición de 

un calendario y una estrategia de implementación que le permitan a la organización establecer y 
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desarrollar sus objetivos estratégicos, la aplicación de las políticas y el proceso y finalmente el 

cumplimiento de la legislación y la normatividad existente. 

De acuerdo con la norma Técnica Colombiana NTC-ISO/IEC 27005, la gestión del riesgo 

para la seguridad de la información está determinado por el contexto, la valoración, el 

tratamiento, la aceptación, la comunicación y el monitoreo del riesgo tal como se puede apreciar 

en la figura 15 en la cual se hace una descripción del proceso de gestión de riesgos para la 

seguridad de la información.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 15 Proceso de Gestión del Riesgo de la Seguridad de la Información (ICONTEC, Norma técnica 

Colombiana NTC-ISO/IEC 27005, 2009). 
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1.8.12 Técnicas de identificación del riesgo 

La norma ISO 31000 recomienda algunas técnicas que las organizaciones pueden 

adoptar a la hora de realizar la identificación de los riesgos y si estos se encuentran o no bajo su 

control. 

 Identificar las fuentes del riesgo (Tangibles e intangibles) 

 Identificar las causas y los eventos 

 Las vulnerabilidades y las capacidades 

 Amenazas y oportunidades  

 Los indicadores de riesgos emergentes 

 Naturaleza y valor de los activos y recursos 

 Las consecuencias y sus impactos en los objetivos organizacionales 

 Las limitaciones 

 Los factores relacionados con el tiempo 

 Los sesgos de las personas involucradas 

1.8.13 Definición de política en el contexto de la seguridad de la información 

De acuerdo con la norma ISO 31000 de 2018, la política de gestión de riesgos se define 

como: “una declaración donde se expresa el compromiso de una organización a la gestión de 

riesgos y aclara su orientación general o intensión” (González, 2019).  

En este mismo sentido, el ministerio de las tecnologías de información y comunicaciones 

de Colombia (MINTIC) enfatiza en la importancia de las políticas de seguridad de la información 

ya que son ellas quienes guían el comportamiento personal y profesional de los miembros de las 

organizaciones, así como el de los contratistas y terceros sobre la información que gestionan, de 

igual forma les permite a estas trabajar con las mejores prácticas de seguridad y cumplir con los 

requisitos legales, con base en la definición realizada por MINTIC, dentro de la implantación de 

las políticas se encuentra el desarrollo de estas en las cuales se deben tener en cuenta: la 

justificación, el alcance, los roles y responsabilidades y la revisión y aprobación de la política; de 

igual forma MINTIC propone el cumplimiento, la comunicación, el monitoreo, el mantenimiento y 

el retiro de las políticas (MINTIC, Seguridad y privacidad de la información , 2016). 
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1.8.14 Definición de estrategia en el contexto de la seguridad de la información 

La estrategia de seguridad de la información es un patrón frente al cual las organizaciones 

toman decisiones en cuanto a la protección de la información, este requiere de una política y un 

plan de acción para alcanzar los objetivos de seguridad de la información. Por otro lado, la 

estrategia les permite a las organizaciones definir los procesos y estructuras requeridos para 

satisfacer las necesidades de seguridad de la información de los accionistas, empleados y 

clientes. 

Para Sistel, empresa de servicios y asesoramiento para proyectos estratégicos y para el 

diseño y despliegue de infraestructura de sistemas con sede en Alicante España:  

Una estrategia de seguridad de la información dentro de la organización inicia con un 

análisis detallado del negocio, seguido de la implementación de métodos que definen 

la realización de diferentes acciones, los impactos que se deriven de esa acción y 

todo lo concerniente a la misma, se puede concluir entonces que una estrategia de 

seguridad es un documento en el cual se plasman los pasos con los cuales la 

organización puede identificar, remediar y administre los riesgos existentes de una 

forma integral, dinámica y con la elasticidad necesaria con el fin de dar respuesta a 

cualquier incidente que amenace la seguridad de la información. Una estrategia es 

por tanto, es un documento en el que se definen y priorizan las iniciativas para el 

aseguramiento de la información lo cual implica necesariamente contar con una 

evaluación inicial, una fase de planificación, posteriormente una etapa de 

implementación y por último un continuo monitoreo, de igual forma se puede incluir 

una combinación de acciones que contrarresten las amenazas y vulnerabilidades al 

igual que es establecimiento de políticas y procedimientos así como de medidas de 

gestión de acceso, sistemas de comunicación y la integración de sistemas (Sistel, 

2020). 

1.8.15 Definición de control en el contexto de la seguridad de la información 

En la definición presentada por la norma ISO 27000 guía 73 de 2009, un control se 

describe como: “La medida por la cual se modifica el riesgo, y en la cual dentro de los controles 
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incluyen procesos, políticas, dispositivos, prácticas, entre otras acciones que modifican el riesgo” 

(ISO27000, ISO GUIDE 73:2009 Risk management — Vocabulary, 2009). 

Los controles se pueden clasificar de la siguiente forma: 

 Controles correctivos: Estos Controles se encargan de corregir un riesgo, error, omisión 

o acto deliberado en las organizaciones los cuales pueden ser económicos, reputacionales u 

operativos. 

 Controles detectivos: Se encargan de detectar la aparición de un riesgo, error, omisión o 

acto deliberado  

 Controles de acceso: Este tipo de controles se encargan de proporcionar el acceso solo 

a las personas autorizadas. 

 Controles disuasorios: Permiten que se minimice la posibilidad de que se materialice una 

amenaza 

 Controles Preventivos: Estos controles evitan que se produzca un riesgo, error u omisión, 

al igual que evitan que una amenaza se pueda materializar. 

 Metodología 

Para alcanzar los objetivos planteados en esta investigación se tuvieron en cuenta 

diferentes herramientas metodológicas con las cuales se dará a conocer todos los aspectos 

relevantes del proceso investigativo que llevaron al planteamiento del modelo propuesto y su 

posterior validación. 

Revisión bibliográfica, se tuvieron en cuenta investigaciones de diferentes autores y 

principalmente de organizaciones de relevancia mundial en el ámbito de la seguridad de la 

información y la tecnología como lo son: The Cloud Security Alliance (CSA), The European Union 

Agency for Cybersecurity (ENISA), Gartner y The National Institute of Standards and technology 

(NIST).  

Del análisis realizado a las diferentes investigaciones  se extrajeron los principales riesgos 

para la seguridad de la información y que servirán más adelante como filtro y un componente 

fundamental para el desarrollo del modelo de seguridad de la información para la nube híbrida. 

Análisis comparativo de modelos, con este, se determinaron aspectos fundamentales de 

diferentes ámbitos como el público, el privado y el financiero con el fin de tener un panorama 
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general que permitiera ampliar el alcance del modelo a fin de que este pueda ser aplicado en 

distintas organizaciones que cuenten con un ambiente hibrido en sus sistemas de cómputo. 

Definición del modelo, de acuerdo con todo el análisis investigativo realizado, se 

plantearon los componentes del modelo discriminados en 4 fases y estas a su vez divididas en 

diferentes actividades, las fases se encuentran dispuestas en un ciclo continuo que permitirán 

determinar los riesgos y las herramientas para mitigarlos. 

Instrumento de validación, finalmente como herramienta de validación del modelo se 

emplea el juicio de diferentes expertos en el área de seguridad de la información. 

 

 

 

2. Análisis de los riesgos y vulnerabilidades para la seguridad de la información 
en la nube híbrida  

Esta sección presenta la revisión de literatura sobre los estudios más relevantes donde 

se identifican las vulnerabilidades y los riesgos asociados con la seguridad de la información en 

la nube híbrida. En primera instancia se describen los riesgos definidos por The European Union 

Agency for Network and Information Security (ENISA), la Cloud Security Alliance (CSA), Gartner 

y The National Institute of Standards and Technology (NIST). Posteriormente, se caracterizan los 

riesgos y, finalmente se realiza un análisis comparativo de los diferentes hallazgos realizados por 

estas entidades a fin de unificar los criterios y encontrar los puntos en común que sirva como 

insumo para la definición del modelo. Con este a parte se da solución al objetivo específico 

número uno. 

Actualmente la implementación de entornos de computación en la nube híbrida trae 

consigo asociados potenciales riesgos que se incrementan al vivir en un mundo virtual donde a 

diario se nos facilitan y automatizan diversos procesos, esto genera un sin número de 
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preocupaciones para las organizaciones sin olvidar los inconvenientes a los que nos conlleve si 

perdemos de vista la gestión de dichos procesos. Con este mismo concepto se podría describir 

la externalización de los servicios relacionados con las tecnologías de la información, si se dejan 

fuera de la vista la seguridad de la información lo cual puede transformarse en riesgos, 

vulnerabilidades y amenazas adicionales para la nube híbrida, es decir,  las organizaciones 

deben tener en cuenta que están sujetas a riesgos y, que estos pueden actuar como un agente 

externo o interno, que las expone a un peligro y que si este no es afrontado y mitigado en el 

menor tiempo posible, dicho peligro aumenta de forma exponencial reflejándose en afectación 

de la operación, deterioro de la imagen organizacional o pérdidas económicas, por otro lado si 

se tiene el suficiente conocimiento acerca de estos riesgos, las organizaciones podrían garantizar 

la productividad y continuidad en el tiempo. 

Es por esto por lo que algunas organizaciones influyentes en el área de la seguridad de 

la información se han dado a la tarea de realizar investigaciones especializadas con las cuales 

los proveedores de nube, clientes, auditores de servicios y otros obtendrían recomendaciones 

que pudieran ser utilizadas e implementadas en sus organizaciones. 

Para el análisis de los riesgos y vulnerabilidades, se abordan los estudios desarrollados 

por The European Union Agency for Network and Information Security (ENISA) por sus siglas en 

inglés, esta es una organización creada por la unión europea en 2004, su principal objetivo es 

mejorar la seguridad de las redes y de la Información, esto con base en los aspectos relacionados 

con la prevención, la reacción y la gestión de los problemas. Su funcionamiento se basa 

principalmente en el intercambio de conocimientos entre los diferentes involucrados en los que 

se cuentan los países miembros de la comunidad y un grupo seleccionado de expertos 

gubernamentales, catedráticos y especialistas del área de seguridad de la información. 

Otra fuente seleccionada son los estudios realizados por la Cloud Security Alliance (CSA) 

por sus siglas en inglés, esta es una organización sin fines de lucro formada por expertos en 

varias disciplinas con el objetivo de promover buenas prácticas sobre el uso adecuado que se le 

deben dar a los ambientes de computación en la nube, así como las soluciones de seguridad 

respectivas. Esta organización también promueve programas de formación, así como campañas 

de concientización en todo lo que tiene que ver con la computación en la nube híbrida y los 

requisitos de seguridad que se deben tener en cuenta en este tipo de ambientes.  
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La CSA cuenta con especialistas en el área de cumplimiento en la nube, en esta área, 

convergen tres grupos de trabajo en los cuales se realizan investigaciones sobre: Privacidad y 

cumplimiento normativo en la Nube, Sistemas de Gestión de Seguridad de la Información en la 

Nube y por último contratación, evidencias electrónicas y auditoria en la nube. 

 Riesgos para la seguridad de la información identificados por ENISA 

En la figura 16 se describen los principales riesgos para la seguridad de la información de 

acuerdo con la investigación realizada por ENISA. 

 

Figura 16 Riesgos de Seguridad ENISA 

Fuente: Elaboración Propia. 

Basados en los riesgos para la seguridad de la información identificados por la ENISA, se 

realiza una breve reseña de los riesgos más representativos para la seguridad en la nube hibrida: 

Las Vulnerabilidades de seguridad de Software: Las eventuales vulnerabilidades se 

convierten en un problema para la seguridad de la información y podrían conllevar un gran 

impacto para las organizaciones ya que se convierten en un blanco atractivo para los atacantes 

que utilizan diferentes técnicas para vulnerar los sistemas informáticos. Es importante mencionar 

que: “Ciertas vulnerabilidades de Software podrían llevar a que un cliente tenga acceso a los 

datos de otro cliente ya sea directamente o a través de un canal lateral, estas fallas se denominan 

fallas de aislamiento.” (M.A.C. Dekker, 2015) 
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Otro de los riesgos identificados en la investigación realizada por ENISA son los Ataques 

de Red, esto debido a que las organizaciones consumen y administran los servicios de 

computación en la nube por medio de conexiones que se realizan a internet, estas conexiones 

son susceptibles a los ataques que se realizan a la red y las organizaciones deben tener presente 

entre otros riesgos, la falsificación de sitios WEB, el espionaje constante que se realiza al tráfico 

de la red, los ataques de denegación del servicio etc. Por otro lado, los ataques en la nube 

híbrida, algunos procesos administrativos y la emisión de credenciales de usuario, no se realizan 

de frente a los usuarios, sino que se realizan en línea por medio de sitios WEB o correos 

electrónicos; algunos tipos de ataques falsifican la información o la comunicación para que esta 

parezca de una fuente confiable con lo cual se aumenta el riesgo de ser atacados mediante 

técnicas de ingeniería social,  

Para Dekker, como para muchos otros autores, los atacantes pueden apuntar a usuarios 

normales o usuarios con roles de alto privilegio, como desarrolladores de Software, 

administradores de sistemas, gerentes, tanto del proveedor de la nube como del lado del cliente 

es por esto por lo que “Las organizaciones deben tener en cuenta el riesgo de ingeniería social, 

como el phishing, spear-phishing, la suplantación de identidad, etc. De igual forma se debe 

evaluar el impacto potencial en los datos y procesos” (2015, p. 14). 

Dentro de la exploración realizada, muchos autores coinciden en que uno de los 

principales riesgos para la seguridad de la información son los que traen consigo el uso de los 

dispositivos móviles como teléfonos inteligentes, tabletas y computadores portátiles los cuales 

representan una de las principales características de la computación en entornos de nube 

híbrida, estos se convierten en una gran ventaja por su portabilidad y accesibilidad, pero 

igualmente traen consigo algunos riesgos para la seguridad de la información ya que una de las 

principales vulnerabilidades presentes en los dispositivos móviles es que son altamente 

susceptibles a la pérdida o al robo. 

Ahora bien, uno de los riesgos más importantes de la computación en la nube híbrida que 

se deben tener en cuenta es la dependencia de un proveedor específico, esto se convierte en 

una de las mayores dificultades para las organizaciones cuando se deben enfrentar a migrar de 

un proveedor de nube a otro, esta situación es conocida con bloqueo de cliente y representa un 

gran riesgo para las organizaciones ya que puede convertirse en un problema financiero y a su 

vez en un factor de riesgo crítico de seguridad. Como parte de la estrategia de migración a 
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entornos híbridos de nube las organizaciones deben tener en cuenta planes de contingencia y 

continuidad del negocio entre los cuales podríamos mencionar planes de migración a otro 

proveedor, realización de copias de seguridad constantes en formatos estándar que le posibiliten 

la migración de los datos y estos acompañados de las respectivas pruebas de restauración para 

validar su funcionamiento. 

Otro de los riesgos de mayor relevancia es el que conlleva para las organizaciones las 

legislaciones extranjeras, debido a que los servicios de nube por lo general implican que los 

proveedores tengan sus centros de datos alojados en el extranjero, por tal motivo se encuentran 

regidos por las leyes de estos sitios, esto puede causar impactos en la seguridad y la privacidad 

de los servicios en la nube híbrida de diversas formas como, por ejemplo, que se incurra en 

violaciones de la ley por parte de otros clientes con los cuales la organización comparta recursos 

en la misma infraestructura, lo que puede desencadenar sanciones que pueden llevar a que se 

ordene el cierre de los servicios sin atender adecuadamente a los otros clientes, todo esto debido 

a que actualmente “los proveedores de servicios en la nube no pueden garantizar la ubicación 

de la información de una empresa en un conjunto especifico de servidores en una ubicación 

específica y no hay problemas legales comunes claros en todas las naciones y continentes con 

respecto a la transferencia de datos de computación en la nube” (Adamuthe, Salunkhe, & Patil, 

2015). 

 Riesgos para la seguridad de la información identificados por la CSA 

Por otro lado, la investigación realizada por la CSA (Cloud Security Alliance) manifiesta que 

los informes de las principales amenazas han tenido como objetivo: “Crear consciencia sobre las 

amenazas, los riesgos y las vulnerabilidades en las nubes ya que tales problemas son a menudo 

el resultado de la naturaleza compartida y bajo demanda de la computación en la nube” (Alliance, 

2020).  

Tal como se puede apreciar en la figura 17 la investigación realizada por la CSA arroja los 

principales riesgos para la seguridad de la información de acuerdo con su criterio. 
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Figura 17 Riesgos de Seguridad CSA  

Fuente: Elaboración Propia. 

Acorde con la investigación realizada por la CSA, la violación de datos es uno de los 

principales riesgos para la seguridad de la información en la nube híbrida debido al carácter que 

esta puede tener al ser considerada como sensible, protegida o confidencial, conforme con esto 

entonces, la violación de datos puede ser ejecutada como parte de un objetivo de un ataque 

dirigido al dueño de los datos o por un error humano o bien por fallas o aplicación inadecuada de 

las normas de seguridad. 

Algunas de las consecuencias que este tipo de riesgo ocasiona para las organizaciones 

son: 

El impacto reputacional y desconfianza que se genera entre sus clientes y socios, por 

otra parte, se pueden presentar la pérdida de la propiedad intelectual, impacto de la 

marca, responsabilidades legales y contractuales o bien gastos financieros 

producidos por respuesta de incidentes o análisis forenses (Alliance, Las principales 

amenazas para la computacion en la nube, 2020) 

Cabe considerar, por otra parte, que la falta de una estrategia de arquitectura y seguridad 

en la nube representan un alto riesgo debido al crecimiento de empresas que están migrando 

sus sistemas informáticos a entornos de computación en la nube en todo el mundo, con ellas 

también crecen los retos durante la transición, donde uno de los mayores desafíos es la 

implementación de la arquitectura de seguridad adecuada para soportar ciberataques, según la 

investigación de la CSA: 
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Los datos están expuestos a diferentes amenazas cuando las organizaciones 

asumen La que la migración a la nube es un esfuerzo de “levantar y cambiar” de 

simplemente Portar su TI existente y controles de seguridad a un entorno en la nube 

sin tener en cuenta la comprensión de un modelo de seguridad compartida (Alliance, 

2020). 

Otros de los riesgos mencionados en esta investigación son: el secuestro de cuentas, 

amenazas internas, el uso y abuso nefasto de la nube y la fuga de información, todo esto debido 

a que la propia naturaleza de la nube hace que sea difícil poder garantizar un seguimiento 

adecuado de la información corporativa alojada en la nube aumentando considerablemente su 

nivel de vulnerabilidad. Por último, debe señalarse que otro riesgo que las organizaciones no 

pueden pasar por alto se representa en amenazas internas ocasionadas por usuarios 

descontentos malintencionados que tienen acceso a la información de la compañía. Finalmente 

cabe señalar que son muchos más los riesgos a los que se encuentran expuestos nuestros 

activos de información en la nube híbrida.   

En el contexto Latinoamericano, en su artículo publicado en la revista Forbes “Que es y 

que no es la Transformacion digital” Salas resalta que: 

Las organizaciones a nivel general deben continuar invirtiendo en avances que 

satisfagan las necesidades de empleados y consumidores. Las nubes públicas y/o 

privadas deben adoptar una nueva tecnología que optimice los procesos y que estos 

a su vez produzcan productos y servicios que estén acordes con los avances 

tecnológicos y principalmente que estos se encuentren acordes con las necesidades 

del mercado (2018). 

Por lo anterior, una solución como la implementación de una nube híbrida podría ser el 

gran desafío que muchas organizaciones podrían plantearse e iniciar así su transformación digital 

rápidamente con el fin de no quedar rezagados en el camino permitiéndole a la competencia  

tomar ventaja ya que “De acuerdo con el IDC, para el 2020 el 40% de las tres mil principales 

empresas de América Latina dependerán de su capacidad de crear productos, servicios y 

experiencias digitales” (Salas, 2018). 
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 Riesgos para la seguridad de la información identificados por GARTNER 

En este mismo sentido, Gartner, compañía dedicada a la investigación y la consultoría de 

tecnologías de la información con sede en Estados Unidos a profundizado en investigaciones acerca 

de los riesgos a los que se encuentra expuesta la informacion alojada en la nube, en un informe 

publicado en 2008 llamado Assessing the Security Risk of Cloud Computing, hace alusion a 9 de los 

principales riesgos hallados y que para efectos de esta investigacion se plasman a continuación:  

Inicialmente se encuentran los accesos de usuarios con privilegios, este se convierte 

en un riesgo inherente debido altratamiento de datos confidenciales que se realizan 

fuera de las instalaciones de la organización, el segundo riesgo detectado en esta 

investigación es el cumplimiento normativo ya que son los clientes y no los 

proveedores de servicio los que son directamente responsables de la seguridad e 

integridad de los datos, el siguiente riesgo tiene que ver con la localizacion de los 

datos, ya que cuando se utiliza el modelo de computación en la nube el pais de la 

localización exacta de estos es desconocida y por lo tanto su regulación, el 

aislamiento de los datos es un riesgo que deben tener siempre presentes las 

empresas cuando deciden tener entornos de computo en la nube hibrida debido a 

que toda la infraestructura se comparte con diferentes clientes, las restauraciones del 

sistema son sin duda uno de los grandes riesgos para las organizaciones, por ello los 

proveedores de servicios en la nube deben garantizar que cuentan con planes de 

recuperacion ante eventuales desastres y con estrategias de replicacion constante a 

fin de garantizar la disponibilidad del sistema en todo momento, para Gartner, dos 

riesgos que sedeben tener siempre en cuenta son el soporte investigativo mediante 

la gestion centralizada de logs y por ultimo la viabilidad a largo plazo, este riesgo 

supone para las empresas contar con planes de migracion de retorno a su nuve 

privada o a otra infraestructura de nube bien sea por los factores cambiantes del 

mercado, en el fortuito caso que su proveedor sea absorvido por otro con mayores 

recursos o ante una eventual quiebra por parte de este (Nicolett, 2008). 

 Riesgos para la seguridad de la información identificados por el NIST 

Por su parte el NIST, en su informe Guidelines on Security and Privacy in Public Cloud 

Computing de 2011 hace una clasificación muy particular acerca de los riesgos de seguridad que 
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se deben contemplar para la computacion en la nube, esta clasificación se resume básicamente 

en 8 aspectos fundamentales, los cuales se describen a continuacion: 

El primer aspecto que se debe tener en cuenta es la Gobernanza, esta es esencial 

en un entorno que por su diversidad y alta disponibilidad esta enfrentado a constantes 

riesgos, garantizar que estos son identificados y gestionados eficazmente forman 

parte de un buen esquema de gobierno en el cual las politicas, procedimientos y 

controles son supervisados y auditados frecuentemente, el cumplimiento como 

segundo aspecto dentro de esta clasificacion juega un rol muy importante debido a 

los riesgos que implica el cumplimiento de las normativas extrangeras, dentro de este 

riesgo es importante para las organizaciones tener claro factores como la hubicacion 

de los datos y la investigacion electronica debido a que la capacidad y las 

herramientas de un proveedor de servicios en la nube podrian estar limitadas lo que 

dificultaria el cumplimiento normativo de las obligaciones de la organización, el tercer 

aspecto que resalta el NIST es la confianza, esto debido al control directo que los 

proveedores tienen sobre los activos de informacion de la organización  en el cual 

factores como los accesos internos pueden converetirse en una amenaza al igual 

que la propiedad de los datos la cual debe ser muy bien definida contractualmente 

garantizandole a la organización mantener la propiedad de todos sus datos, por otro 

lado, la complejidad de los servicios, la visibilidad y la gestion eficiente de los riesgos 

forman parte fundamental de la confianza que la organización deposita en los 

distintos proveedores de nube, otros aspectos como la arquitectura tanto a nivel del 

Hardware como de Software, la identidad, el control de acceso para garantizar la 

proteccion de las organizaciones al acceso no autorizado a los recursos, el 

aislamiento del software que puede convertirse en un riesgo dado que las 

aplicaciones alojadas en estos entornos pueden ser foco de ataques que involucren 

no solo a un cliente, la proteccion de los datos mediannte el aislamiento y 

saneamiento de los mismos, la disponibilidad que podria ser afectada por fallos 

temporales o permanentes, ataques de denegacion de servicio o desastres naturales 

y finalmente los riesgos derivados de la falta de respuesta a incidentes de seguridad 

(Wayne Jansen, 2011).  
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 Caracterización del riesgo en la nube híbrida 

El siguiente punto trata sobre la forma como las organizaciones deben realizar una debida 

gestión del riesgo al implementar un modelo de nube híbrida: 

Inicialmente se debe contar con una alineación de los proyectos en la nube con los objetivos 

estratégicos del negocio dado que la implantación de servicios en la nube trae consigo riesgos y que 

estos a su vez deben ser conocidos y debidamente gestionados por la organización en general, así 

mismo es importante acotar que, la mayoría de los riesgos se pueden minimizar si los servicios a migrar 

o implantar en la nube ya sea pública o híbrida están alineados a las estrategias del negocio desde 

sus fases iniciales y que su gestión debe empezar desde los niveles más altos de las organizaciones. 

Ahora bien, una adecuada gestión de los riesgos para una organización debe evaluar el 

cumplimiento de los siguientes criterios. 

 Elaborar una propuesta de valor en la nube híbrida basada en la estrategia de negocio y 

con una identificación clara de sus ventajas y desventajas. 

 Valoración de los riesgos en los servicios y aplicaciones que se implementaran al igual 

que las estrategias necesarias para su tratamiento, es importante que se deben tener en cuenta 

factores como la seguridad, la ubicación de los datos y el tratamiento normativo y regulatorio que 

se le dará a los mismos. 

 Descripción de la implementación del servicio en la nube (pública, privada, híbrida) y la 

implicación del riesgo asociado a esta implementación. 

 Tipo de servicio (IaaS, PaaS, SaaS) que se desea implementar y sus riesgos asociados. 

 Al realizar la selección del proveedor de servicios las organizaciones deben tener en 

cuenta aspectos como la capacidad financiera, su estabilidad operacional y la seguridad de su 

plataforma de servicios.   

 Planes de recuperación y acuerdo de nivel de servicios por parte del proveedor o 

proveedores de servicios en la nube. 

 Garantizar la protección de la información de alto valor ya que para las organizaciones la 

mayor barrera a la hora de implementar servicios en sus nubes híbrida son la preocupación por 

la seguridad y el cumplimiento regulatorio, por otro lado, para poder garantizar que la información 

de alto valor está protegida se deben:  

 Identificar activos de información de alto valor. 
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 La información de alto valor debe ser aislada.  

 Encriptación de datos sensibles 

 Desplegar controles fuertes sobre el acceso de usuarios con altos privilegios 

De acuerdo con todo lo anterior se podría decir entonces que, cada vez más y más 

organizaciones se están acogiendo a implantar un modelo de computación en la nube híbrida, 

en la cual están inmersos su infraestructura y tecnología; este nuevo paradigma tecnológico es 

muy atractivo ya que con él se logran adquirir grandes beneficios a nivel de costos y de la gestión 

de sus sistemas informáticos, pero al mismo tiempo, introduce en las organizaciones otros 

grandes desafíos a nivel de seguridad de la información y los cuales son muy diferentes a los 

establecidos en las TI convencionales. Como se podrá comprobar durante el desarrollo del 

presente trabajo, la utilización de la tecnología híbrida implica un cambio radical en la forma como 

se gestionan los recursos y los servicios que se ofrecen desde el área de TI ya que, los datos 

dejan de estar en un entorno cerrado al interior de la organización para pasar a residir en un 

tercero en la cual por las características propias de este modelo de servicios y los recursos 

tecnológicos donde se alojaran sus aplicaciones se estarán compartiendo con otros clientes 

haciendo los riesgos más evidentes, para los cuales se deberán establecer controles más 

rigurosos. 

En la tabla 1 se recopilan los riesgos y vulnerabilidades relevantes para la seguridad de la 

información en la nube híbrida descritos por los anteriores autores estableciendo concordancias 

entre los diferentes conceptos y se describe la tipología del riesgo y procedimientos para la 

reducción de este 

Recopilación de Vulnerabilidades y Riesgos para la Seguridad de la Información en la 

Nube Hibrida 

Autores Vulnerabilidades Descripción del 

riesgo 

Tipo de  riesgo Alternativa de 

respuesta al riesgo 

 

ENISA 

CSA 

NIST 

Vulnerabilidades 

de Software 

Seguridad de 

Software 

 Riesgo 

Tecnológico  

 

Instalación de 

parches y 

Configuración  
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ENISA 

NIST 

Dispositivos de 

red 

Ataques de 

Red 

 Riesgo 

Tecnológico  

 

Configuración e 

incorporación de 

dispositivos de 

seguridad 

perimetrales 

 

 

 

 

ENISA 

CSA 

Usuario Ataques de 

Ingeniería 

Social 

Secuestro de 

cuentas 

 Riesgo 

Tecnológico  

 Riesgo 

Financiero 

 Riesgo Legal 

 Riesgo 

Organizacional 

Capacitación y 

concienciación 

 

ENISA 

CSA 

Software Compromiso 

de la interfaz 

de gestión 

 Riesgo 

Tecnológico  

 

Ajustes de 

Configuración, 

control y gestión 

 

 

 

ENISA 

Usuario Robo o pérdida 

del dispositivo 

 Riesgo 

Tecnológico  

 Riesgo 

Financiero 

 Riesgo 

Organizacional 

Encriptación de 

discos 

 

 

 

 

ENISA 

NIST 

Terremotos, 

Incendios, 

inundaciones 

Peligros físicos  Riesgo 

Tecnológico  

 Riesgo 

Financiero 

 Riesgo Legal 

 Riesgo 

Organizacional 

Plan de 

recuperación de 

desastres 
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ENISA 

NIST 

Recursos de 

infraestructura 

limitados 

Sobrecargas  Riesgo 

Tecnológico 

  Riesgo 

Financiero 

Asignación de 

recursos y plan de 

renovación de 

tecnología obsoleta 

 

 

ENISA 

Limitantes de 

presupuesto 

Costos 

Inesperados 

 Riesgo 

Financiero 

 Riesgo 

Organizacional 

Asignación 

presupuestal para 

contingencias 

 

 

 

ENISA 

NIST 

Limitantes 

contractuales 

Dependencia 

de un 

proveedor 

 Riesgo Legal 

 Riesgo 

Organizacional 

 Riesgo 

Financiero 

Planes de 

migración, revisión 

cláusulas 

contractuales 

 

ENISA 

GARTNER 

NIST 

Desconocimiento 

de las normas 

Aspectos 

administrativos 

o legales 

 Riesgo 

Organizacional 

 Riesgo Legal 

Capacitación, 

asesoramiento legal  

 

 

 

ENISA 

Desconocimiento 

de las normas 

Legislaciones 

extranjeras 

 Riesgo Legal 

 Riesgo 

Organizacional 

Capacitación, 

asesoramiento legal, 

revisión cláusulas 

contractuales 

 

 

 

CSA 

GARTNER 

NIST 

Software 

inseguro, 

controles débiles 

Violación de 

datos 

Aislamiento de 

datos  

Localización 

de los datos 

 Riesgo 

Tecnológico 

 Riesgo Legal 

 

Implantación de 

controles y sistema 

de gestión de 

seguridad de la 

información 

  

 

 

CSA 

NIST 

Carencia de 

gobierno 

corporativo, 

inexistencia de 

Configuración 

incorrecta y 

control de 

 Riesgo 

Tecnológico 

 Riesgo 

Organizacional 

Implantación de un 

Comité de control de 

cambios, pruebas de 

seguridad 



58      

 
 

un comité de 

control de 

cambios  

cambios 

inadecuado 

 

 

 

CSA 

NIST 

Carencia de 

gobierno 

corporativo, 

limitantes 

presupuestales  

Falta de una 

estrategia de 

arquitectura y 

seguridad en la 

nube 

 Riesgo 

Tecnológico 

 

Implantación de un 

comité de 

arquitectura y de un 

Sistema 

Riesgo 

Organizacional de 

gestión de seguridad 

de la información 

CSA 

GARTNER 

NIST 

Mala 

configuración o 

carencia de esta, 

falta de gestión  

Insuficiencia 

en 

credenciales 

de acceso, 

identidad y 

gestión de 

claves 

 Riesgo 

Tecnológico 

Fortalecimiento de 

las políticas y los 

controles de acceso 

 

 

 

 

CSA 

NIST 

Usuarios 

descontentos, 

falta de 

capacitación y 

concienciación  

Amenazas 

internas 

 Riesgo 

Tecnológico  

 Riesgo 

Financiero 

 Riesgo Legal 

 Riesgo 

Organizacional 

Capacitación, 

Concientización, 

fortalecimiento de 

controles, gestión de 

cuentas dadas de 

baja  

 

 

 

CSA 

NIST 

Carencia de 

gobierno 

corporativo, 

limitantes 

presupuestales, 

falta de 

capacitación  

Planes de 

controles 

débiles, 

Gestión 

inadecuada de 

riesgos 

 Riesgo 

Organizacional 

Fortalecimiento de 

controles, 

implantación de un 

Sistema de gestión 

de seguridad de la 

información. 
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CSA 

Mala 

configuración o 

carencia de esta, 

falta de 

capacitación  

Fallas en la 

estructura y la 

meta 

estructura 

 Riesgo 

Tecnológico 

Pruebas de 

seguridad, 

capacitación  

 

 

CSA 

NIST 

Limitantes 

contractuales  

Uso de 

visibilidad y 

acceso 

limitado en la 

nube 

 Riesgo 

Tecnológico 

 Riesgo 

Organizacional 

Revaluación de 

cláusulas 

contractuales 

 

 

CSA 

Controles 

débiles y falta de 

capacitación  

Uso y abuso 

nefasto de la 

nube 

 Riesgo 

Tecnológico 

Fortalecimiento de 

controles, 

procedimientos, 

políticas y 

capacitación 

 

 

 

GARTNER 

NIST 

Terremotos, 

Incendios, 

inundaciones 

Recuperación 

Disponibilidad 

 Riesgo 

Tecnológico  

 Riesgo 

Financiero 

 Riesgo Legal 

 Riesgo 

Organizacional 

Plan de 

recuperación de 

desastres 

 

 

 

GARTNER 

Mala 

configuración o 

carencia de esta, 

falta de gestión 

Soporte 

investigativo 

 Riesgo 

Tecnológico  

 

Gestión centralizada 

de incidentes de 

seguridad, 

garantizar la 

generación, 

documentación y 

archivado de logs, 

adquisición de 

herramientas 
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GARTNER 

NIST 

Limitantes 

contractuales 

Viabilidad a 

largo plazo 

 Riesgo 

Organizacional 

Revaluación de 

cláusulas 

contractuales, plan 

de migración  

 

Tabla 1 Recopilación de riesgos y vulnerabilidades 

Fuente: Elaboración propia 

Se puede concluir entonces que, los riesgos para la seguridad de la información en la 

nube híbrida se encuentran enmarcados por 5 grandes grupos dentro de los cuales se 

encuentran intrínsecos una serie de riesgos que pueden afectar la información en las 

organizaciones. El primero de los grupos es el que hace referencia a los riesgos ocasionados por 

la falta o debilidad de los controles, políticas, procedimientos y estándares con que actualmente 

cuentan la mayoría de las empresas y que no se encuentran adaptados al modelo de 

computación en la nube híbrida si no que, en su defecto estos están diseñados para los antiguos 

modelos de computación en los centros de datos privados, de hecho, cuando las organizaciones 

toman la decisión de alojar algunos servicios en la nube se olvidan de los nuevos riesgos a los 

que se enfrentan y dejan la seguridad a los proveedores de servicios olvidando que esta es una 

responsabilidad compartida. 

En segundo lugar, se encuentra el grupo de riesgos conformado por la falta de un 

aislamiento tecnológico, este sin duda, deja una gran preocupación entre los encargados del 

manejo de la seguridad en las organizaciones dadas las implicaciones que tendría un ataque a 

un determinado cliente de servicios en la nube con el cual se comparta infraestructura y recursos 

de tecnología. En caso de que este supuesto escenario se presentase, las consecuencias que 

tendría para la organización podrían ser de un muy alto impacto, ya que traerían problemas, no 

solo económicos si no reputacionales a una organización, ahora bien, este grupo de riesgos deja 

grandes responsabilidades no solo para el proveedor de servicios si no a las organizaciones para 

las cuales se hace fundamental velar por que se cumplan todos los controles de seguridad, se 

realice una debida gestión de los procedimientos y se realice un monitoreo constante de los 

servicios contratados. 
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En lo concerniente al tercer grupo, este corresponde a los riesgos asociados con la 

pérdida del gobierno y el control sobre la infraestructura y los recursos tecnológicos donde se 

encuentran alojados los servicios en la nube ya que estos se encuentran bajo el dominio del 

proveedor lo que implica que cualquier decisión que se quiera tomar sobre estos recursos debe 

validarse con ellos y en caso de algún cambio solo podrá realizarse después de realizar una 

revisión del contrato, las cláusulas del mismo, lo que implica necesariamente sobre costos y 

largos periodos de espera que en muchas ocasiones no son viables para las empresas y que 

ponen obstáculos al cumplimiento de los objetivos estratégicos del negocio. 

De otro lado, tenemos el grupo conformado por los riesgos que están asociados a la 

dependencia de un proveedor, estos sin duda, se constituyen en limitantes dentro de este tipo 

de modelo de cómputo ya que, no es tan fácil migrar las infraestructuras entre proveedores de 

servicios en la nube. Por lo general significa para las organizaciones grandes sobrecostos y 

largos tiempos de implementación lo que hace pensar dos veces a los encargados de la toma de 

decisiones dentro de la empresa, estos riesgos por lo general no son tenidos en cuenta a la hora 

de las negociaciones y puede darse que la empresa proveedora del servicio no cumpla con lo 

pactado, no llene las expectativas del cliente o finalmente otro proveedor ofrezca un mejor 

servicio a un costo menor lo cual es muy común dentro de este mercado. 

Por último, pero no menos importante tenemos el grupo de riesgos conformado por todo 

lo relacionado con la normatividad y el incumplimiento de esta; por una parte, se debe señalar 

que no solo está el cumplimiento normativo que rige el país de origen de la empresa, además se 

deben tener en cuenta la legislación del país donde se encuentran alojados los centros de datos 

de los proveedores de servicios en la nube, por lo general estas legislaciones son muy diferentes 

y pueden generar grandes inconvenientes para la organización si por ejemplo se presenta un 

incidente con la privacidad o violación en el tratamiento de datos personales ya que no todos los 

países cuentan con legislación clara en este sentido.  
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Es de notar entonces la importancia que tiene realizar un análisis a fondo de los riesgos 

a los que se enfrentan las organizaciones al implementar la nube híbrida y como un modelo bien 

definido puede ayudar a las organizaciones a asegurar sus activos de información. 

3. Comparar los modelos existentes a fin de extraer las mejores prácticas 

En la siguiente sesión se realiza una revisión literaria de cuatro modelos y se plantean 

como criterios de comparación para estos los siguientes aspectos: fundamentación teórica, el 

alcance, las diferentes fases de cada modelo, los tipos de riesgos que aborda, las mejores 

prácticas para la reducción o mitigación y algunas herramientas que facilitan su gestión. 

En concordancia con lo anterior, realizaremos una breve descripción de los modelos de 

gestión de riesgos de seguridad de la información para la computación en la nube y como estos 

pueden ser adaptados a un modelo de computación híbrido, aunque estos no son muy comunes 

dado que las mayoría de los estudios y escritos hablan de Cloud Computing o computación en 

la nube, aun así, algunas organizaciones no tienen muy claro este  concepto, de hecho, es aún 

más probable que en las organizaciones las tecnologías operen en entornos de nube híbridos 

para algunos servicios. la realización de ciertos procesos o determinadas tareas, esto debido a 

que el fenómeno del Cloud Computing, genera inquietud y miedos a la hora de entregar por 

completo la información de sus empresas a un tercero, desde luego, el hecho de que los datos y 

la información no se encuentren detrás de las paredes de los centros de datos de las 

organizaciones, no implica necesariamente que estos no puedan crearse, gestionarse, 

administrarse, conservarse y utilizarse de otra manera; de igual forma se realiza una mención de 

algunos de los casos más relevantes y conocidos en los cuales se ha visto comprometida la 

seguridad de la información por ataques a servicios alojados en la nube. 
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 Modelo de gestión de riesgos de infraestructuras como servicio de cloud 

computing aplicado a entidades del sector público de Ecuador. 

3.1.1 Fundamentación Teórica: 

El autor Guillermo Llivicota, plantea que para el éxito del modelo es necesario contar con 

el aval de la dirección de la organización, con el fin de avaluar las ventajas que trae tener un 

entorno de nube en el cual el ahorro en los costos de infraestructura, la operación, la flexibilidad 

y la agilidad se pueden ver impactados por algunos factores críticos como son la seguridad de la 

información, la gestión del riesgo y el incumplimiento legal y normativo al que se podrían ver 

enfrentada la empresa en determinado momento. 

3.1.2 Alcance 

En esta fase del modelo propuesto por Llivicota, la organización podrá: “construir, ejecutar 

y supervisar una eficiente y efectiva función de riesgos para servicios en la nube” los cuales a su 

vez podrán alinearse con los objetivos estratégicos de la organización. 

3.1.3 Fases del modelo 

De acuerdo con Llivicota, el modelo propuesto está compuesto por tres fases:  

Fase uno, se hace alusión a todo lo relacionado con el gobierno de la nube con el cual se 

busca que durante todo el siclo de vida de este modelo se puedan alcanzar los objetivos 

estratégicos de la empresa mediante un uso eficaz y eficiente de la nube y con el uso de 

herramientas que garanticen los proceso, los procedimientos, las políticas y la normativa vigente, 

dentro de esta fase el autor propone la realización de algunas actividades entre las cuales se 

encuentra, la definición de los objetivos y las metas organizacionales, la identificación de la 

estructura organizacional y el análisis y la aprobación de los entregables de cada fase. 

Fase dos, en esta se realizan las consideraciones relativas hacia la nube, es decir, se 

realiza un análisis de los criterios que las organizaciones deben considerar a la hora de adoptar 

el modelo de computación en la nube y en la cual se deben plantear aspectos tan importantes 

como el de contar con una guía de normas o estándares para la seguridad de la información al 

momento de implementar esta solución y debido a que esta normatividad aún no existe, se 
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constituye en una responsabilidad para la empresa al tener que establecer una que se adapte a 

su modelo de negocio, al nivel de seguridad que se desee, así como a los aspectos legales y 

contractuales, por otro lado, es importante que las diferentes áreas conozcan y entiendan los 

riesgos tanto económicos como tecnológicos y las implicaciones que esto trae para la 

organización y como estos deben ser manejados y mitigados mediante la elaboración de medidas 

y estrategias.  

De igual forma en esta fase el autor plantea la necesidad de indagar con los proveedores 

de servicios de nube sobre algunos temas relevantes como es si a nivel organizacional si la 

estrategia propuesta se encuentra alineada con el apetito de riesgo organizacional, si se cuenta 

con el personal idóneo y capacitado, si a nivel tecnológico se han realizado pruebas de 

compatibilidad y si la red de comunicaciones organizacional cuenta con las capacidades para 

soportar el servicio, en este mismo sentido es importante validar los aspectos inherentes a la 

seguridad y la privacidad mediante la evaluación del impacto para la información y la continuidad 

y recuperación de desastres, protocolos seguros de autenticación y estrategias para proteger la 

información de eventuales ataques internos y externos, por otro lado es importante indagar 

acerca del gobierno corporativo y el cumplimento legal en el cual se garantice que se cuenta con 

todos los requisitos en relación al lugar de ubicación de los datos, aspectos contractuales dentro 

de los que se incluya la cancelación, migración del servicio incluidos la devolución de los activos 

de información y finalmente a nivel de servicios como la existencia de procesos para el 

cumplimiento de los controles de cambio entre otros y cuáles son las capacidades y recursos 

disponibles para una recuperación de desastres y la disponibilidad esperada. 

La fase tres en relación con este tema, tal y como se puede apreciar en la figura 18, el modelo 

propuesto en su fase tres abarca los aspectos fundamentales y que se encuentran relacionados 

con la gestión de los riesgos en el cual el autor estructura el modelo de acuerdo con los procesos 

y actividades propuestos por la norma ISO/IEC 27000, la metodología OCTAVE y el marco de 

trabajo COBIT. 
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Figura 18 Gestión de riesgos de computación en la nube  

Fuente: (Llivicota, 2015) 

3.1.4 Tipos de riesgos. 

El modelo contempla riesgos organizacionales, financieros, tecnológicos y legales. 

3.1.5 Mejores prácticas 

Finalmente, el modelo contempla la determinación de indicadores para la gestión de 

riesgos de servicios de cómputo en la nube y el establecimiento de controles para mitigar o 

reducir el riesgo a un nivel aceptable logrando identificar 33 controles y que se encuentran 

relacionados directamente con los propuestos por el marco de trabajo COBIT5 y la ISO 270000 

(Llivicota, 2015). 
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 Propuesta de un marco de seguridad de la información en la nube publica para la 

SUNAT: Caso sistema de cuenta única del contribuyente. 

3.2.1 Fundamentación Teórica 

Con el fin de garantizar la seguridad de la información, la reserva tributaria y la protección 

de datos personales que son almacenados tanto para la nube pública como la que se encuentra 

en tránsito entre esta nube y el centro de datos local de La Superintendencia Nacional de 

Administración Tributaria del Perú (SUNAT), todo esto debido al exponencial incremento de datos 

que son administrados por esta entidad, la masificación de la factura electrónica que para el 

cierre del año 2017 se encontraba en 188 millones de facturas anuales y las capacidades 

computacionales que se requieren con el fin de prevenir un colapso de los sistemas informáticos 

debido a estos factores. 

3.2.2 Alcance 

En este modelo, el autor propone un marco de seguridad de la información basado 

inicialmente en el análisis de la situación actual de la brecha de seguridad de la entidad y el 

análisis del diseño arquitectónico del sistema de cuenta única en el cual se destaca el intercambio 

en ambos sentidos (On-Premise hacia la Nube y desde la nube hacia On-premise), dentro de 

este  modelo se realiza un análisis de los factores de riesgo para los dos ambientes el cual resulta 

pertinente para el desarrollo de la presente tesis ya que permiten crear un escenario de riesgos 

para la nube híbrida. 

3.2.3 Fases 

En el análisis  realizado por Sullca, todos los componentes físicos de infraestructura como 

por ejemplo, la infraestructura de red, servidores, aplicaciones, bases de datos y servicios WEB 

se encuentran bajo el control de la entidad así como el personal encargado de su operación y 

administración, en este mismo sentido se cuentan con los controles y mediadas de seguridad 

como controles de acceso, cuentas de usuario, registro de incidentes de seguridad y respaldos 

de la información entre otros. Por otro lado, en el análisis realizado a las brechas de seguridad 

de la nube, el autor señala que, por ejemplo, el personal encargado de la administración, 
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configuración y mantenimiento de la infraestructura ya no pertenece a la institución, así como los 

centros de datos, servidores, donde geográficamente pueden residir en cualquier lugar del globo.  

Basados en lo anterior, el modelo propuesto se fundamenta en la guía de seguridad 

propuesta por la CSA (Cloud Security Alliance) el cual consiste en dividir la seguridad en 

diferentes dominios y establecer controles para cada uno de ellos; en este mismo sentido, es 

importante considerar algunos controles que se deben realizar antes de establecer una relación 

contractual con un proveedor de servicios en la nube, para ello el autor se apoya en las 

recomendaciones de Gartner  para los modelos de seguridad en la nube y los cuales se enfocan 

principalmente en identificar los requisitos de seguridad, cumplimientos necesarios y sus 

respectivos controles, seleccionar un proveedor de servicios en la nube acorde con las 

necesidades del negocio, definir la arquitectura, evaluar los controles de seguridad, identificar las 

brechas de dichos controles, diseñar e implantar controles para cubrir dichas brechas y gestionar 

cambios a lo largo del tiempo. 

Ahora bien, de acuerdo con el marco propuesto por el autor y basado en la guía diseñada 

por la CSA, se establecen los siguientes dominios: 

Dominio para el gobierno de la nube, el cual se enfoca principalmente en la gobernanza 

y la gestión de los riesgos empresariales, los asuntos legales y contractuales, gestión del 

cumplimiento y auditoria, el gobierno de la información, otro dominio tenido en cuenta dentro del 

modelo es la operación de la nube dentro del cual se destacan los planes de gestión y continuidad 

del negocio, la seguridad de la infraestructura, seguridad de las aplicaciones, respuesta a 

incidentes, la seguridad y el cifrado de datos entre otros. En este mismo sentido se recomienda 

realizar una evaluación del proveedor el cual debería estar avalado por las autoridades 

competentes y con las certificaciones ISO/IEC 27001 y la certificación SOC 2 y SOC 3 entre 

otras. 

3.2.4 Tipos de riesgos 

El modelo contempla riesgos organizacionales, tecnológicos y legales. 
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3.2.5 Mejores prácticas 

En este modelo se enumeran los controles que se deben establecer por cada dominio de 

seguridad como, por ejemplo, los controles para la seguridad de aplicaciones e interfaces, el 

cumplimiento y aseguramiento de las auditorias, la gestión de la continuidad de negocio y la 

resiliencia operacional, el control de cambios y la gestión de la configuración, la seguridad de los 

datos y la gestión de vida de la información, la seguridad del centro de datos, el gobierno y la 

gestión de riesgos, los recursos humanos, la portabilidad y la seguridad móvil, la seguridad de la 

infraestructura, la gestión de identidades y accesos, gestión de las vulnerabilidades y amenazas, 

la gestión de incidentes de seguridad, localización de evidencias electrónicas y por ultimo las 

investigaciones forenses en la nube. 

Finalmente, se elabora una matriz de selección de controles de acuerdo con el servicio 

contratado y a la arquitectura definida por la entidad, una estimación de los costos del proyecto 

y una evaluación de los beneficios sociales. 

En conclusión, el marco propuesto por Sullca cubre las brechas de seguridad existentes y 

garantiza la seguridad de la información que se maneja en la nube pública y debido a que no 

existe una solución única para complementar la seguridad de la información en un modelo de 

cómputo en la nube pública, se debe realizar un análisis individual de cada entorno y sumarle los 

controles de seguridad de acuerdo con la necesidad de cada organización (Sullca Recharte, 

2018). 

 Arquitectura de seguridad para la gestión del riesgo bajo un esquema Fintech que 

apalanque el desarrollo de la banca digital en Colombia. 

3.3.1 Fundamentación teórica 

Este modelo describe el desarrollo de un modelo de nube híbrida, en el que cada 

componente involucrado debe contar con un rol que le permita desplegar los entornos de 

seguridad que requieren actualmente las entidades bancarias en Colombia, todo esto de la mano 

con la apertura que deben tener a fin de formar alianzas con socios estratégicos que les permitan 

evolucionar según el entorno actual. Ante todo, es importante mencionar que los requisitos de 

negocio para un banco Fintech difieren de los requisitos que normalmente se requieren para la 

banca tradicional en concordancia para Arciniegas como para otros, que definen al Fintech como 
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“la utilización de tecnología para ofrecer productos o servicios financieros innovadores los cuales 

se componen principalmente de cinco tipos de innovación: las plataformas de pago, el crédito 

digital, los cripto activos, el blockchain y la financiación colaborativa” (Arciniegas, 2019). 

3.3.2 Alcance 

El modelo se enfoca en los requisitos que generan transformación y disrupción en las 

entidades financieras con el fin de ser competitivos, de acuerdo con esto, la innovación es un 

prerrequisito esencial al igual que la suma de soluciones tecnológicas externas que le permitan 

repensar su negocio y poder así operar de una forma más abierta y ágil, lo que sin duda implica 

contar con un esquema de computación en la nube como uno de los aspectos cruciales para un 

banco Fintech, ya que esta le da una capacidad de despliegue acorde con la Seguridad y la 

gestión del riesgo, es importante aclarar que uno de las principales aspectos a tener en cuenta 

es que la inversión se puede realizar gradualmente de acuerdo a la necesidad y con lo cual se 

puede asegurar  que su crecimiento se realizara de una forma estructurada para ello el modelo 

busca implementar una arquitectura que cumpla con los lineamientos de seguridad requeridos 

para una banca Fintech bajo un esquema de nube híbrida. 

3.3.3 Fases 

Inicialmente se deben considerar las aplicaciones críticas de un banco, ya que por su 

criticidad y confidencialidad deben permanecer dentro de la organización, dentro de este conjunto 

de aplicaciones se encuentran las aplicaciones CORE y las aplicaciones de apoyo al negocio; el 

modelo también contempla los pilares estratégicos como recurso para optimizar los despliegues 

de forma óptima y eficiente, entre los cuales se tienen, el conocimiento y decisión, que ayudan a 

la organización, a maximizar el conocimiento, así como a los proveedores, cliente y aliados. Otro 

de los pilares es el de la computación en la nube, porque gracias a su eficiencia dan soluciones 

más eficientes y oportunas a sus clientes; el siguiente pilar es la movilidad, puesto que a diario 

se encuentra presente en cualquier solución que se base en un modelo de nube; y finalmente el 

pilar de la seguridad que para cualquier entidad financiera es la base angular de su arquitectura 

y la cual debe ser revisada en profundidad dadas la cantidad de aspectos que se deben tener en 

cuenta, como es el caso de la autenticación y el control de acceso, el cual debe ser garantizado 

en todo momento y este debe funcionar en cualquier medio usado por los usuarios, estos 
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controles pueden ser implementados en diferentes mecanismos como la autenticación 

biométrica, doble factor de autenticación y contraseñas de un solo uso entre otros. 

3.3.4 Tipos de riesgos 

El modelo contempla riesgos organizacionales, tecnológicos. 

3.3.5 Mejores Prácticas 

En este  sentido es importante garantizar aspectos como el no repudio, la confidencialidad, 

la integridad, la disponibilidad de la información y, por último, el monitoreo de la seguridad 

constituye un factor de vital importancia a la hora de poder combatir amenazas como las 

humanas, de hardware, las amenazas de red, las amenazas lógicas y amenazas por fenómenos 

naturales, para ello es pertinente que la seguridad mantenga una evolución constante debido a 

la gran sofisticación de los atacantes (VILLEGAS, 2017). 

 Arquitectura y diseño de seguridad de aplicaciones en la nube pública 

3.4.1 Fundamentación Teórica. 

La transformación digital ocasionada por los avances tecnológicos, la globalización, la 

fuerte competencia en el mercado, y todo esto incrementado por la nueva normalidad generada 

a raíz de la pandemia del COVID-19, ha provocado que las organizaciones rediseñen sus 

sistemas de información viendo una gran oportunidad en la nube para suplir esta necesidad. 

Huertas, propone un modelo basado en aspectos como el gobierno, la arquitectura y diseño de 

la seguridad, en la cual se espera obtener una metodología de trabajo que permita recopilar los 

requisitos de seguridad necesarios a fin de garantizar la seguridad y protección de la información 

desplegada en aplicaciones en la nube con unos estándares de seguridad aceptables que 

minimicen las brechas de inseguridad en cualquier entorno.  

3.4.2 Alcance 

Al ser la nube híbrida un servicio en la nube caracterizada por la combinación de uno o 

más entornos de nube pública con una nube privada, y en las que la interacción de los servidores 
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del proveedor del servicio con los servidores de la empresa, los datos que se alojen en la nube 

pública serán gestionados y organizados por un Software de administración y automatización 

que le permitirá a los usuarios acceder a los diferentes servicios desde cualquier dispositivo y 

lugar en el cual se cuente con una conexión a internet al igual esta arquitectura le permite a las 

organizaciones gestionar diferentes tipos de cargas en la nube así como la extracción de 

recursos de acuerdo a la necesidad, reducción de costos y mayor control y seguridad de sus 

datos. 

3.4.3 Fases 

El modelo contempla el diseño de la seguridad dividido en tres bloques o fases: 

Bloque uno, correspondiente a la arquitectura de seguridad y bastionado, el cual a su vez 

se encuentra compuesto por la segmentación que limita y restringe el acceso a los activos en 

función de su nivel de riesgo y exposición, el bastionado el cual será desplegado de acuerdo con 

las guías de referencia de entidades como el NIST o el CCN_CERT, la seguridad y las 

comunicaciones en el cual los datos personales y la información sensible deberán estar cifrados 

mediante algoritmos de cifrado simétrico tanto cuando estén almacenados como durante su 

trasmisión. 

Bloque dos, el cual corresponde a la autenticación y autorización y se enfoca básicamente 

en aspectos como la identificación, mediante el cual se proporciona el acceso solo a usuarios 

con cierto nivel de privilegio para desarrollar procesos administrativos y automatizados y accesos 

a usuarios nominales con los permisos que le permitan desempeñar sus tareas con normalidad; 

políticas de contraseñas, con las cuales se busca que las contraseñas de acceso solo se puedan 

trasmitir por un medio seguro, que nunca se almacenen en texto claro, la longitud de las 

contraseñas y el establecimiento de listas negras para prevenir el uso de contraseñas comunes 

entre otras; a su vez la autorización, que permite el acceso a los usuarios únicamente con base 

en sus roles o perfiles, configurando únicamente los permisos mínimos para evitar así los 

accesos no autorizados; finalmente, la revisión de privilegios de acceso, a través de los cuales 

se busca tener el control estricto de los accesos y revocar los mismos cuando un usuario sea 

dado de baja o ya no requiera el acceso a la activo. 
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El bloque tres comprende auditoria y monitorización, con la cual el autor finaliza el modelo 

propuesto y que se enfoca principalmente en el registro de Logs de seguridad tanto para accesos 

fallidos como exitosos y en la monitorización de alertas de seguridad con la cual se busca 

disponer de alarmas de seguridad sobre conductas inusuales o anómalas de los usuarios. 

3.4.4 Tipos de riesgos 

El modelo contempla riesgos tecnológicos, organizacionales y legales 

3.4.5 Mejores prácticas 

De acuerdo con lo descrito por el autor Lucas Huertas,  entre las mejores prácticas con 

las cuales se pueden mitigar las brechas de seguridad están el cumplimiento de los requisitos de 

gobierno de seguridad en la nube, la implantación de políticas, asignación de permisos y el 

cifrado de información. Por otra parte, es importante que las organizaciones implementen una 

arquitectura y diseño de seguridad acordes con las necesidades del negocio y el cumplimiento 

de requisitos de cifrado de comunicaciones. 

3.4.6 Herramientas de seguridad en la nube 

En este modelo el autor analiza herramientas de seguridad de tres de los proveedores de 

nube más reconocidos en el mercado y en 4 dominios diferentes como la seguridad del dato, 

identidad y control de accesos, protección de la infraestructura y detección de amenazas y 

monitorización. 

Proveedor AWS, para la seguridad de los datos utilizan herramientas como Amazon 

Macie, AWS Certificate Manager y AWS Secrets Manager, en el caso de identidad y control de 

accesos, Amazon Cognito y AWS Directory Service, en la protección de infraestructuras AWS 

Shield y AWS Firewall Manager y, finalmente para la detección de amenazas y monitorización 

Amazon Detective y Amazon Inspector. 

Proveedor Microsoft Azure, Azure Sentinel, Azure SQL Database, Azure AD, VPN 

Gateway y Security Center en los mismos 4 dominios. Proveedor Google, Cifrado en reposo, 

Clous KMS, Cloud identity, Cloud IAM, Cloud Load Balancing, Cifrado en Tránsito, Cloud Armor, 

Cloud security Command Center y Centro de alertas de G Suite (Huertas, 2020). 



  73 

 

 

 Análisis Comparativo de los modelos. 

Tabla 2 Análisis comparativo de los modelos 

 

Criterios de 

comparación  

Características de cada modelo 

Modelo 1 

Llivicota 

Modelo 2  

Sullca 

Modelo 3 

Villegas 

Modelo 4 

Huertas 

 

 

 

 

Alcance 

Construir, 

ejecutar y 

supervisar una 

eficiente y 

efectiva función 

de riesgos para 

servicios en la 

nube 

Análisis de la 

situación actual 

de la brecha de 

seguridad de la 

entidad y el 

análisis del 

diseño 

arquitectónico 

del sistema de 

cuenta única 

El modelo busca 

implementar una 

arquitectura que 

cumpla con los 

lineamientos de 

seguridad 

requeridos para 

una banca 

Fintech bajo un 

esquema de 

nube hibrida 

 

 

 

Esta arquitectura 

les permite a las 

organizaciones 

gestionar 

diferentes tipos 

de cargas en la 

nube, así como la 

extracción de 

recursos de 

acuerdo con la 

necesidad, 

reducción de 

costos y mayor 

control 

 

 

 

 

 

 

 

 

 

Fases 

Fase uno, se 

hace alusión a 

todo lo 

relacionado con 

el gobierno de la 

nube. 

Fase dos, 

análisis de los 

criterios que las 

organizaciones 

deben considerar 

a la hora de 

Se enfoca 

primordialmente 

en la gobernanza 

y la gestión de los 

riesgos 

empresariales, 

los asuntos 

legales y 

contractuales, 

gestión del 

cumplimiento y 

auditoria, el 

Se deben 

considerar las 

aplicaciones 

críticas de un 

banco ya que por 

su criticidad y 

confidencialidad 

deben 

permanecer 

dentro de la 

organización, 

dentro de este 

Bloque uno, 

correspondiente 

a la arquitectura 

de seguridad y 

bastionado, el 

cual a su vez se 

encuentra 

compuesto por la 

segmentación, 

bastionado y la 

seguridad y las 

comunicaciones. 
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adoptar el 

modelo de 

computación en 

la nube. 

Fase tres, los 

aspectos 

fundamentales y 

que se 

encuentran 

relacionados con 

la gestión de los 

riesgos 

gobierno de la 

información, otro 

dominio tenido 

en cuenta dentro 

del modelo es la 

operación de la 

nube dentro del 

cual se destacan 

los planes de 

gestión y 

continuidad del 

negocio, la 

seguridad de la 

infraestructura, 

seguridad de las 

aplicaciones, 

respuesta a 

incidentes, la 

seguridad y el 

cifrado de datos 

conjunto de 

aplicaciones se 

encuentran las 

aplicaciones 

CORE y las 

aplicaciones de 

apoyo al negocio, 

el modelo 

también 

contempla los 

pilares 

estratégicos 

como recurso 

para optimizar 

los despliegues 

de forma óptima 

y eficiente. 

Bloque dos, el 

cual corresponde 

a la autenticación 

y autorización, La 

identificación, 

Políticas de 

contraseñas, 

Autorización y 

revisión de 

privilegios. 

Bloque tres, 

auditoria y 

monitorización 

con la cual el 

autor finaliza el 

modelo 

propuesto y que 

se enfoca 

principalmente 

en el registro de 

Logs de 

seguridad 

 

Tipo de riesgo 

Organizacionales 

Financieros 

Tecnológicos 

Legales 

Tecnológicos  

Organizacionales 

Organizacionales 

Tecnológicos 

Legales 

Organizacionales 

Tecnológicos 

Legales 

 

 

 

Mejores 

Prácticas 

Determinación 

de indicadores 

para la gestión 

de riesgos de 

servicios de 

cómputo en la 

Se deben 

establecer 

controles por 

cada dominio de 

seguridad, para 

la seguridad de 

Es importante 

garantizar 

aspectos como el 

no repudio, la 

confidencialidad, 

la integridad, la 

mitigar las 

brechas de 

seguridad están 

el cumplimiento 

de los requisitos 

de gobierno de 
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nube y el 

establecimiento 

de controles para 

mitigar o reducir 

el riesgo a un 

nivel aceptable 

aplicaciones e 

interfaces, el 

cumplimiento y 

aseguramiento 

de las auditorias, 

la gestión de la 

continuidad de 

negocio y la 

resiliencia 

operacional 

disponibilidad de 

la información y 

por último el 

Monitoreo de la 

seguridad 

seguridad en la 

nube, la 

implantación de 

políticas, 

asignación de 

permisos y el 

cifrado de 

información 

Fuente: Elaboración propia. 

En conclusión, es de notar que en los modelos anteriormente descritos, en las 

organizaciones que tienen implementado modelos de computación híbrida dejan la seguridad de 

la información a cargo de los proveedores de servicios en la nube lo cual es un frecuente error, 

ya que las empresas no toman en cuenta que se deben establecer sus propios controles y 

políticas a fin de integrarlos con los ofrecidos por los proveedores; con esto se podría brindar 

mejores garantías para la seguridad de la información fortaleciendo la continuidad de sus 

negocios y no dejándolo en manos de un tercero los cuales constantemente son blanco de los 

atacantes. 

Asimismo, el alcance de los modelos propuestos por Sullca, Villegas y Huertas coinciden 

en que la clave principal para minimizar los riesgos para la seguridad de la información en las 

organizaciones se encuentra en el análisis, diseño y la implementación de una arquitectura en la 

cual todos sus componentes se encuentren alineados con los requerimientos de seguridad 

necesarios para garantizar la seguridad de la información. 

Aunque no todos los modelos están diseñados por fases, si es posible identificar que los 

aspectos relacionados con la gobernanza en la gestión de riesgos para la seguridad de la 

información son el eje central para alcanzar el desarrollo de estos lo cual es coherente con lo 

que se ha descrito a lo largo de esta tesis  en el que contar con el respaldo de la alta dirección 

de las empresas es primordial a la hora de implantar y mantener un sistema de seguridad de la 

información. 



76      

 
 

En este mismo sentido, se puede resaltar la concordancia que los diferentes modelos 

tienen en cuanto a los tipos de riesgos para la seguridad de la información que deben ser 

controlados por las organizaciones ya que, de no ser intervenidos, estos podrían ocasionar 

problemas en la operación e incluso poner en peligro la continuidad del negocio. 

En conclusión, en cuanto a las mejores prácticas propuestas en cada uno de los modelos 

es importante resaltar que, si bien estas coinciden en el establecimiento de controles como 

estrategia para mitigar los riesgos hallados, cada uno por separado propone otros aspectos 

fundamentales que las organizaciones deben contemplar y adoptar a fin de fortalecer el modelo 

y que este permanezca en el tiempo. 

 

 

 

 

 

4. Definir el modelo que integre políticas, estrategias y controles de seguridad 
que ayuden a minimizar los riesgos existentes para la seguridad de la 

información en la nube híbrida. 

4.1.1 Componentes del Modelo de seguridad de la información en la nube híbrida. 

Los diferentes componentes descritos en el modelo son el resultado del análisis 

investigativo realizado a modelos implementados para diferentes ámbitos tecnológicos y 

organizacionales tanto del sector público, el privado y el financiero, en los cuales se enfatiza en 

los aspectos más relevantes para la seguridad de la información, algunos de estos enfocados 

hacia los  centros de datos privados al interior de las Organizaciones y otros transferidos para 

que sean los proveedores de servicios en la nube los que los implementen, dejando de lado el 
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gran porcentaje las empresas que optan por tener sus sistemas de información en ambientes 

híbridos. 

El modelo propuesto, contiene los diferentes momentos que de acuerdo con las normas 

internacionales se deberían tener en cuenta para garantizar la seguridad de la información, estos 

momentos se encuentran plasmados en  cuatro fases, cada una de estas fases se convierte en 

el componente primordial de un ciclo constante que abarca las principales tipologías de riesgo 

como son el Tecnológico, Financiero, Legal y Organizacional que normalmente se dan en el 

ámbito de la seguridad informática a nivel Empresarial. 

 

 

Figura 19. Modelo propuesto Fuente: Elaboración propia 

4.1.2 Planteamiento del Modelo. 

Esta sección tiene como objetivo presentar el modelo propuesto, el cual busca facilitar la 

identificación de riesgos para la seguridad de la información en las nubes hibridas, la 

implementación de estrategias que faciliten el tratamiento de estos seguido de un diseño de 

políticas de seguridad de la información y finalmente el establecimiento de controles que permitan 



78      

 
 

mitigar y contener la materialización de los riesgos descritos en el modelo y que pueden afectar 

la seguridad de la información de las nubes hibridas en las organizaciones. 

En la Figura 19, se pueden observar las cuatro fases que abarca el modelo propuesto, 

las cuales, se encuentran organizadas en un ciclo continuo que va desde la determinación hasta 

la mitigación o control del riesgo siguiendo una secuencia de fases en la cual se incluyen 

estrategias políticas y controles que dependen entre sí y que permitirán el logro de este objetivo. 

Partiendo de lo planteado, se realiza la descripción de las fases que constituyen el modelo 

para la seguridad de la información en la nube hibrida. 

Fase 1: Determinación de riesgos. 

El objetivo principal de esta fase es determinar los principales riesgos a los cuales se 

encuentran expuestas las nubes hibridas en las Organizaciones y que fueron descritos en el 

objetivo uno de este trabajo, para lograrlo se definen 3 actividades con las cuales se obtendrá la 

información necesaria para dar paso a la fase 2 del modelo. Ellas son: 

a) Realizar una caracterización de los sistemas de información. 

Debido a que cada entidad cuenta con unas características particulares que la hacen 

única bien sea por la infraestructura con la que opera, los servicios alojados en ella o bien 

las particularidades propias de su nube hibrida, se debe realizar una descripción completa 

de esta y se debe determinar entre otros aspectos: la ubicación física de los centros de 

datos privados y de nube, el personal con acceso a las diferentes tecnologías, 

documentos y procedimientos existentes etc. 

Por consiguiente, en  la realización de esta caracterización se debe realizar una 

descripción detallada de todos los componentes tecnológicos de la organización y los 

procesos que apoya,  el modelo propone la utilización  de la plantilla diseñada para este 

efecto y que se encuentra en el Anexo A 

b) Identificación de los activos de información existentes en la organización. 

En esta actividad se debe realizar un completo inventario de todos y cada uno de los 

activos de información existentes en la organización incluyendo los que se encuentran 

alojados en las diferentes nubes, se debe asignar un valor a cada activo identificado que 

de acuerdo al nivel de criticidad de los atributos de (Disponibilidad, Integridad y 

Confidencialidad) del activo debe ir entre (1-5) y el cual representara la importancia del 
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activo dentro de la organización, para la valoración de los activos se propone la plantilla 

Anexo B 

c) Determinación de los riesgos. 

En un análisis de los riesgos para la seguridad de la información en las nubes hibridas y 

en general para cualquier sistema informático es imperante determinar cuáles son las 

vulnerabilidades y las amenazas a las cuales se encuentran expuestos los activos de la 

información, ya que dependiendo de la probabilidad de ocurrencia de estas es que se 

determinara que tan nocivo y que tanto impacto tendrá este para los sistemas de 

información, los resultados de este análisis proveerán la información necesaria para la 

toma de decisiones acerca de las prioridades del que, de qué y cómo proteger dichos 

activos. 

En esta sección el modelo sugiere la utilización del anexo C 

 

Fase 2: Diseño de Estrategias. 

Después del análisis de riesgos realizado en la fase 1 se obtiene la información necesaria 

para diseñar las estrategias que permitan establecer una hoja de ruta acerca de las acciones que 

la organización tomará para mitigar o reducir el riesgo de su nube hibrida, estas estrategias deben 

quedar plasmadas en documentos y procedimientos en el cual se definan y prioricen aspectos 

tan relevantes como los resultados de la evaluación Inicial acerca del estado de la seguridad de 

la información, La planificación de las actividades encaminadas a la ejecución del modelo, la 

Implementación y el monitoreo del mismo con las cuales se podrá llevar una trazabilidad de la 

eficiencia del mismo. 

Finalmente, como estrategia para apoyar su implementación se deben realizar 

actividades de capacitación y concientización a todos los interesados dentro de la organización 

de los beneficios que trae consigo la adopción del modelo. 

En esta fase se adoptaran las estrategias pertinentes que actuaran como plan de 

respuesta para el tratamiento de los riesgos, estas se dividen en 4 Estrategias así: 

a) Evitar o eliminar: Esta Estrategia permite la implementación de acciones y los 

mecanismos necesarios que le garanticen a la organización que los escenarios y los 
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factores que posibilitan la generación del riesgo se eliminen completamente reduciendo 

al máximo la probabilidad de ocurrencia y su alto impacto para la empresa. 

b) Reducir o mitigar: Esta estrategia de respuesta al riesgo nos da la posibilidad de reducir 

el impacto negativo a la organización y debe ser implementada si definitivamente el riesgo 

no se logra eliminar completamente, para ello se pueden implementar mecanismos de 

control físicos y lógicos que ayuden en su mitigación. 

c) Transferir o compartir: Dentro del diseño de las estrategias para la implementación del 

modelo es importante contemplar el transferir o compartir el riesgo con terceros bien sea 

por que la organización no cuenta con las herramientas necesarias para hacer frente al 

riesgo  para lo cual se pueden entre otras adquirir pólizas de seguro sin embargo es 

importante establecer un monitoreo constante del cumplimiento de los proveedores frente 

a los planes de respuesta a riesgos igualmente se pueden contemplar, la realización de 

auditorías, establecimiento de indicadores de efectividad, evaluación constante de 

resultados y una verificación continua por parte de la alta dirección de la organización con 

el fin de supervisar el cumplimiento y garantizar así su efectividad.  

d) Aceptar el riesgo: Esta estrategia entra en ejecución cuando se han agotado todos los 

mecanismos y los recursos para tratar de eliminar el riesgo o en casos cuando 

definitivamente la organización no puede hacer nada frente a estos como por ejemplo 

desastres naturales, en este punto las organizaciones deciden aceptarlo y convivir con el 

dada su baja probabilidad de ocurrencia. 

Para la fase de asignación de estrategias el modelo propone la utilización de la plantilla 

identificada como Anexo D 

 

Fase 3: Implementación de Políticas. 

 

Después de haber determinado los riesgos para la seguridad de la información en las 

nubes híbridas inherentes  a cada organización en la fase uno del modelo y acorde con las 

estrategias diseñadas en la fase dos las cuales deben estar alineadas con el desarrollo de las 

fases tres y cuatro, ya que, como estrategia principal del modelo se encuentran la 

implementación de políticas, estas establecerán las guías para el comportamiento personal y 

profesional que tanto el personal interno como externo deben conservar sobre la información que 

se obtenga, se genere o se procese al interior de la entidad. Para el diseño de las políticas 

contenidas en el modelo se tomará como referencia el marco COBIT 5 publicado por ISACA en 
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el cual se sostiene que “las políticas de seguridad de la información se dividen en 13 puntos 

distribuidos en tres secciones” (ISACA, 2012). 

En este sentido el modelo contempla la implementación de las siguientes políticas: 

a) Políticas generales para la seguridad de la información: Deben apalancar la definición e 

implementación de los controles con los cuales se pueda garantizar la protección de los 

principios de confidencialidad, integridad y disponibilidad de la información. 

b) Políticas específicas para la seguridad de la información. 

 Políticas de control de acceso 

 Políticas de seguridad de la información concernientes al personal 

 Políticas de seguridad física y ambientales 

 Políticas de respuesta ante la ocurrencia de incidentes de seguridad 

c) Políticas Específicas de seguridad de la información dentro de la organización: Debido a 

que cada organización cuenta con características particulares que obligan a que la 

documentación de las políticas deba realizarse igualmente de forma particular. En este 

sentido, para el diseño de las políticas se deben tener en cuenta las características de 

sus sistemas de información, los activos de información, los procesos y los servicios con 

los que cuenta cada organización, la redacción de las políticas tienen como objetivo 

principal darle el tratamiento específico a cada uno de los riesgos hallados; estas dictan 

explícitamente las acciones que la organización debe tomar para corregirlos y deben estar 

alineadas con los objetivos estratégicos de la organización y en cumplimiento de las 

disposiciones legales y marcos regulatorios que dicten los organismos de control. 

Para la implementación de las políticas el modelo propone:  

 

Código Política Descripción de la Política 

P-1 Políticas de continuidad de las operaciones del negocio y recuperación 

ante desastres. 

P-2 Política para la gestión de los activos de la información. 

P-3 Políticas sobre las reglas de comportamiento del personal de la 

organización y proveedores. 

P-4 Políticas de adquisición, desarrollo de Software y mantenimiento de 

sistemas informáticos. 
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P-5 Políticas para la gestión de proveedores. 

P-6 Políticas de gestión de comunicaciones y operaciones. 

P-7 Política de cumplimiento. 

P-8 Política para el tratamiento de datos personales 

P-9 Políticas de gestión de riesgos. 

P-10 Políticas para la gestión de incidentes de seguridad. 

 

Tabla 3. Descripción de políticas Fuente: Elaboración propia 

 

Fase 4: Establecer Controles 

 

Como parte final del modelo y para garantizar el éxito de este se deben establecer los 

controles que ayuden a reducir o a mitigar los riesgos hallados en la fase 1, para algunos de los 

cuales se podrán definir controles automatizables, para proceder con el tratamiento de los riesgos 

hallados y de acuerdo con lo establecido en el estándar de la ISO 27001 se deben adoptar cuatro 

posibles acciones entre las cuales se encuentran: reducirlos, aceptarlos, evitarlos o, finalmente 

transferirlos. 

En esta fase del modelo, además de establecer los controles, contempla la medición de 

los mismos con el objetivo de comprobar su eficacia, medir la disminución del impacto sufrido 

por los activos de la información comprometidos y recalcular los valores tanto del impacto como 

del riesgo residual a los que se encuentran expuestos una vez son establecidos los controles y 

los valores obtenidos ayudaran a identificar cuáles deben ser las acciones que se deben tomar 

y dónde aplicarlas a fin de seguir trabajando en su disminución. 

En este sentido, se debe tener en cuenta que la seguridad en la nube híbrida se comporta de 

manera similar que la seguridad informática en general, es así como el modelo propone tres tipos 

de controles fundamentales: Físicos, Técnicos y Administrativos. 

a) Para los controles físicos cabe decir que estos se encuentran diseñados para proteger el 

Hardware entre los que se encuentran, por ejemplo, las cerraduras, los guardias, 

controles de acceso y cámaras de seguridad. 

b) Controles Técnicos, diseñados para proteger los sistemas y la información desde el 

interior y en estos se podrían mencionar: el cifrado, la autenticación en la red y el software 
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para gestión, dentro de este grupo están las herramientas más sólidas en cuanto a la 

seguridad en la nube híbrida. 

c) Controles Administrativos los cuales son las actividades encargadas de brindar mediante 

la capacitación y planificación ante desastres ayudas para que las personas adopten 

ciertos comportamientos. 

Ahora bien, de acuerdo con las definiciones que se han recopilado a lo largo de esta 

investigación, se proponen los siguientes controles que servirán como marco para el modelo 

propuesto, este contempla una descripción del control y la vulnerabilidad que está mitigando. 

Código 

Control 

Descripción del Control 

C-1 Implementación de estándares de seguridad sobre la plataforma tecnológica. 

C-2 Especificación y cumplimiento de cláusulas legales. 

C-3 Implementación de API seguras para el control de acceso. 

C-4 Ejecución permanente de pruebas de vulnerabilidades a la plataforma 

tecnológica. 

C-5 Control al cumplimiento de regulaciones nacionales o internacionales por 

parte del proveedor de servicios en la nube. 

C-6 Planes para la recuperación de desastres por parte del proveedor de 

servicios en la nube y la organización. 

C-7 Implementación de herramientas perimetrales de seguridad como firewall y 

detectores de intrusos entre otros. 

C-8 Implementación de un plan de respuesta a incidentes por parte del proveedor 

de servicios en la nube en los cuales se deben incluir los ANS. 

C-9 Implementación de una herramienta de centralización de LOGS. 

C-10 Generación de ANS para controlar la instalación de parches de seguridad y 

la debida corrección de vulnerabilidades. 

C-11 Control para la administración de los usuarios 

C-12 Vigilancia y monitoreo de los aspectos políticos y económicos del país donde 

residen los datos con un previo aseguramiento de su ubicación. 
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C-13 Control sobre el aislamiento de los datos por medio de la segmentación de 

redes debido a que la infraestructura tecnológica del proveedor de servicio 

es compartida con varios clientes. 

C-14 Control para asegurar que el proveedor de servicios en la nube garantice que 

los datos en reposo estarán cifrados. 

C-15 Realización de Auditorías regulares al proveedor de servicios en la nube 

sobre la administración de los usuarios a su cargo 

C-16 Controlar el almacenamiento de copias de respaldo, definiendo las medidas 

de seguridad exigidas por los organismos de control y auditoria 

C-17 Controlar la disposición final y destrucción de los medios de 

almacenamiento y copias de respaldo 

 

C-18 Control sobre la seguridad física de los centros de datos 

C-19 Definición y revisión periódica de las políticas para la seguridad de la 

información tanto para los proveedores de servicios en la nube como para la 

organización 

C-20 Control para el acceso de a los sistemas informáticos para usuarios en 

ambientes de teletrabajo. 

C-21 Control sobre los procedimientos necesarios para el cambio de un proveedor 

de servicios en la nube. 

C-22 Establecer alertas para configuraciones de nubes riesgosas. 

 

Tabla 4. Descripción de Controles Fuente: Elaboración propia 
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Finalmente, el modelo propone la utilización de la siguiente tabla como base para la 

determinación de los riesgos para la seguridad de la información en la nube hibrida y se proponen 

las políticas y los controles idóneos para su eliminación o mitigación. 

 

Código 

Riesgo 

Tipo de 

Riesgo 

Descripción del Riesgo Código 

Política 

Código 

Control 

R-1 Legal  

Financiero 

Tecnológico 

Organizacional 

Dependencia de un proveedor. P-3, P-5, P-

7   P-8 

C-2, C-5, C-

12, C-19, C-

21, C-22 

R-2 Legal  

Organizacional 

Legislaciones extranjeras. P-5, P-7, P-

8 

C-2, C-5, C-

12    

R-3 Tecnológico Uso, visibilidad y acceso 

limitado en la nube. 

P-1, P-2, P-

4, P-5, P-9, 

P-10 

C-1, C-4, C-

7, C-8, C-9, 

C-10, C-11, 

C13, C14, C-

15, C-16, C-

17, C-18   C-

19 

R-4 Organizacional Viabilidad a largo plazo. P-1, P-2, P-

4, P-6, P-7, 

P-9, P-10 

C-2, C-5, C-

6, C-8, C-12, 

C13, C14, C-

16, C-17, C-

18, C-19, C-

21, C-22 

R-5 Legal  

Financiero 

Tecnológico 

Organizacional 

Ataques a la Infraestructura de 

la nube hibrida. 

P-1, P-2, P-

3, P-4, P-6, 

P-7, P-9, P-

10 

C-1, C-3, C-

4, C-6, C-7, 

C-8, C-9, C-

10, C-11, 

C13, C14,  C-

15, C-16,   C-

17,  C-18,   C-
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19, C-20, C-

22 

R-6 Financiero 

Tecnológico 

Perdida de la disponibilidad por 

aspectos como ataques de 

código malicioso, desastres 

naturales, etc. 

P-1, P-2, P-

4, P-9, P-10 

C-1, C-3, C-

4, C-6, C-7, 

C-8, C-9, C-

10, C-11, 

C13, C14, C-

16, C-17, C-

18, C-19, C-

20 

R-7 Legal  

Financiero 

Organizacional 

Exposición accidental de 

información confidencial. 

P-2, P-3, P-

5, P-6, P-7, 

P-8, P-10 

C-1, C-2, C-

3, C-6, C-8, 

C-9, C-11 

C13, C14, C-

15, C-16, C-

17, C-18, C-

19, C-20 

R-8 Tecnológico 

Organizacional 

Inadecuado manejo de 

incidentes. 

P-5, P-7, P-

9, P-10 

C-1, C-2, C-

6, C-8, C-9, 

C-15, C-19 

R-9 Tecnológico Uso y abuso nefasto de la nube. P-2, P-3, P-

5, P-6, P-7, 

P-10 

C-1, C-2, C-

4, C-5, C-6, 

C-8, C-9,       

C-11, C-12, 

C13, C-15, 

C-16,   C-17,  

C-18,   C-19, 

C-20, C-21, 

C-22 

R-10 Tecnológico 

Organizacional 

Planes de controles débiles, 

Gestión inadecuada de riesgos. 

P-5, P-7, P-

9, P-10 

C-1, C-2, C-

6, C-8, C-15, 

C-19, C-21 
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R-11 Legal  

Financiero 

Tecnológico 

Organizacional 

Amenazas internas P-2, P-3, P-

5, P-7, P-9, 

P-10 

C-1, C-2, C-

3, C-4, C-5, 

C-6,  C-7, C-

8, C-9, C-10, 

C-11, C13, 

C14,  C-15, 

C-16,   C-17,  

C-18,   C-19, 

C-20 

R-12 Tecnológico Falta de una estrategia de 

arquitectura y seguridad en la 

nube hibrida. 

P-2, P-4, P-

5, P-7, P-9, 

P-10 

C-1, C-8, 

C13, C-16, 

C-18, C-19, 

C-20 

R-13 Tecnológico 

Organizacional 

Configuración incorrecta y 

control de cambios inadecuado. 

P-2, P-3, P-

4, P-5, P-6, 

P-7, P-9, P-

10 

C-1, C-4, C-

6, C-8, C-9, 

C-10   C13, 

C14, C-16, 

C-19 

R-14 Legal  

Tecnológico 

Aislamiento y localización de 

los datos 

P-2, P-5, P-

7, P-8, P-9, 

P-10 

C-1, C-2, C-

5, C-12, C-

13, C14, 

C16, C-17, 

C-22 

R-15 Financiero 

Tecnológico 

Ataques de Ingeniería Social. P-2, P-3, P-

4, P-5, P-7, 

P-8, P-9, P-

10 

C-1, C-3, C-

4, C-6, C-7, 

C-8, C-9, C-

10   C-11, 

C13, C-14 

C15,  C-16,   

C-19, C-20 
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R-16 Tecnológico Seguridad de Software P-2, P-4, P-

5, P-7, P-8, 

P-9, P-10 

C-1, C-3, C-

4, C-7, C-8, 

C-9, C-10 

C13, C-16,  

C-19,   C-22 

R-17 Tecnológico Insuficiencia en credenciales de 

acceso, identidad y gestión de 

claves. 

P-2, P-3, P-

4, P-5, P-6, 

P-7, P-8, P-

9, P-10 

C-1, C-3, C-

4, C-7, C-9, 

C-11   C15, 

C-16, C-18, 

C-20 

 

Tabla 5. Descripción del riesgo, políticas y controles aplicables para mitigarlo Fuente: 
Elaboración propia 
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5. Evaluación del Modelo a Juicio de Expertos. 

Para Lograr el objetivo número cuatro se utilizó la metodología de evaluación de expertos, 

para ello, se recogieron las impresiones de un grupo de personas expertas en áreas del 

conocimiento afines a la seguridad de la información, el grupo de expertos recibió el modelo  para 

que lo analizaran y evaluaran, dicha evaluación se realizara a seis preguntas relacionadas con 

aspectos puntuales del modelo, sus bondades y las ventajas que este traería a las 

organizaciones que en un momento determinado decidieran implementarlo, la metodología de 

evaluación fue diseñada de acuerdo al estándar  de la escala linkert, de acuerdo con los 

resultados de las evaluaciones se realizó un análisis y se sacaron las conclusiones descritas en 

la parte final del documento. 

El documento completo enviado a los expertos se puede consultar en el anexo E el cual 

se encuentra como archivo adjunto de la presente tesis. 

A continuación, se realiza una descripción de los aspectos más relevantes de la 

evaluación, sus resultados y las conclusiones finales, para validar los resultados de las 

evaluaciones realizadas por los expertos ver los anexos G y H 

5.1.1 Identificación del Experto 

Respetado Experto. 

         Usted ha sido seleccionado para evaluar el  modelo descrito en este documento, 

este hace parte de la investigación que busca diseñar un modelo de políticas, estrategias y 

controles que permitan minimizar los riesgos para la seguridad de la información en la nube 

hibrida existente en las organizaciones. La evaluación por medio de este instrumento de medición  

es de gran relevancia para lograr que sean válidos y que los resultados obtenidos a partir de 

éstos eventualmente pudieran ser utilizados por organizaciones de diversos tipos. 

         De acuerdo con lo anterior solicito la siguiente información  y su autorización para 

el tratamiento de los datos personales consignados en este documento con la única finalidad de 

avalar el modelo como parte del grupo de expertos seleccionados para este fin. 
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Fecha de validación: 

Nombre completo: 

Teléfono: 

E-mail 

Ocupación: 

Grado Académico: 

Empresa donde labora: 

Firma: __________________________ 

 

5.1.2 Formulario 

Encuesta de validación modelo para la seguridad de la información en la nube hibrida. 

Criterios de evaluación: 

Para la evaluación de la siguiente encuesta se utilizaran respuestas de las escalas tipo 

Likert, por favor, marque con una X la respuesta que usted considere acertada de acuerdo con 

su criterio escogiendo una de las siguientes opciones:  

1 = muy en desacuerdo 

2 = en desacuerdo 

3 = en desacuerdo más que en acuerdo 

4 = de acuerdo más que en desacuerdo 

5 = de acuerdo 

6 = muy de acuerdo 
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5.1.3 Planillas de Evaluación 

Pregunta n. º 1 

¿El modelo propuesto cumple con los requisitos mínimos para garantizar que se minimicen los 

riesgos para la seguridad de la información en la nube hibrida de una organización?  

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no 
adecuada 

 

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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Pregunta n. º 2 

¿Existe una relación coherente entre el modelo y las necesidades actuales de las organizaciones con 

nubes hibridas? 

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no adecuada  

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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Pregunta n. º 3 

¿Los riesgos determinados en el modelo recogen las principales amenazas que se deben tener en cuenta 

para la seguridad de la información en una nube hibrida? 

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no 
adecuada 

 

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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Pregunta n. º 4 

¿Las estrategias planteadas en el modelo son suficientes para lograr que se garantice el éxito del mismo? 

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no 
adecuada 

 

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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Pregunta n. º 5 

¿Las políticas que el modelo propone implementar se encuentran alineadas  entre la seguridad de la 

información en la nube hibrida y los objetivos estratégicos de una organización? 

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no 
adecuada 

 

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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Pregunta n. º 6 

¿Los controles establecidos en el modelo ayudan a minimizar los riesgos para la seguridad de la 

información en la nube hibrida de una organización?  

Indique su grado de acuerdo frente a las siguientes afirmaciones: 
1 = muy en desacuerdo 
2 = en desacuerdo  
3 = en desacuerdo más que en acuerdo  
4 = de acuerdo más que en desacuerdo 
5 = de acuerdo  
6 = muy de acuerdo 

Grado de acuerdo 

1 2 3 4 5 6 

 

ADECUACIÓN DE LA PREGUNTA (adecuadamente formulada para los 
destinatarios que vamos a encuestar): 

      

 La pregunta se comprende con facilidad (clara, precisa, no ambigua, acorde al 
nivel de información) 

      

 Las opciones de respuesta son adecuadas       

 Las opciones de respuesta se presentan con un orden lógico       

 

PERTINENCIA (contribuye a recoger información pertinente para la 
investigación): 

      

       

 

SUFICIENCIA (Capacidad o aptitud mínima para lograr el objetivo general de la 

investigación): 

      

       

 
COHERENCIA (Relación lógica entre lo propuesto y la realidad actual): 

 

      

       

 
RELEVANCIA (Importancia o significación que destaca esta propuesta): 

 

      

 
CLARIDAD (Facilidad para ser comprendido e intangible): 
 

      

Observaciones y recomendaciones en relación a la pregunta # 1: 

Motivos por los que se considera no 
adecuada 

 

Motivos por los que se considera no 
pertinente 

 

Propuestas de mejora (modificación, 
sustitución o supresión) 
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5.1.4 Valoración del cuestionario 

Por favor, marque con una X la respuesta escogida de entre las opciones que se 
presentan: 

sí no 

El instrumento contiene instrucciones claras y precisas para que los encuestados puedan 
responderlo adecuadamente. 

  

El número de preguntas del cuestionario es excesivo   

Las preguntas constituyen un riesgo para el encuestado 

(en el supuesto de contestar SÍ, por favor, indique inmediatamente abajo cuáles) 

  

 

Preguntas que el experto considera que pudieran ser un riesgo para el encuestado: 

N.º de la(s) pregunta(s)  

Motivos por los que se 
considera que pudiera 
ser un riesgo 

 

Propuestas de mejora 
(modificación, 
sustitución o supresión) 

 

 

 Evaluación general del cuestionario 

 Excelente Buena Regular Deficiente 

Validez de contenido del cuestionario     

 

Observaciones y recomendaciones en general del cuestionario: 

Motivos por los que se 
considera no adecuada 

 

Motivos por los que se 
considera no pertinente 

 

Propuestas de mejora 
(modificación, 
sustitución o supresión) 
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5.1.5 Análisis de Resultados  

 

PREGUNTA PUNTUACIÓN EXPERTOS VALIDACIÓN pregunta 

(SÍ/NO) 

# Evaluación 11 21 31 SUMA 

puntuaciones 

PROMEDIO 

puntuaciones 

RESPUESTA  

experto 

1 Adecuación 5 6  11 5.5 El instrumento contiene instrucciones claras y 

precisas para que los encuestados puedan 

responderlo adecuadamente. Pertinencia 5 6  11 5.5 

 Suficiencia 5 6  11 5.5 Experto 1 Si 

 Coherencia 5 6  11 5.5 Experto 2 Si 

 Relevancia 5 6  11 5.5 El número de preguntas del cuestionario es 
excesivo 

 Claridad 5 6  11 5.5 

2 Adecuación 4 6  10 5 Experto 1 No 

Pertinencia 5 6  11 5.5 Experto 2 No 

 Suficiencia 5 6  11 5.5 Las preguntas constituyen un riesgo para el 
encuestado 

  Coherencia 5 6  11 5.5 

 Relevancia 5 6  11 5.5 Experto 1 No 

 Claridad 5 6  11 5.5 Experto 2 No 

3 Adecuación 4 6  10 5    

Pertinencia 5 6  11 5.5 

 Suficiencia 5 6  11 5.5    

 Coherencia 5 6  11 5.5    

 Relevancia 5 6  11 5.5    

 Claridad 5 6  11 5.5    

4 Adecuación 4 6  10 5    

Pertinencia 5 6  11 5.5 

 Suficiencia 5 6  11 5.5    

 Coherencia 5 6  11 5.5    

 Relevancia 5 6  11 5.5    

 Claridad 5 6  11 5.5    

5 Adecuación 3 6  9 4.5    

Pertinencia 3 6  9 4.5 
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 Suficiencia 3 6  9 4.5    

 Coherencia 3 6  9 4.5    

 Relevancia 3 6  9 4.5    

 Claridad 3 6  9 4.5    

6 Adecuación 5 6  11 5.5    

Pertinencia 5 6  11 5.5 

 Suficiencia 5 6  11 5.5    

 Coherencia 5 6  11 5.5    

 Relevancia 5 6  11 5.5    

 Claridad 5 6  11 5.5    
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6. CONCLUSIONES 

 

De la presente investigación se desprenden una serie de conclusiones relevantes que 

nos ayudan a comprender aspectos fundamentales a tener en cuenta para la seguridad de la 

información no ya tan sólo para entenderla por separado como la seguridad en la nube y la 

seguridad en los centros de datos privados, sino, que se pueda entender esta como una 

combinación de ambos en un modelo de computación hibrida que devenga una mayor atención 

por parte de las organizaciones, en las cuales incluso se debe valorar el grado de coherencia 

entre ambas. 

De hecho, en la evaluación  realizada al modelo propuesto por dos expertos en el área 

de la seguridad de la información en los que aún con enfoques distintos estos concuerdan en 

que el modelo es pertinente y abarca aspectos sumamente importantes y con enormes beneficios 

para las organizaciones que en un momento dado pudiesen implantarlo. 

Pero, más importante para la implementación del modelo en las organizaciones es que si 

bien cada una de ellas tiene sus propias características, en este se recogen los aspectos más 

importantes que pueden ayudar a garantizar la seguridad de la información en un entorno de 

nube híbrida como lo son los riesgos determinados en este y como en un ciclo continuo se definen 

y establecen las estrategias, las políticas y los controles que ayudaran a mitigarlo, eliminarlo o 

en un caso dado aceptarlo. 

Finalmente, los resultados de la evaluación realizada por los expertos Julián Grisales y 

Freddy Gutiérrez se pueden ver reflejados en las siguientes gráficas. Y en el Anexo F 
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5 5 5 5 5 5

6 6 6 6 6 6

ADECUACIÓN PERTINENCIA SUFICIENCIA COHERENCIA RELEVANCIA CLARIDAD

¿El modelo propuesto cumple con los requisitos mínimos para 
garantizar que se minimicen los riesgos para la seguridad de la 

información en la nube hibrida de una organización?

4

5 5 5 5 5

6 6 6 6 6 6

ADECUACIÓN PERTINENCIA SUFICIENCIA COHERENCIA RELEVANCIA CLARIDAD

¿Existe una relación coherente entre el modelo y las necesidades 
actuales de las organizaciones con nubes hibridas?
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Anexos 

 

Anexo A.  Plantilla para caracterización de los sistemas de información (Ver Archivo adjunto). 

Anexo B. Plantilla de Valoración de activos de información (Ver Archivo adjunto). 

Anexo C. Plantilla para definición de estrategias (Ver Archivo adjunto). 

Anexo D. Matriz de determinación de riesgos y evaluación de controles (Ver Archivo adjunto). 

Anexo E. Documento para evaluación de juicio de expertos (Ver Archivo adjunto). 

Anexo F Graficas resultado evaluación de los expertos (Ver Archivo adjunto). 

Anexo G Evaluación experto Julián Grisales (Ver Archivo adjunto). 

Anexo H Evaluación de experto Fredy Gutiérrez (Ver Archivo adjunto). 


