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Resumen

La presente tesis propone un modelo para la seguridad de la informacion en las nubes
hibridas, esto debido al alto crecimiento de Organizaciones que dia a dia se encuentran migrando
sus servicios a un entorno de nube y que en ese afan, descuidan aspectos tan importantes como
la seguridad de la informacion y los riesgos que esto conlleva para las empresas, para ello, en el
primer capitulo se realizé una descripcién general de los tipos de nubes y los servicios que los
diferentes proveedores de servicios ofrecen a través de ellas, asi mismo, se efectud el analisis
de los riesgos para la seguridad de la informacién descritos por algunas de las entidades méas
relevantes a nivel mundial como lo es The Cloud Security Alliance (CSA), The European Union
Agency for Cybersecurity (ENISA), Gartner compafia dedicada a la investigacién y la consultoria
de tecnologias de la informacién y The National Institute of Standards and technology (NIST) por
sus siglas en inglés.

En el segundo capitulo, se analizaron disimiles modelos de seguridad de la informacion
en los que se trataron de abordar los diferentes ambitos como el organizacional, el financieroy
el sector publico y de los cuales se extrajeron los aspectos mas relevantes y las mejores practicas
gue facilitaron los conceptos basicos del modelo y que ayudaron a moldear la estructura del
mismo.

El tercer capitulo, contiene el desarrollo del modelo el cual consta de un diagrama de este
y se divide en 4 fases de implementacion en el cual se determinan los riesgos para la seguridad
de la informacién en las nubes hibridas, se disefian una estrategias que acompafiadas dela
implementacién de politicas y el establecimiento de controles ayudaran a minimizar o mitigar
dichos riesgos.

Finalmente en el capitulo 4 se realiza una validacién del modelo por un grupo de expertos
en diferentes areas, se realiza un analisis con los aportes de cada uno de los encuestados y

establecen las conclusiones sobre los resultados de la evaluacion.

Palabras clave: Nube Hibrida, Modelo, Seguridad de la Informacién, Riesgos, Politicas,

Controles, Estrategias, Tecnologia de la Informacion.



Abstract

The present thesis proposes a model for information security in hybrid clouds, this due to
the high growth of organizations that are migrating their services to a cloud environment every
day and that in this effort, neglect important aspects such as information security and the risks
this entails for companies. To this end, in the first chapter a general description was made of the
types of clouds and the services that different service providers offer through them, Likewise, the
analysis of the risks for the security of the information described by some of the most relevant
entities at world-wide level like it is it The Cloud Security Alliance (CSA), The European Union
Agency for Cybersecurity (ENISA), Gartner company dedicated to the investigation and the
consultancy of technologies of the information and The National Institute of Standards and
technology (NIST) for its initials in English.

In the second chapter, different information security models were analyzed in which the
different areas such as organizational, financial and public sector were addressed and from which
the most relevant aspects and best practices were extracted, which facilitated the basic concepts
of the model and helped to shape its structure.

The third chapter contains the development of the model which consists of a diagram of it
and is divided into 4 implementation phases in which the risks for the security of information in
the hybrid clouds are determined, and a strategy is designed that accompanied by the
implementation of policies and the establishment of controls will help to minimize or mitigate these
risks.

Finally, in chapter 4, the model is validated by a group of experts in different areas, an
analysis is carried out with the contributions of each of the respondents and conclusions are drawn

on the results of the evaluation.

Keywords: Hybrid Cloud, Model, Information Security, Risks, Policies, Controls, Strategies,

Information Technology.
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1. Introduccidén

Las organizaciones en su deseo de ser cada vez mas competitivas y rentables estan
implementando nuevos modelos de computacion, entre ellos se encuentra la nube dado que, “La
nube representa una opcion viable al permitir contar con recursos como Infraestructura,
aplicaciones y servicios que operan bajo demanda y son facilmente configurables con un bajo
costo y un aprovisionamiento rapido” (Ariza, 2015). Asi mismo, segun el informe Innovation
Insights 2 de 2015, ISACA revela que:

La computacion en la nube como una de las principales tendencias que impulsan la
estrategia comercial se ubic6 en el tercer lugar entre las 10 tecnologias emergentes
mas importantes y con mayor probabilidad de ofrecer un valor comercial significativo
por encima del costo, (...). este mismo informe describe a la nube como un modelo
de prestacion de servicios informéticos que proporcionan acceso bajo demanda a
servicios tecnoldgicos en los que se incluyen aplicaciones, almacenamiento e
infraestructura, en comparacion con los servicios de las Tl de origen tradicional, este
modelo ofrece un despliegue rapido con poca participacion de Tecnologia de la
informacion y una minima inversion de capital y sin la necesidad de una estructura
de apoyo significativa (ISACA 2., 2015).

Estos servicios son adquiridos a unos precios razonables y sin necesidad de realizar
grandes inversiones en Hardware y Software, asi como todos los aspectos que dependen de
estos. Basado en estos conceptos y con la elaboracion de este proyecto, se propone un modelo
de politicas y controles que minimice los riesgos para la seguridad de la informacién existentes
en las nubes hibridas de las organizaciones ya que estas se encuentran constantemente
expuestas por los accesos a los sistemas informéticos que a diario se realizan desde diferentes
lugares y dispositivos.

Para ello se realizara el analisis de algunos modelos existentes y se realizaran
comparativos de los riesgos hallados por diferentes entidades, los cuales nos permitirdn proponer
los controles y politicas que ayuden a mitigar los riesgos para la seguridad de la informacion en

la nube hibrida.
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1.1 Motivacioén

Este trabajo es motivado por el deseo de contribuir en la disminucion de falencias acerca
de la seguridad de la informacion que, en las organizaciones se evidencia cuando se
implementan modelos de computacion hibrida. Generalmente, se dejan muchos aspectos
importantes de la seguridad al azar o en responsabilidad de terceros que, poco o nada, les
interesan los activos de informacién de la organizacion, olvidando que en este punto la

responsabilidad es compartida.

1.2 Planteamiento del Problema

Dia a dia, los avances tecnoldgicos obligan a que las organizaciones adopten nuevos
modelos de trabajo en todos sus procesos; el area de tecnologias de la informacién no es la
excepcién y, concretamente para el area de seguridad los retos son mayores debido a que las
grandes cargas de informacién que a diario se manejan y la rapidez con la que esta debe ser
procesada suponen estar en constante asecho por personas inescrupulosas que buscan
aprovecharse de las vulnerabilidades que quedan expuestas con la implementacién de estas
nuevas tecnologias. Las adopciones de estos modelos obligan a las organizaciones a estar en
constante evolucion en sus centros de datos, para pasar de manejar su infraestructura,
aplicativos, servicios e informacién localmente a unas nuevas estrategias de computacion, para
de esto se da el creciente nUmero de organizaciones que estan migrando sus servicios a un
modelo de computacién en el cual las empresas y los consumidores dejan de gestionar sus
propios sistemas informéticos o implementan modelos hibridos, realizando una combinacion de
las diferentes cargas de trabajo en sitio y en la nube, estos requieren de mecanismos eficientes
gue permitan garantizar la seguridad en sus diferentes servicios.

Estas combinaciones de nubes introducen un riesgo latente para la seguridad, de acuerdo
con lo plasmado en el articulo Seguridad en la nube publicado por el Ministerio Colombiano de
las TIC (MINTIC) donde se concluye que:

La implementacion y el uso del Cloud deben ser evaluadas no sélo en el contexto
“interno" y "externo" en lo que respecta a la ubicacion fisica de los activos, los
recursos y la informacion, sino también por quienes estan siendo usados, asi como
quién es responsable de su gobierno, seguridad y cumplimiento con las politicas y
estandares. Esto no quiere decir que el hecho de que un activo, un recurso o la

informacion estén ubicados dentro o fuera de las instalaciones no afecte a la
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seguridad y a la exposicion al riesgo de una organizacion, porque si que afecta, pero
se pretende enfatizar que el riesgo también depende de los tipos de activos, recursos
e informacion que estan siendo gestionados. (2016).

Desde una perspectiva mas general, la NTC-ISO/IEC 27005 enfatiza en la necesidad que
tienen las organizaciones de cumplir con los lineamientos para una debida de gestion de los
riesgos para la seguridad de la informacion, asi como de abordar todas las actividades
necesarias para la implementacion de un Sistema de gestidén de la seguridad de la informacién
(SGSI) y garantizar su continuo funcionamiento a fin de detectar y tratar oportunamente los
riesgos siempre que sea necesario y hasta un nivel aceptable para las empresas (ICONTEC,
Norma Tecnica Colombiana NTC-ISO/IEC27005, 2009).

Si bien es cierto que, la seguridad en la nube puede ser gestionada a escala, lo cual
facilita la proteccion de la informacion de una manera agil y sencilla, es importante tener en
cuenta que esta puede demandar mas requisitos y recursos para las organizaciones ya que,
cuando los datos y las aplicaciones se trasladan a la nube, por defecto el acceso a las mismas
se debe realizar de forma remota obligando a los encargados de la seguridad a establecer e
integrar controles nativos de la nube con cualquier otra solucion y procedimientos existentes
alrededor del centro de datos.

Finalmente, es importante resaltar que, aunque la seguridad de la informacion tradicional
y la seguridad de la informacion en la nube tienen algunas similitudes entre ellas, tal como se
puede apreciar en la figura 1, en la nube, la seguridad de la informacién es una responsabilidad
compartida en el que por ejemplo la infraestructura y la red estan a cargo del proveedor de
servicio y las aplicaciones los Sistemas operativos invitados y los datos estan bajo la

responsabilidad de los clientes (CyberArk, 2020).

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
SECURITY "IN’ THE CLOUD OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (;‘L':"s:‘;"’zz‘:::;‘;::f"i 5 PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

Figura 1 Modelo de Responsabilidad Compartida AWS (CyberArk, 2020).
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1.3 Pregunta de Investigacion

Este proyecto surge del siguiente interrogante:
¢ Existe un modelo de politicas, estrategias y controles que permitan minimizar los riesgos
para la seguridad de la informacién en la nube hibrida en las organizaciones?

1.4  Hipotesis
Teniendo en cuenta lo expuesto anteriormente, la hipétesis es:
"Con el disefio de politicas y controles planteados en esta propuesta, se minimizaran los
riesgos para la seguridad de la informacion de sus empleados y clientes."

1.5 Objetivos

1.5.1 Objetivo General

Disefiar un modelo de politicas, estrategias y controles que permitan minimizar los riesgos

para la seguridad de la informacién en la nube hibrida existente en las organizaciones.

1.5.2 Objetivos Especificos:

e Analizar los riesgos de seguridad de la informacién existente en las organizaciones que
implementen nube hibrida.

e Comparar los modelos existentes a fin de extraer las mejores practicas implementadas
en estos.

¢ Definir el modelo que integre politicas, estrategias y controles de seguridad que ayuden
a minimizar los riesgos existentes para la seguridad de la informacion en la nube hibrida.

e Validar el modelo con un caso de estudio en un contexto empresarial.

1.6 Justificacion

Dado que la mayoria de las organizaciones no cuentan con un modelo de seguridad de la
informacion que les permita un optimo aseguramiento de los datos en sus entornos de nube

hibrida, se hace necesario que se implementen una serie de controles, politicas y todo un
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conjunto de procedimientos que le permitan a estas organizaciones mantener la continuidad de
sSus negocios y garantizarle a sus empleados y clientes la tranquilidad de poder contar con

sistemas de informacién seguros y eficientes.

Actualmente, se viene presentando un incremento de ciberataques en las organizaciones
gue en un alto porcentaje comprometen la informacién contenida en la nube, en el reporte ESET
Security Report Latinoamérica 2019, en el cual se concluye que en 2 de cada 3 empresas en
Latinoamérica present6 algun incidente de seguridad; al mismo tiempo este reporte revela que
en la encuesta realizada, solo la mitad de las empresas tenian implementados los controles
basicos para la seguridad de la informacién siendo uno de los mayores riesgos el acceso indebido
con un 61%, el robo de informacion 58% vy la privacidad con el 48% generando gran preocupacion
para las empresas cuando ven comprometida su informacion por ataques de cédigo malicioso

con un 57%.

En gran medida, la falta de implementacién de controles de seguridad y las herramientas
contra intrusiones son el factor comun en las organizaciones lo cual genera grandes brechas que
son aprovechadas por los atacantes que ahora ven grandes oportunidades arremetiendo los
dispositivos méviles, dado que las soluciones de seguridad para esta tecnologia solo son
implementadas por un 13% de las organizaciones, al igual que las soluciones de doble factor de
autenticacion y las tecnologias de cifrado con un 13% y 18 % respectivamente, tal como se puede
apreciar en la figura 2 (ESET, 2019).

Por otra parte, con el incremento de ataques como consecuencia de la coyuntura generada
por el COVID-19, devela las grandes falencias que en materia de seguridad tienen las empresas
alrededor del mundo, dado que estas no se encontraban preparadas para el teletrabajo ni el
contacto que a través de plataformas digitales. Recientemente, una publicacién realizada por
Forbes aluce que para la Organizacién de Naciones Unidas, actualmente, en el mundo se
produce un ataque informético cada 39 segundos y el incremento del 600% en el nUmero de
correos electronicos maliciosos obligando a las empresas a adoptar herramientas tecnolégicas
gue permitan establecer controles y avanzar en la construccién de un marco normativo para el

uso responsable del ciberespacio (Staff, 2020).
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Figura 2 Adopcién de Controles de Seguridad en las Empresas de Latinoamérica (ESET, 2019).

Con la finalidad de afrontar la probleméatica que se presenta en las organizaciones, este
trabajo propone la implementacion de un modelo de politicas y controles para la seguridad de la
informacion, acordes a las necesidades actuales a las cuales se enfrentan las empresas al
implementar grandes cambios tecnoldgicos y migrar sus sistemas a un entorno de nube hibrida
las cuales a su vez deberan estar asistidos de herramientas que en conjunto le brinden seguridad

a la informacién contenida en la nube hibrida.

1.7 Antecedentes de la Investigacion

En esta seccién se mencionaran algunos trabajos de investigacion que de una forma muy
relevante se encuentran relacionados con el presente estudio y los cuales sin duda ayudaran a

una mejor comprension de este.

En primer lugar, abordaremos la tesis de maestria Cumplimiento, Seguridad y Clasificacion
de la informacién para Cloud Computing y Cloud Storage; en esta investigacion se hace
referencia a la importancia que tienen para las empresas la debida gestion de las amenazas
internas y externas que, de materializarse podrian ser riesgos facilmente aprovechados por parte

de los atacantes, con lo cual se expondrian a las organizaciones a perdidas no solo de la
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informacion, si no pérdidas econdmicas y reputacionales que afectarian tanto a proveedores
como a clientes de la nube. Asi mismo, se recalca la importancia que se le debe dar al tratamiento
y a la seguridad de la informacion durante todo el ciclo de vida de esta (Villafafie, 2018). Debido
a los cuestionamientos y los temas abordados en esta investigacion se logré clarificar la real
importancia que tiene la seguridad de la informacion y los controles que se deben ejercer sobre
esta cuando se adopta la computacién en la nube, lo cual ayudo a comprender y encaminar

nuestro tema.

En esta misma linea de investigacion, el articulo publicado por la revista Tecnologia y
Desarrollo, Riesgos de Ciberseguridad en las Empresas. Este articulo cientifico aborda los
principales riesgos para la seguridad de la informacion y hace énfasis en el impacto al que se
encuentran expuestas las empresas actualmente cuando los activos de informacion se ven
comprometidos, por otro lado, en este mismo articulo se realiza un andlisis de las principales
amenazas, los riesgos y los efectos negativos que trae consigo la carencia de un sistema de
monitoreo que dejarian vulnerables a las organizaciones ante potenciales ataques a la
confidencialidad, la integridad y la disponibilidad de los activos de la informacién que actualmente
son gestionados por estas (Enrique Javier Santiago, 2017). Este articulo brinda las pautas
necesarias para poder afrontar el estudio del cual es objeto nuestra tesis de maestria ya que nos
brinda un acercamiento hacia las técnicas usadas por los atacantes, las principales amenazas,
los riesgos y los principales ataques informéticos que afectan a las organizaciones o a las
personas, ya que esta informacion sirve de insumo para el modelo de politicas y controles que
las organizaciones con una nube hibrida podrian implementar cuando buscan asegurar su

informacion.

Por dltimo, se abordaran algunos temas tratados en el articulo Seguridad y Ciberseguridad
2009-2019 publicado en la Revista Sistemas en 2020 sobre seguridad y ciberseguridad; ¢Qué
hemos aprendido en esta década? ¢Cuales son los retos a 20307 El autor realiza una
retrospectiva acerca de la seguridad en la Gltima década y cémo esta evolucién ha cambiado
considerablemente la forma de enfrentar las amenazas y mitigar los riesgos para la seguridad de
la informacién en las organizaciones, de igual forma esta investigacion deja entrever cémo
algunos factores que se encuentran presentes en la nube hibrida, como lo es el computo en la
nube y los dispositivos méviles, enmarcan los retos que se deberan considerar en la nueva
década cuando cada vez que dispositivos interactian con los activos de informacién de las

organizaciones digital y tecnolégicamente adaptadas, aspectos como el internet de las cosas y
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los nuevos ataques a los que se exponen estos ecosistemas son parte activa de la actual
convergencia tecnoldgica que implica que se tenga en cuenta el andlisis y la comprension de
ciertas vulnerabilidades propias del hardware pero que afectan directamente los elementos de la
infraestructura cibernética, ya que cada dispositivo conectado podria convertirse en la puerta de
entrada para potenciales ataques a la informacion y a los sistemas de la organizacién (Cano,
2020).

Se concluydé que este articulo aporta a nuestra investigacion sobre la importancia que
tienen los nuevos retos a los que se exponen las organizaciones, los cuales actualmente no son
tenidos en cuenta cuando se implementan soluciones de cémputo en la nube hibrida y descuidan
la seguridad de la informacién dejando la responsabilidad a los proveedores de servicio sin tener

en cuenta que esta debe ser compartida.

1.8 Marco Tebrico

Muchas organizaciones mantienen su infraestructura, computacion y almacenamiento
dedicados con recursos ubicados en centros de datos; si bien, alojar estas aplicaciones y
servicios en centros de datos privados es facil y proporciona ventajas obvias, el uso de un Unico
proveedor y un solo modelo de centro de datos plantea una serie de desafios, entre estos
podriamos mencionar que, un gran centro de datos consume mucha energia para mantenerlo
operativo. Por otra parte, los centros de datos centralizados, como cualquier otro modelo de
computacion centralizada son susceptibles a fallas. Para ello, las estrategias implementadas para
mitigar estas fallas incluyen el uso de sistemas informaticos redundantes en los centros de datos,

Multiples zonas y centros de datos de respaldo.

Sin embargo, desde el punto de vista de Admuthe, Salunkhe y Patil, los grandes cambios
para las tecnologias de la informaciéon (Tl) representan el gran paradigma que supone la
computacion en la nube donde su enfoque principal es que Tl se transforme a un servicio de
modo que, por ejemplo “las aplicaciones de software ya no existan en un lugar especifico, por el
contrario se busca que estos puedan componerse de una gran serie de piezas y que estas a su

vez puedan proceder de multiples sitios” (Adamuthe, Salunkhe, & Patil, 2015).

Esta transformacion de TI significa para las organizaciones nuevos retos en los cuales

pensar, dejar de lado las tradicionales formas de operar sus sistemas informaticos acarrean
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consigo nuevas metodologias, una restructuracion de sus procesos y en si un sin numero de

oportunidades para crecer y ser mas competitivos.

El crecimiento exponencial del uso de internet ha permitido que el Cloud Computing utilice
su infraestructura en beneficio de las necesidades tecnolégicas de la organizacion,
proporcionando ahorros en el costo de la infraestructura y un modelo de pago por servicio.
Ademas, permite separar sus necesidades de tecnologia con su modelo de negocio, brindando
el uso de sus servicios por demanda en el cual se requiere una menor inversion inicial de capital
(Céllen Pacheco, Andrade Garda, & Rodriguez Yafies, 2018), (Veeramachaneni, 2015).

Como lo hacen notar los autores en el anterior apartado, estos cambios benefician a las
organizaciones permitiéndoles orientar sus esfuerzos a su modelo de negocio, en otras palabras,
enfocarse en lo que realmente saben hacer y permitir que otros expertos provean y operen sus
sistemas informaticos, esto acarrea consigo que, se abran nuevos interrogantes acerca de los
riesgos inmersos la adopcion de estas tecnologias y qué tan seguros pueden ser estos nuevos

modelos informéticos para su informacién y la de sus clientes.

1.8.1 Computacion en la Nube

La computacion en la nube relne los diversos aspectos que rodean las tecnologias de la
informacion dentro de las organizaciones, es decir, las comunicaciones entre los diferentes
componentes de infraestructura, el almacenamiento de la informacién, el desarrollo de
aplicaciones y el avio de diferentes servicios los cuales convergen bajo una misma concepcion,
la nube (Martin, 2014).

A si mismo, el National Institute of Standards and Techonology (NIST) por sus siglas en

inglés, ha definido el concepto de computacion en la nube asi:

La computacion en la nube es un modelo para permitir el acceso ubicuo, conveniente
y bajo demanda a un conjunto compartido de recursos de red configurables (p. €j.
Redes, servidores, almacenamiento, aplicaciones y servicios), que pueden ser
provistos rapidamente y liberados con un minimo esfuerzo de gestion, administracion
e interaccion con el proveedor del servicio. Este modelo de nube promueve la
disponibilidad (Grance, 2011).
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La Cloud Security Alliance (CSA) por sus siglas en inglés, también ha establecido un

concepto acerca de lo que es la computaciéon en la nube afirmando que:

La nube es un modelo a la carta para la asignacion y el consumo de computacion, a
través de la cual se puede utilizar una serie de servicios, aplicaciones, informacion e
infraestructura compuesta por sus reservas de recursos de computacion, redes,
informacion 'y almacenamiento. Estos componentes pueden orquestarse,
abastecerse, implementarse y desmantelarse rdpidamente, y escalarse en funcion
de las dimensiones para ofrecer unos servicios de tipo utilidad (Alliance, Security
Guidance, 2009).

Como se puede evidenciar en las definiciones anteriores, la computacion en la nube es
basada en servicios que se ofrecen a través de internet y consta de sistemas informéaticos y
centros de datos administrados por un proveedor, los cuales a su vez son utilizados para
gestionar aplicaciones e informacién de los usuarios donde estos pueden tener acceso gratuito
y/o mediante un pago dependiendo de lo que utilicen o consuman. Ahora bien, las nuevas formas
de concebir la computacion nos llevan a indagar sobre su funcionamiento y cémo este se puede
adaptar a cualquier modelo de negocio; los diferentes proveedores de estos servicios ofrecen
una gran variedad de modelos de computacién en la nube, mencionandolos en el siguiente

apartado.

1.8.2 Modelos de servicio

A continuacién, realizaremos una descripciéon general de las diferentes propuestas

actuales que existen en el mercado para implantar un modelo de computacion en la nube.

¢ laaS (Infrastructure as a Service): En este se encuentra la distribucion de recursos
de computacién y almacenamiento cuyos precios varian conforme se realice el
consumo, es decir, se paga lo que se consume. Las organizaciones al contratar el
servicio con el proveedor cuentan con la experiencia de su funcionamiento y el
aprovechamiento que pueden conseguir de este, sin embargo, la interaccion con
los equipos y dispositivos donde estos se alojan son completamente inexistentes
(Martin, 2014) (Veeramachaneni, 2015).
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Figura 3 Modelo Infraestructura como Servicio (line, 2018).

SaaS (Software as a Service): Una de las caracteristicas principales de este
modelo es el consumo bajo demanda de algunos servicios ofrecidos por el
proveedor donde el software se visualiza como una aplicacion. Por otro lado, la
figura 4 nos ensefia como el consumo de estos servicios se puede realizar con
una simple conexion a internet y al ser consumidos bajo demanda reducen
significativamente el costo y el mantenimiento; es importante resaltar también el
acceso Yy la administracion para las organizaciones es limitado, lo que significa
gue aspectos importantes como la seguridad, la infraestructura y las capacidades

son administradas y gestionadas por el proveedor del servicio (Ariza, 2015).
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Figura 4 Modelo Software como Servicio (R2G, 2018).
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o PaaS (platform as a Service): La figura 5 sefiala como al igual que los modelos
anteriores, la plataforma como servicio también es consumida bajo demanda lo
gue significa reduccion de costos, la complejidad y el mantenimiento, sin embargo,
para este modelo la seguridad es compartida y se cuenta con una administracion

parcial en las aplicaciones (Ariza, 2015).

<4

Arquitectos de Redes’

Figura 5 Modelos de Servicio en la Nube (Martin, 2018).
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Figura 6 Responsabilidad en Modelos de Servicios en la Nube (Martin, 2018).

Como se muestra en la figura 6, las responsabilidades de seguridad en la nube hibrida
son compartidas entre el proveedor y los clientes lo cual debe estar dentro del radar de las areas
de Tl en las organizaciones.
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1.8.3 Tipos de Nube.

De acuerdo con la revision realizada, los proveedores actualmente ofrecen tres tipos de

computacion en la nube los cuales se mencionan a continuacion:

1.8.3.1 Nube publica

El término de nube publica refiere a servicios que son configurados, administrados y
provistos por un tercero los cuales a su vez, son consumidos por un usuario que ve este aplicativo
como propio pero que desconoce bajo que términos y en qué condiciones se esta almacenando
la informacion ni como esta es utilizada, como ejemplo se puede mencionar el correo electrénico

gratuito de Gmail y Google Drive, entre otros (Varela Perez, Portella Cleves, & Pallares, 2017).

En la nube publica como se puede apreciar en la figura 7, los servicios de pago por uso
se encuentran disponibles al publico en general, para lo cual el proveedor de servicios coloca
recursos en internet, tales como aplicaciones y almacenamiento para que estos a su vez sean
consumidos por diversos clientes, de igual forma en esta nube podemos encontrar algunas
caracteristicas como la escalabilidad y la agilidad con la cual logra satisfacer la demanda ya que
esta puede ser administrada de forma dindmica y responder a las diferentes cargas de trabajo
sin afectar su capacidad y rendimiento. Otra de sus caracteristicas principales es el
multipropdésito, ya que es capaz de ofrecer disimiles soluciones a muchos tipos de organizaciones

o0 a diferentes areas dentro de una misma Organizacion.

Algunas de las caracteristicas mas relevantes de esta nube es que su utilizacion se basa
en el pago por uso en el cual el cliente paga de acuerdo con el uso y servicios contratados con
base en el tiempo real de utilizacion; otra de las caracteristicas de la nube publica es la
estandarizacion ya que esta se encuentra regida por altos niveles de servicio lo que les permite
a los clientes tener mas tiempo disponible los servicios. Como toda nube, esta cuenta con
algunas ventajas y desventajas, dentro de las ventajas cabe mencionar que esta nube cuenta
con precios mas accesibles con relacion al costo de una nube privada, los servicios se
encuentran disponibles las 24 horas los 365 dias del afio y su uso se puede adaptar para
cualquier tipo y tamafio de Organizacion, cuenta con facilidad en su escalabilidad, una excelente
capacidad de procesamiento y almacenamiento sin la necesidad de instalar maquinas

localmente.
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De igual forma, en esta nube también se evidencian algunas desventajas como el que se
cuente con menos especificidad en la aplicaciones al no ser disefiadas a la medida para una
Organizacién en concreto, limitaciones para las organizaciones que utilizan diferentes Sistemas
operativos, su optimo desempefio cuenta con una dependencia de los servicios en linea vy, tal
vez la mas importante de las desventajas que se deben tener en cuenta es la menor seguridad

gue tiene en cuanto a la confidencialidad de los datos. (Godinez & Galan, 2010).

A continuacion, enunciaremos algunas de las caracteristicas principales de la nube

publica:

e Mayor escala con costos mas bajos

¢ Dificil integracion con Legados

e Mayor nivel de autogestién (los servicios, aplicaciones y almacenamientos estan
disponibles a través de internet).

e Mejor nivel de eficiencia en entornos compartidos

¢ Mas vulnerable (Incertidumbre en calidad y seguridad)

e Modular y escalable

Nube Publica

Figura 7 Esquema de la Nube Publica (Contreras, 2015).



27

1.8.3.2 Nube privada

En este modelo de cdmputo la caracteristica principal es que las organizaciones o
entidades son las encargadas de configurar, administrar y gestionar los diferentes componentes
de infraestructura con los que cuenta, asi como, la seguridad y la forma en que los servicios y
aplicaciones se comunican y son consumidos por los usuarios, lo cual lo hace un el modelo ideal
cuando la confidencialidad de los datos y la seguridad de los mismos son un factor determinante
para estas organizaciones (Varela Perez, Portella Cleves, & Pallares, 2017).

Asi mismo, se define que una nube es privada cuando los servicios de nube
computacional que ofrece una empresa 0 negocio solo estan disponibles dentro de la propia
Organizacién, es decir, una nube privada es la implementacion de servicios de la nube sobre los
recursos que se dedican a su organizacion, y esto bien sea que se encuentren instalados dentro
o fuera de esta, esta cuenta con algunas caracteristicas, como la de que sus recursos son
agrupados en unidades de negocio para de esta forma impulsar la eficacia permitiendo asi una
mayor escalabilidad, con esto el area de Tl cuenta con un mayor uso eficaz de la infraestructura

y los diferentes recursos.

Otra caracteristica muy importante en esta nube es la elasticidad, ya que una vez que los
recursos se encuentran agrupados estos pueden ser dedicados a cualquier servicio, esto permite
gue dichos recursos puedan contraerse o expandirse de acuerdo con la necesidad del negocio;
la siguiente caracteristica es el autoservicio, donde las areas de Tl administran, configuran y
aprovisionan los servicios; y la Gltima caracteristica es el control y la personalizacion, en la cual,
la nube privada se construye con los recursos que se encuentran dedicados a la organizacion,
permitiendo asi un mayor control y personalizacién de los recursos de su nube, como se puede

apreciar en la figura 8.

Asi mismo, los beneficios que se pueden obtener al contar con una nube privada podrian
ser entre otros, el dinamismo, control, costo, personalizacion, flexibilidad y seguridad siendo esta

un factor primordial al contar con altos niveles de confidencialidad.
Seguidamente, se enunciaran algunas caracteristicas de la nube privada:

¢ Mejora la operacion interna

e Mejoras modestas en los costos
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e Escalabilidad y flexibilidad limitadas
¢ Riesgo de obsolescencia
e Gestion limitada de picos de demanda

e Proyectos a la medida.
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Figura 8 Esquema de la Nube Privada (Garcia, 2010).

1.8.3.3 Similitudes entre la nube publicay la nube privada

Una de las similitudes mas relevantes es que tanto en la nube privada como en la publica
se utiliza la virtualizacion como plataforma para los servicios alojados en ellas, si bien no son lo
mismo, es importante resaltar que la virtualizacion es la infraestructura que sustenta la
computacion en la nube privada de las organizaciones, mientras que la computacion en la nube

publica se enfoca en la prestacion de servicios compartidos a través de entornos virtualizados.

De acuerdo con las definiciones anteriores, se puede concluir que la nube hibrida es la
combinacion de lo mejor de ambos mundos, donde los recursos se organizan como un entorno
de infraestructura integrada, en la cual las aplicaciones y cargas de trabajo pueden compatrtir los
recursos en funcién de las politicas y técnicas organizacionales en torno a la seguridad, el

rendimiento, la escalabilidad, el costo y la eficacia, a fin de utilizarlos como una estrategia para
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aplicaciones no criticas alojadas en la nube publica, y en la nube privada para las aplicaciones

mas criticas o simplemente para acomodar picos ocasionales en el trafico de la red.

1.8.3.4 Nube hibrida

Como expresan Varela et al, la nube hibrida es: “una combinacion de los modelos de
nube publica y privada” (2017, p. 143) De tal forma que la combinacion de estas caracteristicas
proporcione por un lado y de forma privada la mayoria de los elementos que componen la
infraestructura y por otro lado herramientas de desarrollo, aplicativos y servicios de una manera
compartida (Martin, 2014).

De igual forma teniendo en cuenta la posicién definida por el NIST “La nube Hibrida, es
una composicién de dos 0 mas nubes distintas (privadas, comunitarias o publicas) que siguen
siendo entidades Unicas, pero que coexisten por tener tecnologia estandarizada y patentada que

permite compartir datos o aplicaciones entre las mismas.” (Grance, 2011)

Se podria concluir entonces que, la nube hibrida es aquella en la cual los servicios de
nube computacional estan compuestos tanto por el pago como por el uso de la misma, es decir,
los ofrecidos en la nube publica, asi como los que estan en solo modo privado para la
Organizacién es decir los contenidos en la nube privada. En este sentido la nube hibrida realiza
una combinacién de las aplicaciones locales alojadas en los Data Center privados de cada
Empresa con los que son contratados en la nube publica, esto genera que las organizaciones se
beneficien al mantener el control de sus principales aplicativos, al tiempo que aprovechan los

recursos que proporciona la nube publica en los lugares donde realmente tenga un sentido.

De acuerdo con la literatura revisada, se puede decir que, cuando una organizacion
implementa un modelo de computacién en la nube como estrategia esencial que le permitira
alcanzar los objetivos Cord del negocio, ya sea con un servicio de nube publica, la construccion
de su propia nube privada, o se tenga en cambio un enfoque hibrido, debera necesariamente
tener en cuenta todos los aspectos relacionados con su rendimiento, seguridad, control y los

requisitos de disponibilidad.

Para Gartner y muchos otros, las organizaciones encuentran que las nubes hibridas son
el futuro de los sistemas de computo, sin embargo, estas no han alcanzado su punto maximo de

madurez y generan grandes retos y complejidad en su implementacion, debido entonces a esto,
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las organizaciones deberan enfocarse en la solucion de problemas tales como la privacidad, la
seguridad de la informacién, el establecimiento de politicas, controles y normas, asi como la
obsolescencia de sus sistemas informéaticos y redes de comunicacion. De igual forma Gartner en

esta publicacién advierte que:

Para el afio 2017, mas del 50 % de los grandes proveedores de aplicaciones en el
modelo SaaS, ofreceran emparejar servicios de procesos empresariales y una
plataforma integrada como un servicio. En el 2017, el 5 % de todo el volumen de TI
sera consecuencia de las decisiones de riesgo sobre el uso de computacion en la
nube publica. En el 2017, el 80 % de las grandes empresas restringira sus servicios
de centro de datos de nube privada a menos del 20% de sus servicios totales de
centros de datos y apara el afio 2020, el uso mas comun de los servicios en la nube

sera un modelo hibrido. (Gartner, 2014).

De acuerdo con lo anterior, se puede definir que tanto la nube privada como la nube o
nubes publicas utilizadas por las organizaciones trabajan de manera conjunta alimentandose la
una de la otra automaticamente para adaptarse a las necesidades que la empresa requiera en
determinado momento, ademas de lo que implica el no tener que destinar altos presupuestos
para la renovacién de infraestructura centrandose en una renta mensual para el pago de los
servicios alojados en la nube publica y en poder expandir la nube privada si esta llega a sus

limites.
A continuacién, se enumeran algunas de las principales caracteristicas de la nube hibrida:

o Integracion: la arquitectura de nube hibrida necesita combinarse perfectamente con la
infraestructura fisica, virtual o infraestructura de nube privada ya existente con los recursos
proporcionados por la nube publica evitando conflictos con los sistemas heredados vy
manteniendo las configuraciones de red y almacenamiento.

. Escalabilidad: Una de las principales caracteristicas de la nube hibrida es que esta debe
ser capaz de responder a las necesidades de la organizacion de forma inmediata y automatica
cuando se requiera de mas recursos tecnologicos para ampliar sus capacidades.

. Personalizacién: La nube hibrida permite adoptar una estrategia Cloud en funcién de las
necesidades particulares de la organizacion en todo momento, ademas permite tener un control

estricto de acceso a los usuarios.
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. Seguridad: La nube hibrida puede responder a diferentes requisitos de seguridad, entre
los cuales se incluye la gestidn de datos criticos, importantes retos para los cuales se cuenta con
herramientas especializadas.

Tal como lo podemos ver en la figura 9, en la orquestacion y automatizacién todos los
elementos de la nube hibrida deben funcionar en armonia unos con otros de forma automatica y
sincronizada, de igual forma que en el entorno local para que ambas nubes puedan operar
conjuntamente las soluciones en la nube privada y las que estan en la nube publica lo que al final
nos da como resultado una nube hibrida en la cual se combinan los componentes de cada nube

tal como se puede apreciar en la figura 10.

Figura 9 Esquema de la Nube Hibrida (TELLO, 2017).
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1.8.4 Diferencias entre la nube publica, privada e hibrida

De acuerdo con las definiciones anteriores podemos concluir que, las diferencias entre la
nube publica y la nube privada estan muy marcadas dado que en la nube publica se puede contar
con una mayor escalabilidad y costos mas bajos ya que el pago por estos recursos se realiza de
acuerdo con el consumo, el caso contrario sucede en la nube privada ya que para poder
mantenerla operativa se deben realizar grandes inversiones en tecnologia, licenciamiento y
administracion. Otra diferencia importante es la posibilidad que tiene la nube publica de utilizar
los diferentes servicios y aplicaciones de la organizacion, y estos pueden acceder desde

cualquier lugar con acceso a internet.

Es esta caracteristica la que hace una de las grandes diferencias entre estas dos nubes
debido a que la nube publica alin nos deja grandes interrogantes acerca de las vulnerabilidades
para la seguridad de la informacién, esto genera una gran incertidumbre para los responsables
de Tl sobre qué tan seguros estan los datos al estar alojados en infraestructuras compartidas
con innumerables clientes, esto obliga a que las organizaciones se tomen un tiempo adicional
para asegurar que se tiene una estrategia de seguridad y evitar asi que los ahorros a corto plazo
puedan convertirse en un problema a largo plazo; caso contrario es lo que ocurre en la nube
privada donde los recursos son consumidos Unicamente por miembros de la organizacion y

algunos proveedores lo que permite establecer controles de seguridad mas estrictos.
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Las soluciones de nube privada generan entre sus clientes una mayor sensacion de
seguridad. La eleccion del proveedor dependera en gran parte de los recursos tecnolégicos que
mas se adapten a las necesidades técnicas o econémicas de la organizacion, asi como las
tecnologias que permiten integraciones con otros servicios de infraestructura ya existentes como

por ejemplo (BAckup, balanceadores, red, entre otros).

1.8.5 Etapas parala operacion de la nube hibrida

La computacién en la nube hibrida lleg6 para quedarse, puesto que, desde hace ya varios
afios el término computacion en la nube no es tan ajeno para las personas y menos para las
organizaciones, se podria definir a la computacién en la nube hibrida como una revolucién,
transformacion o evolucién, y lo importante no radica en el apelativo que esta reciba, si ho lo que
esta representando para las organizaciones actualmente ya que los servicios en la nube estan
modificando la realidad de los negocios mas aun con la reinvencién a las que se vieron forzados
a causa de la crisis global causada por el COVID-19 en la cual la mayoria de las empresas a
nivel mundial debieron implementar el teletrabajo como una forma de continuar con sus
operaciones y debido a que un alto porcentaje de ellas no se encontraban preparadas y carecian
de politicas y controles para adoptar esta nueva modalidad de trabajo, por ende los riesgos para

la seguridad de la informacion se incrementaron considerablemente.

En un reciente informe publicado por Flexera antes RightScale en el cual se encuesto a
750 usuarios y personas encargadas en la toma de decisiones en la nube global sobre el mercado

publico, privado y multi nube, revelé que:

El 93% de las empresas tienen una estrategia de multiples nubes y de ese 93 por
ciento el 87% tiene una estrategia de nube hibrida, en este mismo informe se revela
gue las organizaciones dentro de su estrategia de nube hibrida lo cual se puede
constatar en la figura 11, asi mismo en la figura 12 podemos evidenciar como el 53%
basa esta estrategia en mdltiples nubes publicas con mdltiples nubes privadas
mientras que el 33% tienen mdltiples nubes publicas con una Unica nube privada,
solo el 7% implementaron una estrategia de una nube publica y una privada y este
mismo porcentaje para organizaciones con una nube publica y mdultiples nubes

privadas. (Flexera, 2020)
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Enterprise Cloud Strategy

% of enterprise respondents

Multiple public

Multi-cloud
Single public

93%

87% Hybrid cloud
Single private

N=554 Source: Flexera 2020 State of the Cloud Report

Figura 11 Estrategia de Nube en las Empresa 2020 (Flexera, 2020).

Type of Hybrid Cloud Strategy

% of enterprise respondents with hybrid strategy

One public and one private

One public and multiple private Multiple public and multiple private

Multiple public and one private

N=481 Source: Flexera 2020 State of the Cloud Report

Figura 12 Tipo de Nube Hibrida (Flexera, 2020).

1.8.6 Funcionamiento de la nube hibrida

No se puede ocultar la realidad acerca de lo complejo que puede resultar la estructura
gue trae implicita la nube hibrida, esta requiere de una coordinacién de infraestructura propia con
otra gestionada por otro entorno, de igual forma se requiere de una buena conectividad entre las

dos plataformas.

Los requisitos de integracion con otros sistemas y la administracion de estos requieren
de una mayor capacidad por parte del personal de Tl ya que las organizaciones necesitan de la
flexibilidad operativa de ellos, la integracion de las distintas nubes es una tarea que requiere

andalisis e implementacién de cambios para la adopcién de funcionalidades especificas.
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Para la compafia Visiobn Software (Software, 2020) el funcionamiento de las nubes

hibridas se basa en tres aspectos fundamentales:

e Interoperabilidad: esta se convierte en la base fundamental de las nubes hibridas, sin ella
las nubes privada y publica pueden existir de forma independiente, pero no se consideran
nubes hibridas, aunque sean utilizadas por la misma organizacién. Las nubes hibridas poseen
varios aspectos en comuln ya que estdn compuestas por servicios basicos como el Software
y las herramientas que facilitan la gestion de recursos entre los diferentes entornos de la nube
hibrida lo que permite que se facilite la migracién de las cargas de trabajo, las plataformas y
las aplicaciones.

¢ Administracion: Aungque una gestién eficientemente de la nube hibrida se puede realizar
de forma manual, esto implica que las organizaciones deban incluir herramientas, politicas y
personal para su operacion, esto puede ser facilmente reemplazado por herramientas de
administracion que permitan simplificar algunos procesos facilitando la operaciéon y
permitiéndole a las organizaciones utilizar estas personas en otros procesos que generen
valor logrando asi el retorno de la inversion.

e Escalabilidad: de acuerdo con las ventajas aportadas por la nube privada al proporcionar
acceso a los recursos que se necesiten y el acceso a un ilimitado conjunto de recursos que
ofrece la nube publica generan la integracion perfecta de ambas distribuciones lo que posibilita

escalar vertical y horizontalmente.

1.8.7 Inconvenientes paratener en cuenta con la nube hibrida

Al momento de implementar una solucién basada en la nube hibrida es importante tener

en cuantos algunos retos:

. Disponibilidad de los servicios, dado que las cargas trabajo no criticas dependen del
proveedor de servicios en la nube.

. Riesgos de seguridad, ya que los datos recorren distintas instancias.

. Centralizacion de la administracion, puestoque esta puede provocar dependencia
tecnoldgica de un proveedor.

. Compatibilidad, se pueden presentar cambios en la infraestructura critica que no todas

las organizaciones estan en condiciones de asumir.
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e Conectividad, es importante garantizar niveles de conectividad 6ptimos no solo en la

organizacion si no también con la nube publica.

1.8.8 Seguridad de la informacion

De acuerdo con la definicion realizada por la Asociacion Espafiola para la Calidad Sobre
la Seguridad de la Informacion, en la cual se describe de la siguiente manera: “La seguridad de
la informacion tiene como fin la proteccion de la informacién y de los sistemas de la informacién,
del acceso, uso, divulgacion, interrupcién o destruccion no autorizada” (AEC, 2019). Asi como
para Solarte y Ruano, como para muchos, la informacion, se constituye actualmente como uno
de los activos mas relevantes e imprescindibles en la empresa, es por tal razén que se considera
necesario tener presentes: “las medidas preventivas aplicadas con el fin de salvaguardar y

proteger la informacion bajo la confidencialidad, disponibilidad e integridad” (2015, p. 497).

Es por esto que, a juicio de los anteriores autores, toda informacién existente en las
organizaciones es relevante para la ejecucion de sus procesos de negocio, el estar expuesta a
riesgos asociados a ataques cibernéticos, ataques internos o bien que sean vulnerados sus
atributos de disponibilidad, integridad y confidencialidad generan un riesgo latente que de
materializarse pueden afectar los objetivos estratégicos de la organizacion, a continuacion y con
el fin de proporcionar una mayor claridad sobre estos atributos el investigador realiza una

descripcion breve de ellos:

¢ Disponibilidad: Cuando se hace referencia a la disponibilidad de la informacién,
necesariamente se deben tener presentes conceptos tales como el
almacenamiento y el acceso en el tiempo y espacio en que los usuarios requieran
gque esta se encuentre disponible. Por otro lado, es importante garantizar que se
controlen los riesgos y se minimicen las vulnerabilidades mediante la actualizacion
constante del sistema con lo cual se obtendran importantes beneficios para las
organizaciones (Lopez, 2017).

e Integridad: Para avalar la integridad de la informacién se hace necesario asegurar
gue esta no pueda ser accedida por usuarios sin autorizacion, lo que garantiza
gue la informacion alli contenida sea precisa, valida y coherente. Lopez en el 2017

afirma “La integridad se convierte en el factor mas importante de la seguridad de
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la informacién ya que de nada sirve una informacion disponible y confidencial si
su integridad ha sido vulnerada es decir no es exacta ni valida” (p. 12).

e Confidencialidad: En el caso de la confidencialidad de la informacion esta se
puede catalogar como uno da las mas criticas y complejas de asegurar ya que el
riesgo a ser vulnerada crece debido a la manipulacibn que los usuarios
continuamente ejercen sobre ella dejandola muchas veces expuesta por omisién
0 con conocimiento y generando grandes inconvenientes para las organizaciones
(Lopez, 2017).

1.8.9 Vulnerabilidades en la seguridad de la informacion

El término vulnerabilidad en sistemas de informacion se refiere la serie de errores
contenidos en un Software que son aprovechados por intrusos o personas no autorizadas para
tener acceso a los sistemas informéticos de una organizacion mediante la utilizacion de
programas maliciosos y que pueden ocasionar dafios no solo en la infraestructura si no en los
activos de informacion de las empresas como la divulgacion de informacién y violacién de la
privacidad. Las vulnerabilidades se encuentran asociadas a varios factores entre los que
podemos mencionar las fallas a nivel de Software, las fallas en la configuracion o configuraciones
por defecto y principalmente las ocasionadas por errores o desatenciones de los usuarios bien

sea por desconocimiento, omisiones en los procedimientos o por simple negligencia.

En un reciente informe publicado por la European Union Agency for Cybersecurity (ENISA
por sus siglas en inglés) sobre el estado de las vulnerabilidades 2018-2019 y en el cual se realiza
un analisis a nivel global sobre las principales vulnerabilidades y proveedores, como podemos
observar en la figura 13 Microsoft seguido de Apple e IBM encabezan el listado de proveedores
con mayor numero de vulnerabilidades identificadas mientras que diez de los mas importantes

productos de Microsoft lideran las listas de los mas vulnerables.



38

el wacors sever 2012 |
(us(n. Windows B.x_
| wacews sever 2008 |
Windows Dptimization Master m]ecll Windows Rt 8. i_
.‘nlc\l Windows Server 2|1H_
chul J:hanc(!s-
WEB&L(,'[kI ;tu'\es_
0 100 200 0 40 500 600 0 100 200 300 400 500

Number of Vulnerabilities Number of Vulnerabillties

Figura 13 Proveedores y Productos mas Vulnerables (Vasilis Katos, 2019).

Por otro lado, en la revision mensual de vulnerabilidades del mes de junio de 2020
realizada por la compafiia Flexera se puede evidenciar como algunos de los principales
proveedores de servicios en la nube como IBM, Oracle, Microsoft, Amazon y Google presentaron

alertas por identificacion de vulnerabilidades como se muestra en la figura 14.

Advisories by Vendors

L

Figura 14 Alertas de Vulnerabilidades por proveedor (wmahmood, 2020).

Finalmente, la guia de ciberseguridad para el 2019, publicada por la revista Dinero en
junio de 2019, revel6 que de acuerdo a un reporte realizado por la consultora EY entre 1400
lideres de seguridad a nivel mundial para el 80 % de las compafiias a nivel global los temas
relacionados con la ciberseguridad no representan un tema relevante para sus organizaciones,
de alli que solo el 87 % de estas compafiias operan con limitaciones a la hora de gestionar la
ciberseguridad y solo el 77 % operan con niveles basicos en esta materia; asi mismo, en este
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informe se aluce el aumento de ataques como consecuencia de las nuevas tecnologias en
especial con las conexiones que se realizaran en las redes 5 G que, actualmente se despliegan
en todo el globo y el peligro que suponen los ataques a masivos a todo lo relacionado con la

inteligencia artificial (I1A) y el internet de las cosas (loT) (Dinero, 2019).

1.8.10 Riesgos para la seguridad de lainformacion

En la seguridad informética, el riesgo se convierte en una amenaza que al materializarse
explota una vulnerabilidad creando un escenario mediante el cual una organizacién experimenta
un impacto negativo y en el que se pueden llegar a ver comprometidos sus objetivos estratégicos
(MINTIC, 2019).

De acuerdo con la definicion planteada por la 1ISO, en la cual se enfatiza que el riesgo se
produce dadas las combinaciones de las consecuencias producidas por un evento y la
probabilidad manifiesta de que este ocurra con lo cual se crea un efecto de incertidumbre que
impacta directamente los activos de informacién causando dafios a la organizacion al ver
afectados sus objetivos (1SO27000, 2013).

Otra definicién para riesgo informéatico es la que expresa Solarte, en la cual se considera

el riesgo como:

Problemas potenciales, que pueden afectar a los sistemas de informaciéon o a los
equipos de computo. Si no se tienen las medidas adecuadas para salvaguardar los
datos y la informacién, los riesgos se pueden clasificar en: Riesgos de integridad,
Riesgos de relacion, Riesgos de acceso, riesgos de utilidad y riesgos de
infraestructura. (2015, p. 498)

Solarte, Enriquez, & benavides, (2015) afirman: “Los riesgos se pueden presentar por
vulnerabilidades o amenazas en cualquier momento, por lo tanto, los riesgos se pueden clasificar
en: Riesgos de integridad, Riesgos de relacion, Riesgos de acceso, Riesgos de utilidad y Riesgo

de infraestructura”.
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1.8.11 Gestidn de riesgos en el contexto de la seguridad de lainformacion

En la gestion de los riesgos para seguridad de la informacion intervienen diferentes
procesos como lo son el de identificar, comprender, evaluar y mitigar los riesgos y sus
vulnerabilidades, asi como el impacto que este ejerce sobre la informacion, los sistemas de
Informacion y principalmente las consecuencias para las organizaciones que dependen
estrictamente de esta para sus operaciones. Por otro lado, una debida gestion de los riesgos
permite no solo la identificacion de estos y las medidas para mitigarlos si no que ayuda a que las
organizaciones identifiquen los activos, las personas, los procesos de negocio y la tecnologia

criticas para la operacion y la continuidad de la organizacion.

Asi mismo, INCIBE (Instituto Nacional de Ciberseguridad de Espafia) publicé una guia de
ciberseguridad para la gestién de riesgos en la cual describe la gestion del riesgo como la

realizacion de dos tareas fundamentales:

La primera se basa fundamentalmente en analizar el riesgo a fin de evaluar el impacto
gue este tiene en las organizaciones mediante la adopcion de metodologias para la
realizacion de inventarios de los activos, la clasificacion de las amenazas y la
probabilidad latente de que estas se materialicen. La segunda tarea tiene que ver con
el tratamiento que se les haga a los riesgos el cual debe implementado por las
organizaciones con el fin de establecer los filtros que permitan determinar el costo
beneficio a la hora de realizar el tratamiento y el impacto que este tiene para la
organizacion, dentro del tratamiento del riesgo las organizaciones cuentan con varias
opciones como evitar o eliminar el riesgo, reducir o mitigar el riesgo, transferirlo,

compartirlo o asignarlo a terceros y por ultimo aceptar el riesgo. (2015)

Por consiguiente, esta guia establece pautas importantes que pueden orientar a las
organizaciones a la hora de realizar una adecuada gestion del riesgo como lo es, la comprension
de la organizacion y su contexto, el establecimiento de politicas, la identificacién oportuna de
autoridades y su competencia, la definicion e integracion del proceso de negocio al plan
estratégico buscando la eficiencia y la eficacia de esta, proporcionar y gestionar los recursos
necesarios para la gestién de riesgos como (personas, procesos, procedimientos, métodos y
herramientas), el establecimiento de canales de comunicacion interna y externa, la definicion de

un calendario y una estrategia de implementacion que le permitan a la organizacion establecer y
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desarrollar sus objetivos estratégicos, la aplicacion de las politicas y el proceso y finalmente el

cumplimiento de la legislacion y la normatividad existente.

De acuerdo con la norma Técnica Colombiana NTC-ISO/IEC 27005, la gestion del riesgo
para la seguridad de la informacion estd determinado por el contexto, la valoracion, el
tratamiento, la aceptacion, la comunicacion y el monitoreo del riesgo tal como se puede apreciar
en la figura 15 en la cual se hace una descripcion del proceso de gestion de riesgos para la
seguridad de la informacion.

WValoracion de riesgos

Analisis de riesgos

?

Figura 15 Proceso de Gestion del Riesgo de la Seguridad de la Informacion (ICONTEC, Norma técnica
Colombiana NTC-ISO/IEC 27005, 2009).
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1.8.12 Técnicas de identificacidn del riesgo

La norma I1SO 31000 recomienda algunas técnicas que las organizaciones pueden
adoptar a la hora de realizar la identificacion de los riesgos y si estos se encuentran o no bajo su

control.

Identificar las fuentes del riesgo (Tangibles e intangibles)

Identificar las causas y los eventos

Las vulnerabilidades y las capacidades

Amenazas y oportunidades

Los indicadores de riesgos emergentes

Naturaleza y valor de los activos y recursos

Las consecuencias y sus impactos en los objetivos organizacionales
Las limitaciones

Los factores relacionados con el tiempo

AN N NN Y N U NN

Los sesgos de las personas involucradas

1.8.13 Definicién de politica en el contexto de la seguridad de la informacion

De acuerdo con la norma ISO 31000 de 2018, la politica de gestién de riesgos se define
como: “una declaracion donde se expresa el compromiso de una organizacion a la gestion de

riesgos y aclara su orientacion general o intension” (Gonzalez, 2019).

En este mismo sentido, el ministerio de las tecnologias de informacion y comunicaciones
de Colombia (MINTIC) enfatiza en la importancia de las politicas de seguridad de la informacion
ya que son ellas quienes guian el comportamiento personal y profesional de los miembros de las
organizaciones, asi como el de los contratistas y terceros sobre la informacion que gestionan, de
igual forma les permite a estas trabajar con las mejores practicas de seguridad y cumplir con los
requisitos legales, con base en la definicidn realizada por MINTIC, dentro de la implantacion de
las politicas se encuentra el desarrollo de estas en las cuales se deben tener en cuenta: la
justificacion, el alcance, los roles y responsabilidades y la revision y aprobacion de la politica; de
igual forma MINTIC propone el cumplimiento, la comunicacion, el monitoreo, el mantenimiento y

el retiro de las politicas (MINTIC, Seguridad y privacidad de la informacion , 2016).
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1.8.14 Definicidn de estrategia en el contexto de la seguridad de la informacién

La estrategia de seguridad de la informacion es un patrén frente al cual las organizaciones
toman decisiones en cuanto a la proteccion de la informacion, este requiere de una politica y un
plan de accién para alcanzar los objetivos de seguridad de la informacién. Por otro lado, la
estrategia les permite a las organizaciones definir los procesos y estructuras requeridos para
satisfacer las necesidades de seguridad de la informacion de los accionistas, empleados y

clientes.

Para Sistel, empresa de servicios y asesoramiento para proyectos estratégicos y para el
disefio y despliegue de infraestructura de sistemas con sede en Alicante Espafia:

Una estrategia de seguridad de la informacién dentro de la organizacion inicia con un
andlisis detallado del negocio, seguido de la implementacion de métodos que definen
la realizacién de diferentes acciones, los impactos que se deriven de esa acciéon y
todo lo concerniente a la misma, se puede concluir entonces que una estrategia de
seguridad es un documento en el cual se plasman los pasos con los cuales la
organizacion puede identificar, remediar y administre los riesgos existentes de una
forma integral, dinamica y con la elasticidad necesaria con el fin de dar respuesta a
cualquier incidente que amenace la seguridad de la informacion. Una estrategia es
por tanto, es un documento en el que se definen y priorizan las iniciativas para el
aseguramiento de la informacién lo cual implica necesariamente contar con una
evaluacién inicial, una fase de planificacion, posteriormente una etapa de
implementacién y por Gltimo un continuo monitoreo, de igual forma se puede incluir
una combinacion de acciones que contrarresten las amenazas y vulnerabilidades al
igual que es establecimiento de politicas y procedimientos asi como de medidas de
gestion de acceso, sistemas de comunicacion y la integracion de sistemas (Sistel,
2020).

1.8.15 Definicion de control en el contexto de la seguridad de la informacion

En la definicion presentada por la norma 1SO 27000 guia 73 de 2009, un control se

describe como: “La medida por la cual se modifica el riesgo, y en la cual dentro de los controles
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incluyen procesos, politicas, dispositivos, practicas, entre otras acciones que modifican el riesgo”
(1ISO27000, ISO GUIDE 73:2009 Risk management — Vocabulary, 2009).

Los controles se pueden clasificar de la siguiente forma:

v' Controles correctivos: Estos Controles se encargan de corregir un riesgo, error, omision
o acto deliberado en las organizaciones los cuales pueden ser econémicos, reputacionales u
operativos.

v' Controles detectivos: Se encargan de detectar la aparicion de un riesgo, error, omisiéon o
acto deliberado

v' Controles de acceso: Este tipo de controles se encargan de proporcionar el acceso solo
a las personas autorizadas.

v' Controles disuasorios: Permiten que se minimice la posibilidad de que se materialice una
amenaza

v' Controles Preventivos: Estos controles evitan que se produzca un riesgo, error u omision,

al igual que evitan que una amenaza se pueda 