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Resumen

La seguridad informética en la actualidad ha pasado a ser una prioridad para las empresas y
organizaciones, debido a que la informacion se ha convertido en un activo valioso y fundamental para
su funcionamiento. El objetivo de este articulo, es realizar una revision del estado del arte y de las
metodologias implementadas en el tema de las vulnerabilidades de los sistemas de informacion
estableciendo algunas caracteristicas tanto de los conceptos de ciberseguridad como anélisis de
vulnerabilidades a los sistemas de informacién para luego realizar un corto recorrido sobre algunos
tipos de vulnerabilidades como lo son dia cero, aplicaciones web y gestores de bases de datos como
también de los sistemas de informacidn erp, mecanismos y controles de sistemas de informacion,
seguridad en sitios web, politicas de seguridad, penetration testing y seguridad en TI. Finalmente se
presenta una conclusién referente a la revision de los temas anteriores.
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Abstract

Computer security today has become a priority for companies and organizations, because information
has become a valuable and fundamental asset for their operation. The objective of this article is to
perform a review of the state of the art and the methodologies implemented in the subject of
vulnerabilities in information systems, establishing some characteristics of both the concepts of
cybersecurity and analysis of vulnerabilities to information systems and then to take a short tour of
some types of vulnerabilities such as zero day, web applications and database managers as well as erp
information systems, information systems mechanisms and controls, website security, security policies,
penetration testing and IT security. Finally, a conclusion is presented regarding the review of the
previous topics.
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Introduccion

La seguridad de la informacion se refiere a la proteccion de la confidencialidad, integridad y acceso a
la informacion, “La evidencia sugiere que, independientemente del nimero de controles técnicos
implementados, las organizaciones aun experimentan brechas de seguridad” (Safianu, Twum y
Hayfron-Acquah, 2016, p.8). En la actualidad, la informacion toma un papel fundamental en el
adecuado funcionamiento de las empresas y organizaciones, convirtiendo a la informacion en un activo
importante y la seguridad en una inversion necesaria para evitar riesgos en los sistemas de informacion
“Los robos de informacion o de sistemas, actualmente es el delito con mayor crecimiento a nivel
mundial, causando no solamente el desconcertd y enojo por lo sucedido, sino, que causa grandes
pérdidas econdmicas a nivel empresarial.” ( Castro, 2011, citado en Arévalo-Cordovilla et al.
2020,p.839). Las vulnerabilidades de los sistemas de informacion es el resultado de bugs en el disefio
del sistema, también puede ser resultado de las limitaciones tecnoldgicas. En la actualidad existen
diferentes tipos de vulnerabilidades que ponen en riesgo los sistemas de informacion, por ejemplo las
vulnerabilidades de dia cero, de aplicaciones web y de gestores de bases de datos.

Metodologia

Se realizé una busqueda sistematica del estado del arte en el tema de vulnerabilidades de los sistemas
de informacién y se clasificaron 50 articulos de acuerdo con el tema y se identificaron diferentes
metodologias relacionadas con las vulnerabilidades de los sistemas informacidon. En el siguiente mapa
conceptual se exponen las principales metodologias identificadas en la revision del estado del arte. Se
aborda cada una de ellas en las siguientes subsecciones y se realiza la delimitacion del problema.

Figura 1 - Mapa conceptual que describe el estado del arte de las vulnerabilidades de los sistemas de
informacion.
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Ciberseguridad

Este concepto implica un conjunto de herramientas, politicas, conceptos de seguridad, controles de
seguridad, directrices y toda aquella practica que se utilice para proteger la seguridad de la informacién,
los activos de la organizacion y de los usuarios. La ciberseguridad es importante porque garantiza que
se cumplan y mantengan las propiedades de seguridad al momento de presentarse riesgos en el
ciberentorno. Segun (José y Montealegre, 2016, p.16) “Las propiedades de seguridad incluyen una o
mas de las siguientes caracteristicas: Disponibilidad, integridad que puede incluir la autenticidad y el



no repudio y la confidencialidad”. Las anteriores tres propiedades se conocen como los pilares de la
informacidn, los cuales se caracterizan por mantener un sistema seguro y fiable, siendo este el objetivo
de la ciberseguridad. Como lo menciona International Organization for Standardization en el 2014, la
norma ISO/IEC 27000:2014 define a la seguridad de la informacion como la preservacién de la
confidencialidad, integridad y disponibilidad de la informacion (José y Montealegre, 2016,p.17)

Dentro del contexto de la ciberseguridad, existen diferentes practicas para analizar los riesgos que tienen
los sistemas de informacidn, el analisis de vulnerabilidades es una de ellas. A continuacion, se realiza
una revisién sobre las caracteristicas del analisis de vulnerabilidades a un Sistema de informacién como
lo son los ERP “Enterprise Resource Planning”.

Analisis de Vulnerabilidades

En la actualidad existen diferentes tipos de vulnerabilidades que ponen en riesgo los sistemas de
informacion, por ejemplo las vulnerabilidades de dia cero, de aplicaciones web y de gestores de bases
de datos entre otros, a continuacion se hace una breve descripcién de las caracteristicas de algunas de
estas vulnerabilidades.

1. Vulnerabilidades Sistemas de informacion (SI)

En la actualidad las empresas almacenan de forma electronica grandes cantidades de informacion, la
manera en la que las mismas organizaciones se comunican y traspasan informacién en vias de internet
puede resultar peligroso y obtener como resultado la exposicion de datos.

La vulnerabilidad es el resultado de bugs en el disefio del sistema, también puede ser resultado de las
limitaciones tecnol6gicas. “En los Sistemas de Informacion (SI), la vulnerabilidad es conocida como
aquella debilidad de cualquier tipo que compromete la seguridad del sistema informatico” (Arévalo-
Cordovilla et al. 2020,p.837)

Arévalo-Cordovilla et al. 2020, mencionan que “En seguridad informatica, la palabra vulnerabilidad
hace referencia a una debilidad en un sistema permitiendo a un atacante violar la confidencialidad,
integridad, disponibilidad, control de acceso y consistencia del sistema o de sus datos y aplicaciones”
p.836. Siendo los sistemas de informacion un activo fundamental de las organizaciones resulta como
prioridad el cuidar y proteger la informacion de cualquier riesgo informatico que se pueda presentar.
Hoy en dia el robo de informacién o de sistemas esta calificado como un delito mayor generando
pérdidas econdmicas a nivel empresarial en gran medida. Segun (Arévalo-Cordovilla et al. 2020, p.839)
las vulnerabilidades de los sistemas informaticos las podemos agrupar en funcién de:

Disefio:debilidad en el disefio de protocolos utilizados en las redes, politicas de seguridad
deficientes e inexistentes. Implementacion: errores de programacion, existencia de “puertas
traseras” en los sistemas informaticos, descuido de los fabricantes. Uso: mala configuracion de
los sistemas informaticos, desconocimiento y falta de sensibilizacion de los usuarios y de los
responsables de informatica, disponibilidad de herramientas que facilitan los ataques, y la
limitacion gubernamental de tecnologias de seguridad.

Los sistemas de informacién de una organizacion pueden ser vulnerables como resultado del factor
humano, por mas que una empresa compre las mejores tecnologias o soluciones de seguridad en
software o en hardware la empresa aun puede ser vulnerable debido a factores como personal poco
capacitado, desconocimiento de herramientas y falta de experiencia en el campo.



1.1 Vulnerabilidades dia cero

La vulnerabilidad de dia cero es una brecha en la seguridad del software o hardware, es un tipo de
vulnerabilidad que acaba de ser descubierta y que se presenta de forma desconocida para los sistemas
de deteccion de intrusos, existen pocos métodos de defensa para detectar este tipo de ataques. Segun
(Guisao y Toro, 2014):

La deteccion temprana de vulnerabilidades dia cero le permite a las organizaciones tomar
acciones de divulgacion, informando a entidades y fabricantes, lo cual permitiria contar con
tiempos de respuesta rapidos y con acciones que favorezcan a otros posibles afectados; asi se
evita el dafio en los servicios y se mitiga el impacto. p.67

Actualmente existe una metodologia para detectar y analizar vulnerabilidades de dia cero, esta implica
el uso de anzuelos “...Ia cual consiste en combinar las ventajas de un anzuelo sombra (shadow-
honeypot) y una deteccion de sistemas anémalos, con el fin de prevenir peticiones maliciosas y proteger
las aplicaciones”(Guisao y Toro, 2014, p.65)

Guisao y Toro, 2014 también mencionan que :

Debido a la gran cantidad de ataques, amenazas y vulnerabilidades que enfrenta dia a dia cada
organizacion, es valido el uso de granjas de servidores y equipos como engafio (honeypots) que
presenten vulnerabilidades manejables para validar cada ataque y estar al tanto de las acciones
desplegadas; de esta manera los ataques no se concretan en los servidores principales.p.67

1.2 Vulnerabilidades de Aplicaciones Web

Segun (Agarwal and Hussain 2018; Bajovic 2017; Jhaveri et al. 2017 citados en Gonzalez y Montesino,
2018, p.53) “Uno de los principales blancos de ciberataques son las aplicaciones web”. “Estas son la
base para la informatizacion de la sociedad moderna. Las organizaciones y personas interactian
fundamentalmente en el ciberespacio a través de aplicaciones web, mediante navegadores, aplicaciones
nativas y dispositivos moéviles” (Bhandari et al. 2017; Wei and Wolf 2017, citados en Gonzélez y
Montesino, 2018, p.53).

Existen diversas metodologias y guias para la realizacién de pruebas que permitan revelar en los
sistemas de informacion dando a conocer las vulnerabilidades de las aplicaciones web, una de ella es
OWASP top 10.

La Guia de Pruebas de OWASP es la mas adecuada para ser tomada como base en una prueba de
penetracion en aplicaciones web. (OWASP por sus siglas en inglés) es el proyecto abierto de seguridad
en aplicaciones web que emite el top 10 de las vulnerabilidades mas graves de aplicaciones web. “El
objetivo principal es educar a las organizaciones que hacen uso de las TICs sobre las consecuencias de
las vulnerabilidades de seguridad en aplicaciones web mas importantes”(Landau, 2013, citado en Arias
et al. 2015, p.7)

Un mecanismo de seguridad en aplicaciones web es el uso de certificados de seguridad digitales
SSL/TSL para establecer un canal cifrado entre el usuario y la aplicacion. Segun (Cueva Hurtado y
Alvarado Sarango, 2017) concluyeron que:

Para tener una conexion segura con los certificados digitales SSL/TLS se deben cumplir con
ciertas caracteristicas claves que son: primero utilizar el algoritmo SHA-2 e ignorar algoritmos



de cifrado obsoletos, segundo la robustez del cifrado no tiene que ser menor a 2048 bits, como
tercera caracteristica se tiene que utilizar el certificado estandar X.509, como cuarta
caracteristica se debe utilizar las versiones mas actuales de los certificados digitales que son
SSL/TLSV 1.2. p. 284

En el mercado existen diferentes herramientas para agilizar la revision y correccion de fallas y
vulnerabilidades de las aplicaciones web. La eleccion de la herramienta adecuada es una tarea
importante, ya que su efectividad dependera de la vulnerabilidad de la aplicacion en el entorno de
produccion. “Estas herramientas de acuerdo con sus capacidades y caracteristicas pueden ser
herramientas de prueba de caja blanca o caja negra” (Mufioz,Armas y Villalba, 2018, p.2).

1.3 Vulnerabilidades Gestores Bases de Datos

La seguridad de las bases de datos es una constante preocupacion, muchas veces la seguridad se ve
afectada por la configuracion de los procesos de conexion. La instalacion de un Sistema Gestor de Base
de Datos (SGBD) es un procedimiento que requiere configurar un conjunto de pardmetros, algunos de
ellos sirven para especificar los diferentes procesos que el SGBD utilizara, otros estan relacionados con
areas de memoria para realizar las transacciones y soluciones a consultas de las tablas de los modelos
de datos y, finalmente, los pardmetros requeridos por los procesos de conexiones desde los puntos
remotos y locales a la base de datos. (Villalobos Murillo, 2008) Menciona que:

En la instalacion del SGBD, se crean dos usuarios administradores, SYSy SYSTEM, con claves
ORACLE y MANAGER, respectivamente. Se recomienda que se cambie la clave una vez
realizada la instalacion, pero en algunos casos no se hace. El problema es que un atacante con
poco conocimiento sobre el SGBD puede instalar herramientas de cliente en su maquina, y
lograr descifrar el contenido del archivo de pardmetros, asi puede intentar conectarse a la base
de datos como administrador; si puede acceder el dafio seria irreparable, ya que como
administrador puede eliminar y cambiar derechos, informacién y objetos. p.131

2. Sistemas de informacion ERP

La definicién de los sistemas ERP ha tenido una evolucién en cuanto a su conceptualizacion,
( Esteves y Pastor en 1999) los definieron como:

Un sistema compuesto por varios modulos, tales como, recursos humanos, ventas, finanzas y
produccién, que posibilitan la integracion de datos a través de procesos de negocios incrustados.
Estos paquetes de software pueden ser configurados para responder a las necesidades
especificas de cada organizacion. (Oltra Badenes, Gil Gomez y Bellver Lopez, 2010,p.65)

En el 2004, Laudon y Laudon, definen a los sistemas de informacion para la gestion en la empresa de
la siguiente manera “sistemas de informacion que integran los procesos claves del negocio de forma
tal que la informacion pueda fluir libremente entre las diferentes partes de la firma, mejorando con ello
la coordinacion, la eficiencia y el proceso de toma de decisiones” (Oltra Badenes, Gil Gomez y Bellver
Lopez, 2010,p.65). Aberdeen Group, Inc. en el 2004, propone una definicion de ERP diferente
refiriéndose a un ERP como“la infraestructura de software que, por un lado da soporte a todos los
procesos internos de la compafiia, y por el otro, apoya a los procesos de negocios externos de la
empresa” (Oltra Badenes, Gil Gomez y Bellver Lopez, 2010,p.65)



“Aunque los sistemas ERP se han utilizado y mejorado desde la década de 1970, la tecnologia atin esta
evolucionando y los investigadores ain deben comprender el impacto actual de la implementacion del
sistema ERP en la alineacidn organizacional, el aprendizaje, la infraestructura, la subcontratacion, la
personalizacion y la ventaja competitiva” (Chung y Snyder, 2004 citado en Mantovani y larozinski
Neto, 2009, 62). Esto es evidencia de que los modelos organizacionales pueden ayudar a comprender
los elementos relevantes en las implementaciones de sistemas ERP y proporcionar mejores estrategias
para implementaciones exitosas.

3. Mecanismos y Controles de Sl

La gestion de la seguridad se ha convertido en una tarea importante para las empresas debido a que el
riesgo tecnolégico inicia en el constante incremento de herramientas y aplicaciones tecnoldgicas que
no cuentan con una gestién adecuada de seguridad. La seguridad de la informacion implica reglamentos
y diversas politicas de privacidad y proteccion de los datos. Segin Chang, 2013, “Gestionar la seguridad
de la informacion requiere establecer politicas, medidas de control y de monitoreo al SI”” (Solano, Garcia
y Bernal, 2016, p.83). Barki y Hartwick, 1989, mencionan que “estos procesos se deben articular a la
gestion organizacional mediante actividades de planificacion y direccion organizacional de la empresa”
(Solano, Garcia y Bernal, 2016, p.83). La ISO 27002, afirma lo siguiente “La implementacion de las
politicas de seguridad informatica debera suponer la fijacion de roles, la coordinacion y revisién de
procesos técnicos que ayuden a salvaguardar la informacion”(Solano, Garcia y Bernal, 2016, p.84).
Minimizar los riesgos del Sl, implica seguimiento, analisis de informes y rendicion de cuenta como
mecanismos de control.

Segun (Montesino, Baluja y Porvén, 2013) “Los controles de seguridad informatica a establecer son
muchos y muy variados. El estandar ISO/IEC 27001 propone mas de 130 controles que estan
relacionados con aplicaciones, dispositivos tecnol6gicos, recursos humanos y cuestiones
organizativas”p.41 “Los controles de seguridad informéatica necesitan ser adecuadamente establecidos,
implementados, operados, monitorizados, revisados, mantenidos y mejorados; para mantener un
sistema de seguridad informatica efectivo a lo largo del tiempo” (Montesino, Baluja y Porvén, 2013,
p.41). La gran cantidad y variedad de controles que es necesario implementar, en un entorno donde la
tecnologia evoluciona a una gran velocidad, hace que la gestion de la seguridad informatica sea un
proceso complejo, en el que hay que lograr una adecuada armonia entre tecnologia, personas y
procedimientos. (Montesino, Balujay Porvén, 2013), mencionan que:

La gestion de la seguridad informatica es un proceso complejo que implica el establecimiento
de un gran nimero de controles en un entorno dindmico de multiples amenazas. Para reducir la
complejidad y aumentar la efectividad de la gestion de la seguridad de la informacion es posible
automatizar determinadas acciones y controles. La automatizacién de controles de seguridad
informéatica implica que la operacion, monitorizacion y la revision de los mismos se realice de
forma automatica por herramientas de hardware y software, sin intervencién humana en esas
acciones. p. 54

3.1 Metodologias Andlisis de Riesgo

En este entorno empresarial, creciente y complejo es importante que las empresas tomen conciencia de
aplicar continuamente una metodologia de analisis de riesgo para garantizar el rendimiento de los
sistemas y procesos dentro de la organizacion. De acuerdo con (Tejena-Macia, 2018, p.232)



Los ataques a los sistemas informéaticos han aumentado, como consecuencia a los avances en
los servicios y modelos de comunicaciones e informacion y el auge de las nuevas Tecnologias
de la Informacién y la Comunicacion (TIC), el uso continuo y generalizado a nivel global de la
Internet; también se han aumentado los ataques a los sistemas informaticos, lo que ha llevado
a las empresas a buscar estrategias que les permitan ejecutar analisis que prevengan, controlen
y reduzcan los riesgos asociados a la violacidn o vulnerabilidad de su informacion.

El andlisis de riesgo a nivel empresarial es una excelente herramienta para generar planes de
contingencia y continuidad del negocio, debido a que permite a las empresas mitigar el riesgo y
garantizar el rendimiento de los sistemas informaticos.(Tejena-Macia, 2018) menciona que:

Las metodologias de analisis de riesgos ayuda a las organizaciones a tener un mayor control
sobre sus activos, su valor y minimizar las amenazas que pueden impactarlas obligandolas a
seleccionar medidas de seguridad que garanticen el éxito de sus procesos y una mayor
competitividad en el sector que se desenvuelven. p.240

3.2 Seguridad en Sitios Web

El auge que ha tenido en los Gltimos afios el uso de Internet y la necesidad de transmitir informacion y
realizar transacciones a través de la Web derivé en una serie de amenazas y ataques (phishing, malware,
virus, spam, etc.) que comprometen el seguridad de la informacion y recursos computacionales de
clientes y empresas. Debido al aumento significativo de amenazas, ataques y vulnerabilidades que
afectan a la Web en los Gltimos afios ha resultado el desarrollo e implementacion de herramientas y
métodos para garantizar medidas de seguridad en la privacidad, confidencialidad e integridad de los
datos de usuarios y negocios. Segun (Allen, 2001 citado en Mejia y Ramirez, 2016, p.3) “La seguridad
en el sitio web se compone de varios aspectos trabajando en conjunto como lo son el programador, el
administrador, la configuracion del sitio web y las herramientas utilizadas”.

Seguridad en aplicaciones web estan orientadas a satisfacer las necesidades de informacién transmitida
via web de forma precisa, concisa, oportuna, confidencial y segura, garantizando la proteccion y
privacidad de la informacion durante el intercambio y transmision de informacion entre el cliente y el
servidor. Segun (NUfez , Sanjudn'y Garcia, 2009, p.80) :

Las estadisticas sobre seguridad en la Web muestran que es una necesidad inmediata el uso de
tecnologia que de alguna manera ayude a controlar o minimizar estos ataques y garantizar una
mayor seguridad en la proteccidn de los datos confidenciales de los usuarios, para ellos existen
muchas herramientas de seguridad en la Web que se utilizan para proteger la informacion del
usuario de posibles ataques de cddigo malicioso como el Teclado Virtual, el CAPTCHA, etc.

El problema que encontramos en la Web en la actualidad es que muchos de estos métodos y
herramientas de seguridad que se utilizan para garantizar la proteccion de la informacion
confidencial en cierto grado brindan seguridad en la transmision de informacién, pero es posible
que no ofrezcan los niveles adecuados de accesibilidad. a una aplicacién puede ser utilizada por
cualquier persona independientemente de su navegacion y por tanto imposible que cualquier
persona con algun tipo de discapacidad permanente o temporal no pueda acceder a los
contenidos y servicios disponibles en la Web.



3.3 Politicas de Seguridad

La seguridad informatica no implica solamente el crear usuarios y contrasefias, se debe implementar
politicas que garanticen la seguridad tanto fisica como logica de la informacion. “Se debe asegurar la
privacidad de la informacion y protegerla tanto de dafios no intencionados como deliberados” (Hidalgo,
Tupiza y Sanchez, 2016, p.1). Segun (Fuertes et al., 2011 citado en Tirado Rios et al.,2017, p.464):

La comunidad cientifica ha investigado e implementado mecanismos que permitan disminuir y
mitigar estos ataques de seguridad como hurto, modificacion, espionaje, interrupcion,
falsificacion, denegacion de servicios, etc., empleando tecnologias de virtualizacién, cuya
aplicaciéon permite disminuir el riesgo a equipos y redes en produccién, precautelando la
informacion y servicios de las organizaciones.

Las politicas de seguridad implican normas, reglas, metodologias o protocolos que velan por la
seguridad de la informacion de una organizacion y se caracterizan por tener tres componentes los cuales
son: la prevencion, deteccion y la actuacion.

4. Penetration Testing

“Las pruebas de penetracion son el método principal utilizado para garantizar que las vulnerabilidades
o debilidades en entornos de red, aplicaciones web y locales sean conocidas y puedan abordarse antes
de que se exploten en un ataque real” ( Tang, 2014, p.8). Las pruebas de penetracion pueden abarcar
muchas areas diferentes, que cubren principalmente redes internas y hosts conectados a internet,
aplicaciones web, cortafuegos, redes inalambricas y dispositivos de red. Tang, 2014 menciona que:

Una prueba de penetracion proporciona una prueba probatoria de cualquier debilidad que los
ciberdelincuentes podrian explotar y, ademas, el impacto potencial que una violacion exitosa
podria causar a una empresa. Ayuda a las empresas a centrarse en los problemas de seguridad
clave que tienen en sus sistemas y politicas de seguridad, y a solucionar cualquier problema
inseguro.p.8

El pentesting esté disefiado para clasificar y determinar los alcances y las repercusiones de los
fallos de seguridad, dando resultados para las empresas en cuanto a poder identificar la
informacién o entornos a los cuales se podrian alcanzar en un ataque, ademas de evaluar la
eficiencia de la defensa con la que cuentan. (Panda Security, 2018 citado en Vanegas
Romero,2019,p.2)

5. Seguridad en TI

Cada vez hay mas gente que se dedica a intentar explotar las vulnerabilidades de las empresas con el
fin de sacar beneficios, debido a estas situaciones las empresas cada vez se van tomando conciencia de
que la seguridad informatica es una de las cosas mas importantes de una empresa. Segin (Manchado,
2019, p.63)

Debido a los numerosos ataques, que sobre todo son sufridos por las empresas, éstas muchas
veces dejan sus datos mas confidenciales en manos de empresas que estan expresamente
dedicadas a la seguridad de los Sistemas, y otras, recurren a empresas externas solicitando
ayuda para mejorar la seguridad de su propio Sistema.



Conclusiones

Los sistemas de planificacion de recursos empresariales ERP, son los sistemas que abarcan toda la
informacion de la empresa tanto de sus usuarios como de sus clientes, de alli radica la importancia de
que las empresas adopten medidas en aras de proteger su principal activo, la informacién. En la
actualidad cientos de sistemas de informacidon son vulnerados por ciberdelincuentes, quienes se
aprovechan de vulnerabilidades existentes y extraen informacién relevante, que en la mayoria de los
casos es utilizada con fines extorsivos o vendidas a competencias directas de las empresas, de alli radica
la importancia de que las organizaciones inviertan recursos en aras de salvaguardar los activos de
informacion.

El establecer controles que permitan que la informacion esté disponible a quienes tienen permiso para
acceder a ella, que se mantenga integra desde su origen hacia su destino y que sea conocida solo para
quien esté dirigida, son estrategias que cualquier empresa u organizacién hoy en dia debe tener
implementadas, el uso de Sistemas de Deteccion de Intrusos - IDS y Sistemas de Prevencion de intrusos
— IPS, son herramientas que permiten monitorear toda nuestra infraestructura tecnoldgica y de redes,
generando alertas en caso de que personal no autorizado quiera acceder a nuestra informacion.

Consideramos que el monitoreo constante de cualquier infraestructura tecnoldgica, ayuda a que las
organizaciones detecten y conozcan las vulnerabilidades a las cuales se ve expuesta su informacion, el
realizar pruebas de penetracion Pentesting, son buenas estrategias que ayudan a lograr esto. Es
fundamental contar con el personal capacitado en como hacerles frente a incidentes, al cierre de brechas,
al analisis de vulnerabilidades de los sistemas y establecer medidas que permitan la mitigacion de
cualquier tipo de ataque o pérdida de informacion.
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