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Resumen

La Computacion en la Nube es la nueva tecnologia que ha permitido el despliegue de un mercado para ofrecer
servicios de computacion por demanda. El objetivo de este articulo es presentar una tendencia de la manera como
la Computacidn en la Nube se fortalece continuamente en los elementos de seguridad informética necesarios y a
su vez, presentar algunas recomendaciones para las organizaciones, con el fin de evitar violaciones que pongan
en riesgo el manejo de dicha informacion. Asi mismo, trata como la Computacion en la Nube o “Cloud
Computing”, permite que las organizaciones se beneficien de determinados servicios y puedan utilizar el potencial
de un conjunto de herramientas tecnolégicas; ademas, de los continuos avances tecnol6gicos que estan trayendo
consigo nuevas formas de almacenar, tratar y comunicar los datos. Lo anterior, permitira poner en contexto al
lector, para darle conocer acerca de sus caracteristicas, tipos, y modelos de despliegue; puntos importantes para
que el lector comprenda la respuesta a algunas inquietudes que se plantean durante el desarrollo de la lectura.
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Abstract

Cloud Computing is the new technology that has enabled the deployment of a market for on-demand computing
services. The objective of this article is to present a trend of how the Cloud Computing is continuously
strengthened in the necessary elements of computer security and in turn, present some recommendations for
organizations, in order to avoid violations that put at risk the management of such information. It also discusses
how “cloud computing” allows organizations to benefit from certain services and use the potential of a set of
technological tools, as well as the continuous technological advances that are bringing new ways to store, process
and communicate data. The above will allow the reader to be put in context, to make him/her know about their
characteristics, types, and deployment models; important points for the reader to understand the answer to some
concerns that arise during the development of the reading.

Keywords: Cloud Computing, Data Protection, IT Infrastructure, Private Cloud and Public Cloud.
Introduccion

Las compafiias en crecimiento buscan adaptarse a los cambios para lograr la agilidad del negocio, mejorar las
capacidades de colaboracion y aumentar la rentabilidad para competir efectivamente en el mercado actual, por
eso requieren de un moderno modelo de comunicacion y seguridad en la que se muevan sus datos, los usuarios y

las solicitudes.

Teniendo en cuenta lo anterior, la Computacién en la Nube o0 “cloud computing” se ha convertido en una formula
de éxito necesario para las organizaciones que quieran llevar a cabo la transformacidn, pasando de ser una moda
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a una necesidad, con el fin de lograr rentabilidad, valor y potenciacion en las prestaciones de sus servicios que los
impulsara a ese crecimiento esperado.

La Computacion en la Nube 0 “cloud computing”, segiin Luis Joyanes Aguilar “es la evolucion de un conjunto
de tecnologias que afectan al enfoque de las organizaciones y empresas en la construccion de sus infraestructuras
de TL.”. (Joyanes Aguilar, 2018)

Por este motivo, uno de los aspectos que causan mayor incertidumbre cuando se habla de este tema es la seguridad,
debido a la facilidad de acceso a los datos haciendo uso de Internet. En la actualidad, las empresas han
incrementado el uso de los servicios de Computacion en la Nube segun estudio publicado sobre “cloud computing”
en empresas 2020, debido a la oportunidad de disminuir los costos de mantenimiento de infraestructura propia
(IDG Communications, Inc, 2020).

El “cloud computing” al convertirse en la mejor opcién de crecimiento de las organizaciones, por su facil
implementacion, flexibilidad, versatilidad, adaptacion, variedad, ubicacién, tamafio y acceso, genera ventajas a
las organizaciones permitiéndoles adoptar un modelo de servicio en la nube, aprovechando todas las bondades
que esta ofrece, sin embargo podriamos decir que todavia hay algunos motivos sin resolver a totalidad como lo es
el poner en riesgo la seguridad, la privacidad y la proteccion de la informacion, que a diario es manejada por la
organizacion; haciendo que su implementacion no sea totalmente aceptada al convertirse en un reto a corto plazo
en el fortalecimiento de la seguridad del modelo adoptado.

Teniendo en cuenta que la seguridad, la privacidad y la proteccion de datos son unos de los factores mas esenciales
para la implementacion de esta tecnologia en una organizacion; se convierte en uno de los temas mas influyentes
en la toma de decisiones ante un cambio de “on premise server” a “Cloud”y que facilmente puede ser rechazada
si no se toman medidas o controles acordes a lo esperado por la organizacion.

La Computacion en la Nube o “Cloud Computing”

El “Cloud Computing” se define como un sistema de computacion distribuido orientado al consumidor, que
consiste en una coleccion de ordenadores virtualizados e interconectados que son suministrados dindmicamente
y presentados como uno 0 mas recursos computacionales unificados, conforme acuerdo de nivel de servicio
negociado entre el proveedor de servicios y el consumidor (Arias, 2015).

The National Institute of Standards and Technology (NIST), define a la Computacion en la Nube como “un
modelo para habilitar acceso conveniente por demanda a un conjunto compartido de recursos computacionales
configurables, por ejemplo: redes, servidores, almacenamiento, aplicaciones y servicios, que pueden ser
rapidamente aprovisionados y liberados con un esfuerzo minimo de administracion o de interaccion con el
proveedor de servicios” (Céspedes Leguizamén, 2015).

La Computacion en la Nube como propésito principal es ofrecer un servicio facil, rapido, eficaz y confiable a las
personas que acceden a la red. Asimismo, provee una serie de recursos que se catalogan como basicos para las
personas, es tanto que no hace falta adquirir un equipo sofisticado para utilizarla, de cierto modo se puede decir
que la tecnologia de la informacion se ha convertido en nuevo servicio que se consume de la misma manera en la
que consumimos el agua o la electricidad y es igual de necesaria que ésta en nuestro diario vivir.

Tipos de Nube

De acuerdo con la literatura manejada por los fabricantes existen 3 tipos de nubes como lo muestra la figura 1y
que se mencionan a continuacion:
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Nube publica: las nubes publicas se manejan por terceras partes y un usuario de una aplicacion de esta nube
no puede saber cuéles entidades distintas a la suya usan la misma aplicacién, ni cémo se estan ejecutando los
procesos de distintos usuarios, ni donde y como se estdn almacenando los datos para diferenciarlos por
entidad. Sin embargo, para él la aplicacién aparece como suya con sus seguridades y consistencia en la
informacidn. (Varela Pérez, Portella Cleves, & Pallares, 2017)

Nube privada: es una nube que es administrada por la misma entidad que usa la aplicacion o por un conjunto
de entidades que controlan el Data Center donde estan instalados los servicios. La entidad o pool de entidades
es propietaria del Data Center y de la infraestructura de seguridad y de red en donde reside la aplicacion y
decide que otras entidades pueden acceder a sus servicios.

La entidad propietaria administra sus recursos de computo mediante esquemas de virtualizacion de servidores,
de aplicaciones y eventualmente de clientes. Es conveniente cuando se requiere mucha seguridad y
confidencialidad con los datos. (Varela Pérez, Portella Cleves, & Pallares, 2017)

Nube hibrida: es el resultado de la combinacion de dos 0 méas nubes individuales que pueden ser privadas o
publicas. Permite enviar datos o aplicaciones entre ellas. (Rodriguez, 2019)
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Figura 1. Tipos de Cloud
Fuente: (Diez Huertas, 2020)

Modelos de Servicios en la Nube

Segn Hernandez Quintero & Florez Fuente (2014) existen tres modelos arquetipicos y sus combinaciones
derivadas describen la prestacion de los servicios en la nube, como lo muestra la figura 2.

A menudo se hace referencia a estos modelos individuales como el “Modelo SP1,” donde “SPI” hace referencia a
Software, Plataforma e Infraestructura respectivamente y se definen del siguiente modo:
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Cloud Software as a Service (SaaS): en el software de nube como servicio, la capacidad proporcionada al
cliente consiste en utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura de nube. Puede
accederse a las aplicaciones desde varios dispositivos del cliente a través de una interfaz de cliente ligero
como un navegador de Internet (p.ej., correo web). El consumidor no gestiona ni controla la infraestructura
de nube subyacente que incluye la red, servidores, sistemas operativos, almacenamiento o incluso capacidades
de aplicaciones individuales, con la posible excepcion de unos parametros de configuracion de la aplicacion
especificos del usuario limitados.

Cloud Platform as a Service (PaaS): en la plataforma de nube como servicio, la capacidad proporcionada
al consumidor es desplegar en la infraestructura de nube aplicaciones adquiridas o creadas por el consumidor,



que fueran creadas utilizando lenguajes y herramientas de programacién soportadas por el proveedor. El
consumidor no gestiona ni controla la infraestructura de nube subyacente que incluye la red, servidores,
sistemas operativos o almacenamiento, pero tiene control sobre las aplicaciones desplegadas y la posibilidad
de controlar las configuraciones de entorno del hosting (alojamiento web) de aplicaciones.

Cloud Infrastructure as a Service (laaS): en la infraestructura de nube como servicio, la capacidad
suministrada al consumidor es abastecerse de procesamiento, almacenamiento, redes y otros recursos
computacionales fundamentales de forma que el consumidor pueda desplegar y ejecutar software arbitrario,
gue puede incluir sistemas operativos y aplicaciones. EI consumidor no gestiona ni controla la infraestructura
de nube subyacente, pero tiene control sobre los sistemas operativos, almacenamiento, aplicaciones
desplegadas y la posibilidad de tener un control limitado de componentes de red seleccionados (p.ej., hospedar
firewalls).

Modelos de servicio cloud

Stackscale

Figura 2. Modelos de servicio cloud
Fuente: (Stackscale S.L., 2020)

Caracteristicas basicas y beneficios de la Computacion en la Nube

Las organizaciones deben comprender que la nube es un modelo de servicio de procesamiento y almacenamiento
masivo de datos en servidores que alojan informacion. Esta permite que los datos puedan estar en cualquier parte
del mundo, en una pequefia celda de alojamiento a la cudl accedemos via remota desde cualquier dispositivo a
través de internet. Por tal razon las caracteristicas basicas que las organizaciones deben tener en cuenta si quieren
aumentar la disponibilidad de la informacidn, es que esta plataforma es:
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Autorreparable: en caso de desperfecto, los proveedores posibilitan procesos de respaldo de informacion
(Backup), ademas de la recuperacién de los recursos que se utilizan para el tratamiento de la informacion.
Independencia entre el dispositivo y la ubicacion: permite a los usuarios acceder a los sistemas, recursos
corporativos y servicios utilizando dispositivos conectados a internet, independientemente de su ubicacion o
del dispositivo que utilice.

Escalabilidad: es permitir a las organizaciones crecer o disminuir capacidades de acuerdo con la necesidad
especifica que se presente en un momento determinado permitiéndole obtener ahorros muy importantes en la
modificacion de su infraestructura para poder hacer frente a la demanda del mercado corporativo.

Agilidad: uno de los puntos méas importantes del modelo de nubes es la agilidad. La tecnologia de la
informacion actual afiade mucho valor a la empresa cuando es capaz de adaptar sus recursos a las nuevas
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necesidades de forma agil, promoviendo la disponibilidad de nuevas aplicaciones, cambios en los recursos y
Servicios.

Disponibilidad de la informacion: el usuario no tendra inconvenientes para acceder a la informacion, debido
a que esta permaneceré en Internet y su acceso se permite desde cualquier dispositivo conectado en la red. Su
objetivo es ofrecer una alta disponibilidad y una rapida recuperacién de los problemas que puedan surgir,
garantizando asi un mayor tiempo de entrega de las aplicaciones y servicios, en comparacion con cualquier
otra infraestructura.

Actualizacion tecnoldgica: estar en la nube es asegurarse de que haya alguien que mire constantemente el
parque de recursos, pensando en mejoras que beneficien a todos, desde la actualizacion de los recursos fisicos
hasta la puesta a disposicion de nuevos servicios, lo que resulta en una constante actualizacion tecnoldgica.
Reduccidn de costos: gracias a la escalabilidad de la nube, la cual permite a las organizaciones estar al dia
con las necesidades de los negocios utilizando la flexibilidad de los entornos de la nube, evita realizar compras
innecesarias de software, plataformas, hardware y, por consiguiente, una serie de gastos de funcionamiento
ocultos o poco visibles, que durante largos periodos pueden resultar ineficientes y costosos para las
organizaciones.

Seguridad: los entornos de nubes publicas se adaptan bien a las normas de seguridad de la infraestructura y
los servicios mundiales, garantizando mdltiples capas de seguridad. Sin embargo, es importante tener en
cuenta que las politicas de gestion de la organizacion deben estar en consonancia con las medidas ya adoptadas
por el proveedor para garantizar la completa seguridad de los datos (skyone.solutions, 2020).

Teniendo en cuenta lo anterior, donde se dan a conocer las caracteristicas y beneficios de la Computacion en la
Nube; a continuacion, se presentan recomendaciones y estrategias para la proteccion de los datos, de la siguiente
manera:

El modelo de seguridad de cada compafiia se debe regir por unas buenas practicas donde se aborde las mejores
recomendaciones para preservar la integridad, disponibilidad y confidencialidad de la informacién, es muy
recomendado que estas buenas practicas vayan a la par con normas como la ISO/IEC 27017, sin embargo, pueden
guiarse de las recomendaciones expuestas en este articulo.
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Contingencia Servicio en la Nube. Se debe concertar con el proveedor de servicios en la nube de una manera
contractual que se tenga una contingencia en donde las organizaciones continten operando en caso de tener
alguna interrupcion del servicio.

Cambio de proveedor en la Nube. Existen proveedores de servicio en la nube que cambian de modelo de
negocio ya sea por finalizacion de contrato u otros temas, por lo tanto, la compafiia debe tener planes de accion
para realizar respaldo de la informacion en la nube y hacer transferencia al nuevo proveedor. Por otra parte,
en el momento que se vaya a realizar cambio de proveedor se debe tener una estrategia definida para facilitar
la migracion del servicio al nuevo proveedor.

Terceros. Las politicas y normas implementadas por el sistema de seguridad deben ser cumplidas por todos
los empleados y clientes de la compafiia incluyendo internos y externos; para evitar abrir brechas de seguridad
con terceros de otras areas que no correspondan a tecnologia, pero tengan servicios en la nube que involucren
la compafiia.

Actualizaciones en la Nube. Las actualizaciones y parches realizados en la nube son necesarios para mejorar
el adecuado funcionamiento de sus aplicaciones y seguridad, sin embargo, es importante tener controlado las
actualizaciones que se realizan para evitar problemas en aplicaciones y/o incidentes de seguridad al abrir
puertas traseras, se recomienda realizar las actualizaciones en un ambiente controlado y autorizado por un
comité de cambios.

Aplicacion de controles. Si bien el responsable de otorgar los controles, politicas y medidas de seguridad es
el area seguridad tecnoldgica, se debe tener claro que el encargado de aplicar estos controles es el proveedor
de servicios en la nube, quien posee los privilegios de administracién de esta, por lo tanto, se debe tener
documentacion y evidencias de los cambios realizados.



« Capacitacion. Para tener una correcta seguridad en la nube no solo basta realizar implementacion de medidas
indicadas por el area de seguridad, también se debe estar en constante actualizacion de conocimiento en torno
a las vulnerabilidades de aplicaciones y servicios (Arcila Bonfante, 2019).

¢ Qué garantias deben considerar las organizaciones son adecuadas para las transferencias y aseguramiento
de los datos?

En todas las transferencias de datos a externos de una compafiia se recomienda tener canales seguros tanto en el
origen como en el destino del envio, se debe realizar un documento de ambas partes dictando un acuerdo de
confidencialidad; més alla de tener documentacion contractual de la privacidad de los datos, la informacién esta
expuesta ante terceros no autorizados, por lo tanto, se deben aplicar controles de seguridad en la nube para proteger
la integridad de la informacion enviada. Los controles mas recomendados es el envio de informacion cifrada
utilizando herramientas como antispam para correos o llaves cifradas simétricas y asimétricas para transferencias.

Otra garantia es asegurar que la proteccion en la nube esté basada en riesgos, de esto manera se exige que se
asignen los recursos de manera adecuada; y siguiendo esta premisa segun Arcila Bonfante (2019) se pueden definir
normas como “el cifrado del trafico debe realizarse teniendo en cuenta la seguridad de los dispositivos, por esta
razdn existen distintos mecanismos para almacenamiento de datos, en la nube es comun utilizar la dispersion de
datos “fragmentation of bit splitting” el cual toma los datos los fragmenta y ubica varias copias de ellos en distintas
ubicaciones fisicas”. Este mecanismo provee a los datos de una alta disponibilidad y durabilidad, ya que los datos
no se encuentran en un solo lugar.

Siguiendo la garantia expuesta anteriormente en la cual se debe asignar los recursos de manera adecuada, es muy
importante tener en cuenta las capacidades que ofrece la plataforma que se esta utilizando, para lo cual se pueden
crear matrices de perfiles y permisos de acceso para determinar los controles, evaluando que para el monitoreo de
datos en SaaS el uso de un agente de acceso y seguridad en la nube (CASB), mientras que para servicios laaS y
PaaS puede ser mas efectivo el uso de controles y politicas de seguridad en datos (Arcila Bonfante, 2019).

Una garantia ofrecida por las leyes de Colombia frente a la proteccién de datos es que en Colombia no pueden ser
transmitidos datos a paises que no cuenten con un nivel apropiado de uso y proteccion de estos datos. Esto debe
ser tenido en cuenta a la hora de contratar un servicio de “cloud computing”, porque se debe garantizar que se
cumple con la Ley 1581 del afio 2012 y demas temas reglamentarios sobre trasmision y transferencia de datos
personales (Osorio Montoya, 2018).

¢Como puedo garantizar o asegurar de que se cumplen las medidas de seguridad?

Con el fendmeno del big data se han presentado grandes necesidades de migracion a la nube, pero este nuevo
ambiente debe ser regido por controles de seguridad adecuados para el escenario; se recomienda seguir el estandar
de controles de seguridad para servicios en cloud la ISO/IEC 27017, esta norma viene de la familia de la ISO
27001. La norma ISO/IEC otorga controles para externos y clientes en la nube aclarando controles y
responsabilidades de las partes involucradas.

El estandar 1ISO 27017 internacional, proporciona directrices para la implementacion de los controles de seguridad
de la informacién en los servicios de la Computacion en la Nube, planeando los escenarios de los clientes y
proveedores de este tipo de servicio. Este estandar, se basa en las buenas précticas de la seguridad de la
informacion definidas en la 1ISO 27002, y complementa informacion con respecto a los controles propios de la
Computacion en la Nube. (Arcila Bonfante, 2019)

¢ Qué medidas de seguridad son exigibles?



A medida que se avanza en la seguridad tecnologia a nivel de la hube también esta a su nivel la actualizacion de
malware gue intentara vulnerar la seguridad para obtener informacion confidencial. En la nube la exigencia
profesional aumenta debido a que los controles de seguridad implementados deben ser configurados
correctamente, de lo contrario van abrir brechas de seguridad en vez de cerrarlas.

En la Computacion en la Nube se requiere capacitacion adicional, ya que no basta con implementar las medidas
de seguridad y configuraciones para proteger los sistemas, sino que también se deben comprender los controles
de seguridad, interfaces, aplicaciones y vulnerabilidades en la nube. (Arcila Bonfante, 2019)

Se recomienda que los andlisis de riesgo y vulnerabilidades, sean realizados de manera periddica y algunos de
forma exhaustiva, con el fin de garantizar que se cumplan con las técnicas adecuadas para el aseguramiento de la
informacidn, para asi tener una visién adecuada y real, al momento de la implementacion, disefio y seguridad del
sistema de gestion de la informacion.

Modelo de Madurez en Seguridad

Uno de los proveedores de servicios mas grande en la nube como lo es AWS publica un workshop que permitira
conocer a los usuarios las acciones recomendadas para reforzar su postura de seguridad en cada etapa de su camino
hacia la nube, clasificando las distintas recomendaciones en categorias dependiendo de la dificultad de
implementacion del control, el costo de implementacidn, y el impacto positivo que lograra.

¢ Quick Wins — Gatear. Son funcionalidades o configuraciones sencillas de realizar o habilitar, que aportan
mucho valor para reforzar la seguridad (Figura 3). Los “Quick Wins” o “Low hanging fruit”. Son todas
recomendaciones que pueden ser implementadas en menos de una semana y lograr muchas mejoras en su
postura de seguridad (Amazon Web Service, 2020).
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Figura 3. Quick Wins - Gatear
Fuente: (Amazon Web Service, 2020)



% Fundacional — Caminar. Son controles y recomendaciones que pueden llevar algo mas de esfuerzo
implementar, pero son muy importantes como son las que muestra la figura 4 (Amazon Web Service, 2020).
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Figura 4. Fundacional — Caminar
Fuente: (Amazon Web Service, 2020)

% Eficiente — Correr. Son controles y recomendaciones que nos permiten gestionar la seguridad en un modo
eficiente como son las que muestra la figura 5 (Amazon Web Service, 2020).
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Figura 5. Eficiente — Correr
Fuente: (Amazon Web Service, 2020)



< Optimizado — Volar. Son controles y recomendaciones que nos permiten gestionar la seguridad en un modo
muchos mas eficientes, donde interactlan una serie de equipos organizacionales, y sus configuraciones e
implementaciones son de mayor costo, como son las que muestra la figura 6 (Amazon Web Service, 2020).
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Figura 6. Optimizado — Volar
Fuente: (Amazon Web Service, 2020)

Conclusiones

Los sistemas de informacion en general son importantes para garantizar la prestacion de servicios por parte de
una organizacion, ademas de asegurar la integridad de los clientes internos, dado que el empleo de herramientas
tecnoldgicas conlleva a un riesgo de pérdida o manipulacion de informacion sensible.

Cada dia hay mayor participacién de las compafiias en la nube, debido a su crecimiento, necesidades y el ahorro
significativo en infraestructura; y la informacion sigue siendo el activo mas valioso, por ello se deben adoptar
medidas de seguridad con controles, normas y estrategias que mantengan la integridad, disponibilidad y
confidencialidad de la misma.

La Computacion en la Nube permite que organizaciones pequefias puedan tener los mismos beneficios que las
organizaciones grandes, ya que esta ofrece un modelo a demanda donde se paga por lo que se consume, pero con
la misma calidad de servicio sin importar el tamafio de la organizacién y que para ellas no es necesario, 0 no estan
interesadas en manejar una infraestructura que genere altos costos operativos, y grandes inversiones.

Al realizar implementacion de cloud en una compafiia se da inicio a necesidades nuevas en el area de seguridad
para proteger los datos, por ello se debe ser muy cuidadoso en el momento de tomar medidas para evitar dejar
brechas abiertas; la ISO 27017 es un estandar en que se pueden apoyar para la implementacién de controles de
seguridad de la informacién en la nube.
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