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RESUMEN 

 

El presente trabajo de grado corresponde a una investigación relacionada con el proceso 

de auditoría de gestión de comisiones en el marco de la Ley Sox al interior de una empresa 

de telecomunicaciones. Se presenta una revisión de la literatura sobre la aplicación de esta 

Ley en las empresas que tienen el propósito de invertir en la bolsa de valores y en aquellas 

que tienen dentro de su plan estratégico promover mejoras que les permitan tener una 

mayor estabilidad en la parte financiera, procurando resultados positivos en cuanto a su 

rentabilidad. 

 

En la actualidad el área de TI se ha convertido en una parte muy importante para el eficaz 

funcionamiento de las empresas. El propósito de este trabajo es demostrar la relevancia de 

los sistemas de información y la correcta auditoria de los mismos en el caso específico en 

el departamento de comisiones. 

 

La supervisión de los sistemas tanto por el departamento de auditoría interna como por 

auditorías externas, deben ir de la mano de un área de TI capacitada para el manejo 

profesional de esta información, dado que en esta área se estará manejando información 

que debe ser protegida, para que no resulte manipulada por personas inadecuadas o ajenas 

al proceso. Asimismo, el proceso de Auditoria deberá ser de manera confidencial para 

algunos departamentos de las compañías. Para ello TI de la mano de los expertos en el 

tema, deben desarrollar programas de acceso limitado creando logins personalizados que 

mientras no sean compartidos a personal no autorizado, ayudan a tener un control 

adecuado de los accesos a la información. 

 

Todo lo anteriormente descrito debe estar acorde a los parámetros que establece la Ley 

Sox, con el cumplimiento de la normatividad tanto las empresas locales como internaciones, 

así como la necesidad de contar con un área de aseguramiento íntegra y disponible a la 

hora de utilizar la información, es decir un área eficaz y acorde a los parámetros que 

establece esta ley, para ello es de vital importancia que las empresas contratadas para el 

área de TI brinden soluciones de seguridad en Tecnología de la Información, y planteen e 
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implementen un modelo encaminado a este objetivo, que ayuden a definir reglas y 

soluciones de seguridad de la información en el área de TI, además de tener claro el 

proceso de auditoría de las comisiones. 

 

 

 

 

PALABRAS CLAVE 

 

Control interno, Auditoría, Sarbanes-Oxley, Ley Sox, TI, Seguridad de la información, 

Normas ISO, ISO 17799.  
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1. INTRODUCCIÓN 

 

La siguiente investigación está encaminada a dar a conocer las herramientas de control 

que las empresas implementan, tales como: control de accesos por usuario, contraseñas, 

capacitaciones en base a las actividades realizadas por cada área, estas en conjunto con 

el área de TI y ciberseguridad de la organización, basándose en las auditorías que aplica 

la ley Sox a procesos contables, para minimizar el fraude, malos manejos administrativos y 

financieros, esto hace que muchas áreas en las empresas colombianas se vean afectadas 

por la corrupción. 

 

Los fraudes y la corrupción, no son para nada éticos, y al empresario corrupto no le importa 

que tan grave sea el daño que se causa con estos desfalcos, que solo traen problemas 

para los dirigentes honestos, el gobierno y para el país en general, que día a día lucha 

contra esta problemática que es cada vez más compleja y preocupante por falta de 

controles internos a las actividades realizadas por los usuarios que manejan o manipulan 

información vital para la contabilidad empresarial, casos concretos en nuestro país son 

Odebrecht y Reficar entre otros. 

 

Uno de los problemas más críticos en Colombia en el ámbito empresarial es la corrupción 

en temas de: desfalcos internos, captación ilegal de activos y recursos, enriquecimiento 

ilícito, infraestructura y sobrecostos en proyectos de inversión, por ejemplo la multinacional 

Reficar que radica en Cartagena y que casualmente tiene acciones en la bolsa de valores 

americana, tiene investigación en curso por incoherencias en temas de sobrecostos de 

infraestructura, dicha investigación está en marcha aún y se espera saber si se tuvieron 

intereses de dirigentes o mandatarios para la extensión de tiempos de entrega o 

sobrecostos del mismo proyecto por lo cual sería un grave caso de corrupción en Colombia  

 

El área de TI o tecnología es indirectamente responsable de dichas corrupciones, puesto 

que básicamente TI, es corazón de toda empresa, si tenemos en cuenta que en esta área 

generalmente se almacena toda la información contable, adicionalmente estos la procesan 

y manipulan de alguna forma.  
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Dentro de una empresa con área de tecnología otorgar permisos y accesos es únicamente 

tarea de TI, accesos que se otorgan para manipular la información que le corresponde a las 

diferentes áreas o usuarios y así la información importante no pueda ser utilizada de forma 

errónea, que en muchas ocasiones se vuelven fraudes y desfalcos. Es así como desde el 

área de TI y seguridad de la información se deben establecer políticas de accesos estrictas 

para cada usuario ya que es uno de los requisitos de la ley SOX, si TI nos garantiza esto 

podemos estar preparados para evaluaciones por parte de la auditoría interna y externa 

para el cumplimiento de la Ley anteriormente mencionada.  

 

Desde TI se cuenta con herramientas como, softwares especiales para la auditoria de 

procesos y detectar posibles fraudes de activos o reportes financieros, estos softwares o 

herramientas tecnológicas deben estar certificadas por las empresas competentes y ser 

aptas para desarrollar tareas como auditorías, estos pueden ser desarrollos a medida, 

desde el interior de cada empresa o softwares adquiridos a una empresa debidamente 

certificadas y calificadas, para proveer estas herramientas a las diferentes empresas de 

auditorías y control interno. 

 

Se presenta entonces, un modelo para auditar un proceso definido al interior de una 

compañía de manera que dicho proceso cumpla con las regulaciones establecidas por la 

Ley Sox y le permita identificar a la compañía posibles fallas de seguridad en el proceso. 
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2. MARCO DEL PROYECTO 

 

2.1. DEFINICIÓN DEL PROBLEMA 

 

En la actualidad las empresas suelen verse afectadas por problemas de fuga de información 

y malos manejos de reportes financieros, lo que demuestra que las empresas, incluidas sus 

áreas de tecnología aún no saben o no implementan de forma correcta, estrategias que les 

ayuden a mejorar los protocolos obligatorios de seguridad como los establecidos en la ley 

sox. Esto redunda en que para muchas empresas resulta complejo demostrar la integridad 

de sus manejos y les dificulta ingresar en la bolsa de valores ya que no pueden obtener la 

certificación en seguridad informática que los acredita como aptos para desarrollar 

actividades en la bolsa. 

 

Por lo anterior se definió a nivel mundial la necesidad de auditar las áreas de las empresas 

que afectan la contabilidad y la parte financiera en general y más estrictamente los sistemas 

de información y los protocolos de seguridad a nivel TI. 

 

El control interno ha carecido durante muchos años de un marco referencial común, 

generando expectativas diferentes entre empresarios y profesionales. El control interno 

debe garantizar la obtención de información financiera correcta y segura ya que ésta es un 

elemento fundamental en la marcha del negocio, pues con base en ella se toman las 

decisiones y formulan programas de acciones futuras en las actividades del mismo. Debe 

permitir también el manejo adecuado de los bienes, funciones e información de una 

empresa determinada, con el fin de generar una indicación confiable de su situación y sus 

operaciones en el mercado.  

 

Con este trabajo se pretende resaltar la importancia de un adecuado control interno y el 

porque la ley Sarbanes-Oxley es de vital importancia para las empresas desde su 

promulgación y, porque va de la mano en su actuar con el área de tecnología y 

ciberseguridad. Desde esta área se verifica y monitorea de forma estricta que en los 
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sistemas de información se otorguen permisos afines con las funciones que desempeñan 

los usuarios y que en la ejecución de estas exista una adecuada separación de funciones. 

 

Sox se convierte en una herramienta obligatoria y vital en su implementación, para cubrir 

en su totalidad las falencias a nivel de seguridad informática que hacen que se generen 

fraudes, fuga de información y que los reportes financieros no sean del todo confiables, 

generando dudas en el conjunto de inversionistas.  

 

2.2. JUSTIFICACIÓN DEL PROBLEMA 

 

La razón primordial de la presente investigación es proponer un modelo de auditoría en el 

proceso de comisiones para cumplir con la ley sox en empresas de telecomunicaciones.  

 

Es importante identificar los riesgos de control interno, y la forma en que afectan al mismo. 

El riesgo de auditoría puede ser considerado como una combinación entre la posibilidad de 

la existencia de errores significativos o irregularidades en los estados financieros y el hecho 

de que los mismos no sean descubiertos por medio de procedimientos de control del cliente 

o del trabajo de auditoría. El riesgo de auditoría está integrado así: Riesgo Inherente, Riesgo 

de Control y Riesgo de Detección. 

 

La evaluación del control interno consiste en hacer una operación objetiva del mismo. Dicha 

evaluación se hace a través de la interpretación de los resultados de algunas pruebas 

efectuadas, las cuales tienen por finalidad establecer si se están realizando correctamente 

y aplicando los métodos, políticas y procedimientos establecidos por la dirección de la 

empresa (PATÑO). 

 

Por lo tanto la auditoria debe ser una actividad independiente, de aseguramiento y consulta, 

con el fin de agregar valor y mejorar el proceso evaluado, en este caso el proceso de 

liquidación de comisiones en la organización. 
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“Dicho esto se necesita detectar de manera oportuna fallas en los 

procedimientos que generen una inadecuada asignación de accesos en los 

sistemas de información y que generan posibles irregularidades, fuga de 

información importante o fraudes que a futuro se convierte en desconfianza 

por parte de los inversionistas de la organización, por lo cual el principal 

problema de las empresas es no cumplir con los controles y protocolos de 

la ley sox, esto afecta la contabilidad y sus reportes de forma negativa y no 

generan confiabilidad de sus sistemas de información, dando lugar a que 

las auditorias no arrojen los mejores resultados afectando la confiabilidad 

financiera” (JARAMILLO, 2008). 

 

Los auditores tienen una preparación importante y conocimiento de las normas o 

estándares para llevar a cabo la auditoría, se les otorga los accesos necesarios a las 

plataformas y diferentes fuentes de datos los cuales son solicitados y concedidos por el 

área de ti y seguridad de la información para poder llevar a cabo una auditoria profunda y 

confiable.  

 

El propósito principal de plantear un modelo de auditoría es garantizar la confianza de los 

estados financieros, para esto se va a diseñar y aplicar unos procedimientos que estarán 

en una lista de chequeo, que permita adquirir una mejor evidencia y emitir una opinión sobre 

las cifras entregadas por las áreas que generan estos informes. Para llevar a cabo la 

auditoría se siguen unas normas de ciberseguridad delegadas y estandarizadas para la 

revisión de los estados financieros.  

 

En conclusión, si aplicamos este modelo de auditoría con lineamientos de la ley Sox abrirá 

las puertas del mercado bursátil, en este caso a las empresas de telecomunicaciones, “en 

algunas ocasiones estas empresas crean modelos de venta de acciones y esta ley dará 

credibilidad a las personas que estén en el plano futuro de inversión” (Lugo, 2002). 
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2.3. PREGUNTA DE INVESTIGACIÓN 

 

¿Cómo integrar la normativa propuesta por la ley Sarbanes-Oxley, a la auditoria TI del 

proceso de comisiones en una organización definida, de manera que se cumplan los 

protocolos establecidos y poder demostrar así la veracidad de los informes, de manera que 

sean confiables y reflejen el verdadero estado financiero de la compañía? 

 

2.4. MARCO CONTEXTUAL 

 

2.4.1. Comisiones en el contrato de trabajo 

 

Una de las formas en que se remunera a los trabajadores es mediante el pago de 

comisiones, forma de pago que debe incluirse en el contrato de trabajo. 

 

Remuneración por comisiones. 

 

La remuneración por comisiones permite remunerar al trabajador según el rendimiento de 

este o según los objetivos que se logren y no depende de las horas que labore un 

trabajador, sino de su productividad. 

 

Por ejemplo, si al trabajador se le paga un 10% de la venta que realice en un periodo 

determinado, su remuneración dependerá de lo que logre vender, no de las horas de trabajo 

que dedique a vender, pues llegado el caso si no hace ninguna venta, no recibirá ninguna 

remuneración así haya trabajado todo el mes, excepto en el caso en que se ha pactado un 

salario básico que no está condicionado a la cantidad de ventas.  

 

La remuneración por comisiones es una forma de pago que puede beneficiar a las dos 

partes; al trabajador porque puede incrementar su remuneración al esforzarse más; al 

empleador porque paga en la medida en que el trabajador sea productivo” (GERENCIE, 

2019). 
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2.4.2. Comisiones por ventas condicionadas en Excel 

 

“En algunas empresas de telecomunicaciones utilizan Excel, este permite hacer los cálculos 

y sumatorias de las comisiones de forma sencilla y dada unas instrucciones ya 

parametrizadas por la gerencia en cuanto a los porcentajes. Usualmente en los archivos de 

Excel usados, todo está programado para que las comisiones y todas las variables se 

calculen automáticamente, de modo que solo se tengan que ingresar los valores para 

calcular la comisión final. Las fórmulas utilizadas se pueden visualizar en cada celda para 

que se pueda analizar su aplicación y funcionamiento.” (GERENCIE, 2017). 

 

Los valores, porcentajes y fórmulas que se manejan en el proceso de hojas de cálculo como 

Excel, para el proceso de comisionar a los vendedores pasan por una parametrización y 

revisión del área de TI para posteriormente ser entregados a los dueños de los procesos y 

que calcule automáticamente los valores esperados sin tener errores. 

 

Sin embargo las empresas de telecomunicaciones que manejan un sistema nativo y manual 

como lo puede ser el Excel, se ven obligadas a implementar un sistema de auditoria del 

proceso ya que el trabajo se hace en su mayoría manual, al tener este método de cálculo y 

tantas variables de pago de comisiones dentro de la empresa se presenta dificultad para la 

liquidación automática y no siempre las fórmulas son confiables o como bien sabemos se 

pueden producir errores humanos, estos errores llevan a que en las empresas se generen 

pérdidas o fugas de dinero y que afectan el tema financiero como también puede pasar que 

ingrese más dinero del que se esperaba por lo cual es necesario recurrir a controles de 

revisión y auditorias para corregir estos problemas que generan daño colateral y afectan 

otras áreas de la organización como por ejemplo contabilidad, financiera, pagos y que 

generan controversia y confusión a los empleados que hacen parte de las diferentes fuerzas 

de ventas. 

 

En esta situación es donde el área de TI y seguridad de la información debe ayudar a 

implementar una mejora en el proceso, tanto en ciberseguridad como en controles y 

permisos de usuarios para una mejor auditoria y confiabilidad de los trabajos manuales 
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realizados en plataformas sistematizadas manejadas por humanos y que pueden generar 

alguna inconsistencia o posibles errores.  Es importante saber que no solo Excel es utilizado 

para calcular comisiones en las empresas de telecomunicaciones si no también programas 

tecnológicos como ERP y otros softwares adquiridos por las organizaciones y sus áreas de 

tecnología.  

 

Para el manejo de estos aplicativos tecnológicos se debe aplicar unos controles de acceso 

otorgados por TI y generar una confiabilidad y crecimiento práctico de la entidad y mantener 

un nivel adecuado de seguridad en la manipulación de las aplicaciones tecnológicas que 

contienen información de vital importancia y estar preparado ante evaluaciones por parte 

de la auditoría interna como externa, sobre el cumplimiento de los parámetros que exige la 

LEY SOX. 

 

Así mismo, es importante la participación de los dueños de proceso y del área de TI y 

seguridad de la información en la verificación de que en los sistemas de información se 

implementen opciones que sean acordes con las funciones que desempeñan los usuarios 

y que en la ejecución de estas exista una adecuada asignación de funciones y accesos a 

todas sus plataformas encargadas de resguardar la información importante y que esta 

permanezca segura y sea siempre confiable. 

 

De lo anterior la importancia de que el área de TI haga sus respectivas capacitaciones a los 

usuarios sobre los accesos y cómo se maneja en una compañía los controles de acceso a 

los diferentes procesos, igualmente el apoyo del área de Seguridad de la Información en el 

monitoreo de los accesos y la generación de la información.  

 

También es importante la evaluación por parte de las auditorías tanto internas como 

externas sobre el diseño y efectividad de los controles y accesos implementados, y las 

acciones a realizar en casos de detectarse un acceso o intento de acceso por parte de un 

usuario que no lo tiene permitido o en el caso de presentarse fuga de información o fallas 

de seguridad en los procesos. 
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2.4.2. Flujograma de la Información 

 

En la empresa de telecomunicaciones estudiada, la información viaja y cumple su ciclo de 

la siguiente manera: las diferentes fuerzas de venta tienen un coordinador que cada mes 

recopila la información de ventas de sus integrantes de equipo y esta información es 

enviada o ingresada a las plataformas de administración de TI llámese SQL, ORACLE o 

cualquier otra ERP utilizada para la recolección y administración de dicha información, 

después el área de TI administra y filtra la información que posteriormente es enviada a los 

encargados de liquidar las comisiones de acuerdo a las ventas realizadas por los 

vendedores.  

 

Después de que se hace esta liquidación los resultados son auditados por un área 

encargada de esto, que para este caso se llama AREA DE ASEGURAMIENTO DE 

INGRESOS para que no se tengan fugas de dinero o posibles errores en los cálculos de 

las comisiones ya que se hacen manuales en plataformas como Excel. 

 

Finalmente, esta información ya liquidada y auditada es enviada a unas áreas específicas 

de la empresa que se encarga de hacer los pagos de dichas comisiones. 

 

El área de TI otorga unos permisos específicos a los líderes de las fuerzas de ventas para 

que puedan ingresar a las plataformas tecnológicas o ERP de la empresa y registrar de 

forma manual la información con los resultados de las ventas y así poder calcular las 

comisiones. 

 

Luego de que la información está ingresada en las plataformas se hace filtro por parte del 

área de tecnología que tiene un nivel de acceso más alto y les envía la información en 

formatos digitales como Excel a los agentes que liquidan las comisiones, además al 

momento de enviar la información se encripta y se le da una contraseña para que pueda 

descomprimir el archivo, este usuario se hace responsable de la seguridad de este 

documento y la información que contiene. 
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Al proceso de comisiones se les hace una auditoria tanto a los agentes encargados como 

a su proceso de liquidación, ¿pero de qué forma se hace? Los agentes envían toda la 

documentación ya terminada y con su debida contraseña para cumplir con la seguridad de 

esta información, un auditor interno vuelve a revisar la documentación enviada en busca de 

errores en la liquidación y donde se corrobora que la información que este contiene sea 

correcta y así no tener pérdidas económicas y estabilizar el tema financiero (Ver Figura 1).  
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Figura 1. Diagrama proceso de comisiones 

Fuente: Elaboración propia 2020 

 

En seguridad de la información y ciberseguridad solo el área de TI otorga los permisos y 

logins para acceder a las diferentes plataformas tecnológicas de la compañía, donde se 

tiene alojada la información importante y vulnerable y que puede ser utilizada para hacer 

cualquier tipo de daño o fraude dentro y fuera de la organización. 
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2.5. ANTECEDENTES 

 

“En la actualidad, dada la complejidad que han alcanzado los procesos tecnológicos dentro 

de las compañías y la importancia de los sistemas de información se ha creado la necesidad 

de la existencia de una supervisión de los sistemas tanto por el departamento de Auditoría 

Interna como por Auditorías Externas.” (Sánchez, 2016). 

 

“Conviene aclarar que la Informática no gestiona propiamente la compañía, sino que ayuda 

a la toma de decisiones, pero no decide por sí misma. Por ello, debido a su importancia en 

el funcionamiento de una compañía, existe la Auditoría Informática” (Lòpez, s.f.). 

 

Actualmente han aumentado los escándalos financieros, cosa que ha hecho caer la 

confianza de la opinión pública en las compañías de auditoría y contabilidad. 

 

“La auditoría ha sufrido un cambio desde la primera época en el cual el enfoque era 

netamente sustantivo, a uno en el cual se tiende a reducir el esfuerzo, logrando la mayor 

relación entre los resultados obtenidos en comparativa con el esfuerzo en horas invertido” 

(Klus, 2011). 

 

Esta evolución supone que se realice una validación de los Controles Generales de 

Sistemas de Información (ITGC) y de este modo conocer la confianza que se puede 

depositar en los sistemas. 

 

La auditoría es el examen crítico y sistemático que realiza una persona o grupo de personas 

independientes del sistema auditado. Algunas de las funciones a desarrollar en una 

auditoría son: Investigación constante de planes y objetivos, Estudio de las políticas y sus 

prácticas, Estudio constante de las operaciones de la empresa, Analizar la eficiencia de la 

utilización de recursos humanos y materiales y Revisión constante de los métodos de 

control entre otros. 
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La informática es el campo que se encarga del estudio y aplicación práctica de la tecnología, 

métodos, técnicas y herramientas relacionados con las computadoras y el manejo de la 

información por medios electrónicos, el cual comprende las áreas de la tecnología de 

información orientadas al buen uso y aprovechamiento de los recursos computacionales 

para asegurar que la información de las organizaciones fluya (entidades internas y externas 

de los negocios) de manera oportuna y veraz. 

 

Ahora bien, específicamente la auditoría informática es el proceso metodológico ejecutado 

por especialistas del área de auditoria y de informática. Está orientada a la verificación y 

aseguramiento de que las políticas y procedimientos establecidos para el manejo y uso 

adecuado de la tecnología de la información, se lleven a cabo de manera oportuna y 

eficiente. Y al final de una auditoría debe quedar un informe que indique las observaciones, 

recomendaciones y áreas de oportunidad para el mejoramiento y optimización de las 

Tecnologías de la Información (TI).  

 

Dentro de los objetivos de la auditoria informática se encuentran: El control de la función 

informática, El análisis de la eficiencia de los Sistemas Informáticos, La verificación del 

cumplimiento de la Normativa en este ámbito y La revisión de la eficaz gestión de los 

recursos informáticos. 

 

“La auditoría informática sirve para mejorar ciertas características en la empresa como: 

Eficiencia, Eficacia, Rentabilidad y Seguridad.” (Chavez, s.f., págs. 15-16). 

 

Existen dos tipos principales de auditoria: Auditoria interna y Auditoria externa. La auditoría 

interna es realizada con recursos materiales y personas que pertenecen a la empresa 

auditada. La auditoría interna existe por expresa decisión de la empresa, o sea, que puede 

optar por su disolución en cualquier momento. La auditoría externa es realizada por 

personas afines a la empresa auditada; es siempre remunerada. En la auditoría externa, el 

auditor no tiene relación con la empresa, ya que la relación con la empresa puede influir en 

la emisión del juicio sobre la evaluación de las áreas de la empresa.  
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Ambas auditorias son compatibles y recomendables. Su cometido es complementario 

nunca excluyente y usualmente, la auditoría externa debe ser el seguimiento de la auditoría 

interna. Los auditores externos pueden apoyarse en las internas, siempre y cuando esto no 

suponga una pérdida de la objetividad y de la independencia en sus informes (Chavez, s.f.). 

 

El Auditor 

 

Dentro de las cualidades y requisitos que debe poseer un auditor tenemos: Formación 

(buen profesional, conocimientos completos), Experiencia, Independencia (actitud mental - 

actuar libremente con respecto a su juicio profesional), Objetividad (actitud imparcial - no 

dejarse influenciar), Madurez, Integridad (rectitud intachable, honestidad), Capacidad de 

análisis y síntesis, y Responsabilidad e Interés  

 

Ley Sarbanes-Oxley – Controles de Acceso en TI 

 

El cumplimiento de normativas tanto locales como internacionales (Ley SOX - Diminutivo 

para Sarbanes-Oxley, ley promulgada por el congreso de los Estados) así como la 

necesidad de contar con controles adecuados que aseguren la confidencialidad, integridad 

y disponibilidad de la información, hacen que las organizaciones desarrollen actividades, 

planeen e implementen proyectos encaminados a este objetivo y para esto se apoyan en 

empresas consultoras con quienes contratan soluciones de seguridad en Tecnología de la 

Información (TI), que les ayuden a definir reglas, marcos regulatorios y estándares que al 

implementarlos sustenten las políticas, les permita aplicar controles específicos de TI y 

poder demostrar que dichos controles están implementados y que operan de manera 

correcta. 

 

Algunos trabajos se han presentado contextualizando acerca de la ley SOX y dando a 

conocer cómo es en la práctica la implementación en una compañía que debe dar 

cumplimiento a dicha ley, principalmente en lo que hace referencia a los controles de acceso 

en TI, la participación de dueños de procesos en la certificación de los accesos a los 

diferentes aplicativos, el apoyo del área de Seguridad de la Información en el monitoreo de 
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los accesos y la generación de la información para las certificaciones, la evaluación por 

parte de las auditorías tanto internas como externas sobre el diseño y la efectividad de los 

controles implementados, y las acciones a realizar en casos de detectarse controles no 

operativos (Symantec - Cumplimiento de la ley Sarbanes-Oxley). 

 

En la Figura 2, se muestra un esquema del ciclo de vida del cumplimiento de la seguridad.  

 

 

Figura 2 Ciclo de vida del cumplimiento de la seguridad. Fuente: 

http://eval.symantec.com/mktginfo/es/mx/enterprise/fact_sheets/DS-00431-SL_SOXreg_ds.pdf. 

 

 

La Ley Sarbanes - Oxley fue promulgada en julio de 2002 con el objetivo de establecer 

nuevos y mejorados estándares para la contabilidad corporativa, el gobierno corporativo y 

la generación de reportes financieros, lo anterior como respuesta a los escándalos de 

fraude corporativos de finales de 1990 (Enron, Tyco International, WorldCom y Peregrine 

Systems).  

 

El senador Paul Sarbanes y el congresista Michael Oxley reconocieron que se debía hacer 

un esfuerzo para probar a los inversionistas que sus intereses eran importantes, e 

impulsaron cada uno iniciativas que fueron conciliadas en un comité. El resultado de esta 
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conciliación fue el “Acta de Reforma de la Contabilidad Pública de Empresas y de 

Protección al Inversionista” comúnmente llamada Ley Sarbanes-Oxley, SOX, SarbOx o 

SOA. La Ley Sox aplica a aquellas compañías que se encuentren registradas en la Bolsa 

de Valores de los Estados Unidos, como es el caso de algunas empresas colombianas 

entre las que se encuentran Bancolombia, Avianca, Ecopetrol, Cementos Argos, ISA y 

Grupo Sura. 

 

Como parte de los antecedentes de esta investigación es importante conocer el marco 

normativo existente alrededor de la Ley SOX, como son los roles que juegan la SEC y la 

PCAOB. La SEC, es una comisión asociada al gobierno encargada de velar por el 

cumplimiento de la ley de mercado público de valores de Estados Unidos (Ley de 1993). Su 

objetivo principal es asegurase que los inversionistas tienen toda la información acerca de 

sus inversiones, para lo cual solicita a las entidades públicas información relevante sobre 

sus estados financieros.  

 

La PCAOB, fue creada con la Ley SOX como una entidad privada que reporta a la SEC. 

Esta organización sin ánimo de lucro supervisa a los auditores de las compañías públicas. 

El propósito de la PCAOB es proteger a los inversionistas asegurando reportes de auditoría 

informativos e independientes. 

 

Asimismo, es importante mencionar las implicaciones de la Ley SOX establecidas en las 

secciones 302 y 404 de dicha ley. En la sección 302, se establecen los procedimientos 

internos con el fin de asegurar la transparencia financiera, emitida a través de una 

certificación que firman el presidente y vicepresidente financiero de la compañía. 

 

En cuanto a la sección 404, la Ley SOX estableció nuevas responsabilidades para la alta 

dirección con respecto del establecimiento de un sistema de control interno, el 

establecimiento de mecanismos que aseguren la integridad de la información financiera, y 

evaluar la efectividad de la estructura de control interno y de los procedimientos.  
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Teniendo en cuenta que el marco para evaluar la efectividad del control interno sobre 

reportes financieros es COSO (Committe of Sponsoring Organizations of the Treadway 

Comission), esta investigación se concentra en los componentes que involucran controles 

de acceso en TI, como son: Información y Comunicación (controles sobre el acceso a 

información generada interna como externamente) y Actividades de Control (incluyen 

definiciones y controles sobre: aprobaciones, autorizaciones, revisiones de desempeño y 

segregación de funciones), los cuales están inmersos en la certificación de cumplimiento 

con la Ley SOX que al final debe emitir el Presidente y el Vicepresidente Financiero de la 

Entidad. 

 

Por lo anterior, en este documento se relacionan los aspectos que son base para dicha 

certificación y están orientados a: el papel que juegan los Dueños de Proceso en garantizar 

que los accesos otorgados a los usuarios corresponden con la funciones del cargo y la 

certificación que deben emitir sobre los accesos a los diferentes aplicativos; el área de 

seguridad de la información en el monitoreo de usuarios, roles y perfiles, y el apoyo de ésta 

área en la generación de la información para las certificaciones; las evaluaciones 

independientes de auditorías internas y externas sobre el diseño y la efectividad de los 

controles implementados, y las acciones a realizar en caso de detectarse desviaciones al 

momento de la evaluación operativa de los controles (Cruz, s.f., págs. 16-18). 

 

ISO 27001 

 

Se ha querido incluir también en la sección de antecedentes la norma ISO 27001 que es 

una herramienta para mantener segura la información de las empresas por medio de la 

implementación de un sistema de gestión. 

 

Las empresas tienen diferentes áreas y empleados con roles diferentes por lo que se 

necesita controlar el acceso a la información por medio de autenticación que consiste en 

que el usuario se identifique con un login, previamente otorgado por el área de TI o también 

por medio de una autorización que es otorgada al usuario por un tiempo determinado para 

que acceda a la información que necesita. 
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Cuando se implementa un sistema de Gestión de Seguridad de la Información es necesario 

definir unas políticas de control de acceso con unos requisitos de seguridad, algunos 

aspectos a tener en cuenta son: establecer que cada usuario tenga unas reglas físicas o 

lógicas, una buena clasificación de usuarios para saber a qué información puede acceder 

cada uno y actualizar y revisar periódicamente esta política. 

 

Es importante determinar cómo se van a otorgar los privilegios o accesos a la información, 

de modo que las personas que den los accesos no sean los mismos usuarios y que 

preferiblemente sea un área de TI, administrador o personal encargado del sistema de 

gestión de seguridad y si es posible que se otorguen los permisos únicamente con una 

solicitud que debe pasar por autorización y finalmente una administración de los 

encargados del proceso. 

 

Las contraseñas y usuarios personalizados son las más utilizadas al momento de verificar 

la identidad de los dueños de los procesos, pero también existen otras tecnologías para 

controlar accesos como la biometría o las tarjetas inteligentes. 

 

Los usuarios además son los responsables directos de la confidencialidad de la información 

que está alojada en sus equipos por lo que este está obligado o por lo menos para que el 

sistema de gestión de seguridad sea eficiente se debe tener una buena gestión de las 

contraseñas como por ejemplo cambiando dicha contraseña periódicamente. 

 

Las organizaciones necesitan representación de TI en sus equipos Sarbanes-Oxley para 

determinar si en los controles de monitoreo de TI, los controles generales y la aplicación 

existen controles adecuados que apoyan los objetivos del esfuerzo de cumplimiento. 

 

Algunas de las áreas importantes de responsabilidad de TI incluyen: 

• Comprender el programa de control interno de la organización y sus aspectos financieros. 

• Mapeo del entorno de TI (servicios y procesos de TI) que apoya el control interno y el 

proceso de información financiera para el Estados financieros.  
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• Identificar los riesgos relacionados con estos sistemas de TI. 

• Diseñar e implementar controles diseñados para mitigar lo identificado riesgos y 

monitorearlos para una efectividad continua. 

• Documentar y probar controles basados en sistemas y TI. 

• Asegurar que los controles de TI se actualicen y cambien según sea necesario para 

corresponder con cambios en el control interno o en los procesos de información financiera. 

• Monitorear los controles de TI para una operación efectiva en el tiempo. 

 

Cuando se implementa un programa de control de TI, hay dos importantes consideraciones 

que deben tenerse en cuenta: 

 

•Prácticamente todas las empresas públicas tienen alguna apariencia de control de TI. Si 

bien pueden ser informales y carentes de suficiente documentación del control y evidencia 

del control en funcionamiento, los controles de TI generalmente existen en áreas como la 

seguridad y el cambio administración. 

 

• Muchas organizaciones pueden adaptar los procesos de control de TI existentes a cumplir 

con las disposiciones de la Ley Sarbanes-Oxley. Con frecuencia, la consistencia y calidad 

de la documentación de control y la evidencia son falta, pero el proceso general a menudo 

está en su lugar, requiriendo solo alguna modificación. 

 

Realizar una revisión exhaustiva de los procesos de control de TI y documentarlos a medida 

que la empresa avanza puede ser una tarea que requiere mucho tiempo. La revisión de los 

procesos de aplicación y TI serán impulsados por el riesgo del negocio, procesos y 

ambientes. Sin el conocimiento y la orientación adecuados, las organizaciones corren el 

riesgo de hacer demasiado o muy poco.  

 

Este riesgo es amplificado cuando los responsables no tienen experiencia en el diseño y 

evaluación de los controles de TI o falta de la habilidad o gestión necesaria para identificar 

y enfocarse en las áreas de mayor riesgo. 
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Mientras que algunas industrias, como los servicios financieros, están familiarizadas con 

los estrictos requisitos reglamentarios y de cumplimiento de los entornos del mercado 

público, la mayoría no lo son. Para cumplir con las demandas de la Ley Sarbanes-Oxley, la 

mayoría de las organizaciones están en proceso de cambio de cultura. Dentro de las 

mejoras a TI se han requerido sistemas y procesos, sobre todo en el diseño, 

documentación, retención de evidencia de control y evaluación de controles de TI. 

 

Factores Y Causas De La Fuga De Información Sensible En El Sector Empresarial 

 

El mundo empresarial, tiene como razón primordial de ser todo lo que conforma la 

compañía, por lo que cada una de las empresas tanto públicas como privadas deben tener 

dentro de su corporación, un conjunto de estándares que protejan su información más 

privilegiada, por ello es de resaltar que la confiablidad, la integridad y la disponibilidad 

deberán hacer parte de este conjunto.  

 

La empresa siempre debe estar protegida en cuanto a ataques ya sean externos o internos 

de la fuga de información, teniendo conciencia de que estos se podrán presentar por fallas 

tecnológicas o errores humanos, que facilitan el acceso no deseado a información 

confidencial. Por ejemplo, en Colombia y en el mundo las empresas tienen como uno de 

sus activos más valiosos la información que suministran los clientes, por ende cada 

empresa deberá tener también un grupo corporativo en cual se pueda confiar dicha parte 

primordial de la organización, siendo conscientes que quienes más trataran de utilizar esta 

información es el mismo personal en la mayoría de casos cuando ya no hacen parte de la 

misma.  

 

Las empresas cuentan con un gran número de datos sensibles, que se entienden como la 

información privada de un individuo, que no es de público conocimiento y los ataques 

principales buscan acceder a la información de carácter confidencial.  

 

Como fuga de información sensible se denomina al acceso sin autorización a información 

de carácter confidencial, se da con una salida no controlada de datos a personal no 
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autorizado o cuando el responsable de garantizar su seguridad pierde el control de la misma 

y puede ser externa o interna, si es interna podrá tenerse como justa causa de terminación 

de contrato laboral por revelar información.  

 

El legislador colombiano entendió la necesidad de crear una ley que salvaguardara la 

información y creo una Ley Estatutaria 1582 de 2012 y la ley 1266 de 2008, en complemento 

a nuestra Constitución Política en los artículos 15 y 20, dando también relevancia en 

carácter penal en su artículo 270, es por ello que es de vital importancia tener un buen 

sistema que proteja la información privilegiada de las empresas, aparte de que ayudara al 

buen nombre de la misma. Como siempre se deberá evitar que esto suceda, hay que hacer 

un plan adecuado para evitar la fuga de información que incluya: 

a) darle valor a la información; 

b) crear soluciones efectivas a los puntos de fallas; 

c) incluir herramientas tecnológicas y sobretodo contra malware; 

d) seguir estándares internacionales que ayuden con la protección de la información; 

e) crear acuerdos por escrito de confidencialidad que sean aceptados por los clientes; 

f) control de acceso y registro de usuarios en sus primeros y últimos momentos de trabajo; 

g) eliminación efectiva de datos; 

h) conocer el personal de la compañía; 

i) estrategia global. 

 

Lo anterior no garantiza que no sucederá la fuga de información, pero por lo menos 

minimizará los riesgos. Las compañías siempre deben tener políticas de seguridad en 

constante desarrollo, puesto que la afectación a estas es irreversible hacia la confianza de 

los clientes. La fuga de información se da principalmente en la compañía por falta de 

políticas de seguridad y/o divulgación de auditorías divulgación de la información y errónea 

clasificación de la información, por los clientes por el exceso de confianza a la hora de la 

divulgación de la información o por falta de conocimiento de las políticas de seguridad. 
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Seguridad De La Información Como Medida De Protección En Pequeñas Empresas 

 

La necesidad de proteger la información de las compañías en este siglo es de vital 

importancia, dado que el uso de las telecomunicaciones y las comunicaciones dan como 

característica principal la protección de la información allí contenida y esta información 

deberá ser protegida de manera correcta por las pequeñas compañías. En el contexto 

surgen los sistemas de gestión de la seguridad de la información (SGSI), el hecho de contar 

con estos sistemas es de gran importancia para la evolución de las pequeñas empresas, 

con el cual se puede garantizar la confidencialidad, integridad y disponibilidad de la 

información para evitar que se haga pública de manera no autorizada. La información es 

uno de los mayores activos de las organizaciones, la defensa de este activo es una tarea 

primordial para asegurar la continuidad y desarrollo del negocio, así como también es una 

exigencia de carácter legal, además trasladada a la confianza de los clientes, cuando mayor 

es el valor de la información mayor es el nivel de protección.  

 

Los sistemas de gestión de la seguridad de la información (SGSI) son el medio más eficaz 

para minimizar los riesgos, los SGSI constituyen el concepto central sobre él se construye 

la norma ISO/IEC 2799, la cual especifica los requerimientos para establecer, implementar, 

operar, monitorear, revisar, mantener y mejorar un SGSI, mejor conocida por la sigla en 

inglés, PDCA Plan (planear)-Do (hacer)-Check (verificar)-Act (actuar). A continuación, se 

explicarán algunas de las definiciones importantes relacionas con SGSI así:  

 

ACTIVO: cualquier información que tenga o no valor contable para las organizaciones. 

AMENAZA: causa potencial o incidente no deseado que podrá dañar los activos de la 

empresa. 

CONTROL: los medios de gestión de riesgo. 

INFORMACIÓN: está constituida por un grupo de datos ya supervisados y ordenados.  

RIESGO: combinación de la probabilidad y materialización de amenaza y daño. 

SEGURIDAD: falta de riesgo o contingencia y se divide en dos:  

1) seguridad física  

2)seguridad lógica 
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SEGURIDAD DE LA INFORMACIÓN: protección a la información y de los accesos a los 

sistemas de información y la norma ISO 27001, 2005 ayudará a proteger la información en 

los términos de: confiabilidad, integridad y disponibilidad. 

Vulnerabilidad: debilidad de un activo que puede ser explotada por una amenaza. 

 

Con el paso de los años el área de SGSI ha desarrollado una serie de reglas, estándares 

modelos y buenas prácticas para brindar a las empresas la oportunidad de adoptarlas y 

proteger adecuadamente la información. 

 

NORMA ISO/IEC2700: 2005: Describe cómo gestionar la seguridad de la información en 

las empresas, puede ser implementada por cualquier tipo de empresa, con o sin fines de 

lucro, pública o privada, está redactada por le mejores especialistas del mundo y 

proporciona una mitología para implementar la gestión de la seguridad también permite que 

una empresa sea certificada. 

 

MODELO DEL CICLO DEMING: El propósito de una SGSI, no es garantizar la seguridad al 

100%, sino garantizar que los riesgos de la seguridad de la información sean conocidos, 

asumidos y gestionados de una forma documentada, sistemática estructurada y adaptada 

a los cambios que se produzcan en la organización. Con la ayuda SGSI una pequeña 

empresa conoce los riesgos, los asume y los minimizan mediante una política definida. 

 

CICLO DEMING O PDCA: su principal objetivo es generar conciencia sobre la importancia 

de la seguridad de la información y la aplicabilidad de esta en las empresas, para evitar que 

dicha información se vuelva pública de manera no autorizada, a continuación, se describen 

los pasos brevemente (García, 2016): 

 

Plan (planear) - establecer el SGSI - Se establecen las actividades y procesos necesarios 

para alcanzar los resultados esperados (García, 2016). 
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Do (hacer) implementar y operar el SGSI - se implementa el plan establecido, se ejecutan 

los procesos estudiados y, finalmente se desarrolla el producto (García, 2016). 

 

Check (verificar) hacer seguimiento y revisar el SGSI - se estudian los resultados luego de 

ejecutar los procesos (García, 2016). 

 

Act (actuar) mantener y mejorar el SGSI - se realizan las acciones correctivas para alcanzar 

los procesos esperados (García, 2016). 

 

La gestión de la seguridad de la información tiene tres pilares importantes que funcionan 

conjuntamente: personas, procesos y tecnologías. Por lo tanto, el SGSI deberá ser 

adaptable a las pequeñas empresas, siendo este adaptable en el tiempo con la capacidad 

de incorporar mejoras. 

 

El modelo del ciclo PDCA, que ayuda a alcanzar los objetivos y a conseguir los resultados 

de una empresa. Este modelo es el más utilizado porque analiza aspectos como: Las 

políticas de seguridad de la información, la clasificación y el control de activos informáticos, 

las políticas del personal respecto a la seguridad informática, la seguridad física y ambiental 

de los sistemas de información, la gestión de las comunicaciones de datos y operaciones 

de los sistemas informáticos, el control del acceso a los sistemas informáticos, el desarrollo 

y mantenimiento de los sistemas informáticos, la gestión de incidentes de sistemas 

informáticos (Cano, 2014). 

 

2.6. HIPÓTESIS 

 

Las empresas de telecomunicaciones colombianas tienen en general un problema grande 

en temas de confiabilidad en los reportes financieros, un problema que está afectando 

claramente sus recursos económicos y carecen de un control interno, auditoria y un plan de 

ejecución de nuevos procesos que excluyan los fraudes y los riesgos al momento de ser 

sometidas a auditorias de todas sus áreas, especialmente las áreas financieras y de 

tecnología, por lo cual se propone en esta investigación un nuevo y eficiente plan para que 
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los usuarios encargados de las áreas donde se encontraron posibles problemas en la 

empresa pongan en marcha y se mejore periódicamente el proceso. 

 

Luego de una revisión de antecedentes y el estado del arte en general, se evidencia que 

todavía existen problemas de fuga de información en los procesos financieros, 

específicamente para este caso en el pago de comisiones de una empresa de 

telecomunicaciones, por lo que, se considera que con la implementación del modelo aquí 

propuesto, cuyos lineamientos parten de la Ley Sox y con una buena ejecución de los 

sistemas de gestión y seguridad de la información las empresas pueden verse beneficiadas 

en un lapso de tiempo corto mediante la mitigación de los riesgos, lo que generará con el 

correr del tiempo reportes financieros mas fieles a la realidad. 

 

3. OBJETIVOS 

 

3.1. OBJETIVO GENERAL 

 

Elaborar un modelo para el proceso de auditoría de comisiones en empresas de 

telecomunicaciones, en el marco de la Ley Sarbanes-Oxley. 

 

3.2. OBJETIVOS ESPECÍFICO 

 

⮚ Caracterizar el proceso de comisiones en una empresa de telecomunicaciones, a partir 

de la literatura y el juicio de expertos, haciendo énfasis en los aspectos relacionados a las 

tecnologías de la información y la comunicación. 

 

⮚ Construir el estado del arte sobre trabajos relacionados a fuga de información y la 

aplicación de la Ley Sox en los Sistemas de Información de las compañías y sus 

implicaciones. 

 

⮚ Diseñar la propuesta de un modelo de auditoria para el proceso de comisiones.  
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4. MARCO METODOLÓGICO 

 

Para llevar a cabo esta investigación, se revisaron algunos casos relacionados con el tema 

y además de ello se tomaron ideas de otras investigaciones, partiendo de lo general, para 

llegar a una conclusión específica y así poder culminar la propuesta en donde se mostrarán 

ideas con apoyo del área de TI para realización de auditorías en el proceso de comisiones 

en las empresas de telecomunicaciones. 

 

Lo primero que se hizo fue identificar los detalles de la Ley Sox, posteriormente la norma, 

estándar de auditoria y protocolos de seguridad que tienen implementados en la empresa, 

comprender (los pasos o procedimientos para la norma) las estrategias para la liquidación 

o pago de comisiones y así poder tener un plan más adecuado al momento de realizar una 

auditoría, diseñar la propuesta de auditoria para el proceso de comisiones. 

 

Fue necesario para esta investigación, realizar una serie de pasos como conocer los 

antecedentes de las normas y estándares de ciberseguridad para realizar una auditoría, 

cuál es la importancia en una empresa de telecomunicaciones y además que tiene que ver 

con el mundo bursátil. 

 

Con el crecimiento sustancial de las empresas que invierten en la bvc (bolsa de valores de 

Colombia) se debe prestar una gran importancia a los protocolos y exigencias que tiene la 

ley sox, esto con el fin de dar vía libre a estas empresas en su intención de invertir en la 

bolsa Americana , significa esto que una empresa sea cual sea su sector debe tener un 

certificado avalado por un auditor, que previamente haya realizado un trabajo minucioso a 

todos los procesos de seguridad de la información y ciberceguridad en general, dando su 

visto bueno en cumplimiento de los protocolos exigidos por Sox, en la actualidad los 

sectores en la industria colombiana que más intervienen en el proceso de la bolsa son el 

financiero, industrial, servicios, comercial, inversiones, público y rea, la mayoría de 

empresas inversionistas en Colombia están en las grandes capitales como Bogotá, 

Medellín, y Cali como se observa en la siguiente imagen.  
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Fuente: La información detallada en la gráfica de desarrollo propio fue tomada desde la página bvc 

(Bolsa de Valores de Colombia). 

 

4.1. DEFINICIÓN DEL ALCANCE 

 

Esta investigación da una idea clara de porque es importante que las empresas 

implementen un sistema de gestión de la información con lineamientos de la Ley Sox, 

sometiendo las diferentes áreas y procedimientos a una auditoria periódica con la cual 

puedan mitigar los riesgos de perdida y fuga de información en un gran porcentaje.  

Además, se entrega un modelo para realizar una auditoría adecuada que les asegure una 

gran confiabilidad a las empresas en sus reportes financieros y evitar sanciones, perdidas 

de dinero y fraudes entre otros ítems que se pueden llegar a presentar cuando no se tiene 

un control interno sobre las áreas importantes y financieras de la organización. 
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5. MARCO TEÓRICO CONCEPTUAL 

 

Iniciaremos el marco teórico conceptual del presente trabajo hablando desde la perspectiva 

legal que reglamenta un proceso de comisiones y la perspectiva legal de la Ley Sox. 

 

 

5.1 Marco legal del Proceso de Comisiones 

 

En el marco contextual de esta investigación se presentaron aspectos generales sobre las 

comisiones, a continuación, se presenta un mayor detalle. 

 

Remuneración por comisiones y el salario mínimo 

Todo trabajador no puede devengar un salario inferior al mínimo legal, pero ese salario 

mínimo está sujeto a una jornada laboral, de manera que si no existe una jornada laboral 

no puede existir un salario mínimo. 

 

Cálculo de comisiones 

Las comisiones se calcularán según las necesidades de la compañía, y se harán efectivas 

de acuerdo con los objetivos y metas de las empresas, teniendo en cuenta que se realizará 

un proceso de auditoría, para un mejor desempeño y rentabilidad, las comisiones son una 

motivación para los empleados, pero también pueden llegar a convertirse en un desfalco 

para la compañía. Hay diferentes formas de pagar las comisiones, una de estas formas es 

un porcentaje sobre el valor neto del bien, dependiendo de si el bien o servicio tiene mucha 

demanda en el mercado, será más alto o más bajo el porcentaje. También puede suceder 

que la comisión sea sobre una base de venta y de esta se desprendan unos niveles que de 

acuerdo con estos se hará efectiva la comisión, escalando el porcentaje de forma 

ascendente según el nivel de venta. Este pago se hace de manera periódica según la 

necesidad de la compañía o la forma que se halla pactado en el contrato de trabajo. TI es 

un área encargada de la parametrización de las fórmulas que están en la planilla de Excel 

y son de gran utilidad a la hora de computar estas comisiones, sin lugar a duda será una 

herramienta diseñada, para una mejor experiencia y agilidad a la hora del pago de estas. 
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Las comisiones son recaudadas por el trabajador a beneficio de ambos, siendo un incentivo 

para una mayor productividad, y el área de TI, está encargada de planear y dirigir, de forma 

adecuada la información y el recaudo de estas comisiones, creando soluciones oportunas 

para mejorar la forma de pago a un trabajador, pero se hace necesario que pase por un 

número de filtros antes de llegar al usuario final. Para todo este proceso se hace necesario 

usar la seguridad de la información, es decir cada empleado antes de plasmar su venta, 

deberá tener un usuario con su contraseña, para que su ciclo sea verificado al finalizar su 

venta, y así el área de TI, controle y pueda realizar un mejor manejo de esta información, 

como se explicara más delante de acuerdo a un método adecuado, para prevenir fraudes 

dentro de la compañía (GERENCIE, 2019). 

 

5.2 TI y Seguridad de la Información 

 

Hoy en día la seguridad informática se ha convertido en una de las principales 

preocupaciones de las empresas. Por otro lado el uso de las tecnologías de la información 

y comunicaciones (TIC), es cada vez más extenso por lo que los activos a proteger y las 

vulnerabilidades aumentan; y por otro lado los ciberataques son más frecuentes y 

complejos, llegando a tener consecuencias muy graves como la revelación de información 

entre otras, por lo que disponer de profesionales en seguridad TIC que puedan proteger los 

activos en la red se hace imprescindible en todas la empresas por pequeñas o grandes que 

estas sean. 

 

La seguridad informática es una disciplina que se encarga de proteger la integridad y la 

privacidad de la información almacenada en un sistema informático ya sea en servidores o 

localmente dentro de la empresa en los equipos de los usuarios. También se ocupa de 

diseñar los procedimientos, métodos y técnicas, orientados a proveer condiciones seguras 

y confiables, para el procesamiento de datos en sistemas informáticos. 

 

Para lograr sus objetivos la seguridad informática se fundamenta en tres principios, que 

debe cumplir todo sistema informático: confidencialidad, integridad y disponibilidad. 
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Confidencialidad: La privacidad de la información almacenada y procesada.  

Integridad: La validez y consistencia de los elementos de información almacenados y 

procesados. 

Disponibilidad: La continuidad de acceso a los elementos de información almacenados y 

procesados. 

 

Las acciones que las empresas deben tomar en cuenta para una mejor seguridad son: 

 

• Crear e implementar una estrategia de seguridad completa – desde la predicción de 

posibles peligros y riesgos a la Prevención de las amenazas en curso, todo ello apoyado 

por detección y una respuesta eficaz. 

 

•     La ciberseguridad es demasiado compleja y grave para mezclarla con generalidades 

TI. Se debería considerar la creación de un Centro de Operaciones de Seguridad dedicada 

(AMADITZ, 2019). 

 

¿Qué es la Seguridad de la Información? 

 

La seguridad de la información abarca las medidas y actividades que intentan proteger los 

activos de información, es decir, la protección de la información o datos que tienen valor 

para una organización, a través de la reducción de riesgos y mitigando las amenazas 

posibles. Estos activos se pueden encontrar en diferentes formatos, por ejemplo, en formato 

digital, de forma física o en forma de ideas o conocimientos de personas que pertenecen a 

la organización (CONSULTING INFORMATICO, 2016). 

 

¿Qué es la Ciberseguridad? 

 

Se define la ciberseguridad como un conjunto de medidas de protección de la información, 

a través del tratamiento de las amenazas que ponen en riesgo la información que es tratada 

por los sistemas de información que se encuentran interconectados”, según ISACA 

(Information Systems Audit and Control Association – Asociación de Auditoría y Control 
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sobre los Sistemas de Información). La Ciberseguridad, tiene como foco principal la 

protección de la información digital de los sistemas. Por ello, se puede considerar que la 

ciberseguridad está comprendida dentro de la seguridad de la información (CONSULTING 

INFORMATICO, 2016). 

 

La Ciberseguridad se distingue de la seguridad de la información porque incluye tecnologías 

o prácticas ofensivas para atacar a sus adversarios, en cambio, el término seguridad de la 

información solo debe ser usado para aspectos defensivos, y es implementada por TI 

conjunto con unos parámetros previamente socializados por el área de ti y la administración 

de la empresa (CONSULTING INFORMATICO, 2016). 

 

Para efectos de la presente investigación nos centraremos en la seguridad de la información 

y las medidas que se pueden tomar. En las siguientes subsecciones se presentan aspectos 

como control de acceso y demás.  

 

Monitoreo De Usuarios Roles Y Perfiles Por Parte Del Área De Seguridad De La 

Información 

 

Para el control de acceso a los sistemas de información, las entidades implementan 

procesos manuales y automáticos con miras a garantizar que los accesos a las opciones 

de las aplicaciones son acordes con las funciones que desempeñan los usuarios y que, en 

la ejecución de estas existe una adecuada segregación de funciones (una sola persona no 

hace una operación de principio a fin). Para llevar a cabo lo anterior, se apoyan en 

herramientas como las matrices de acceso a las aplicaciones y en procedimientos 

documentados tipo WorkFlow que describen los pasos para la solicitud de un usuario en 

una aplicación, la aprobación del acceso por parte del dueño de proceso y la 

implementación respectiva en el sistema; sin embargo, este tipo de esquemas podría tener 

desviaciones originadas en la falta de validación por parte del Dueño de Proceso en cuanto 

a los roles y perfiles a asignar según las funciones a desempeñar por parte del usuario; o 

que si bien, los accesos solicitados correspondan, al momento de implementarlos hubiesen 

fallas. Por lo anterior, se requiere de un monitoreo periódico de este tipo de procesos, con 
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el fin de detectar de manera oportuna fallas en los procedimientos que generen una 

inadecuada asignación de accesos en los sistemas y, por ende, inefectividad operativa de 

los controles SOX al momento de la evaluación por parte de las auditorías internas y 

externas. En este aspecto, el área de Seguridad de la Información juega un papel 

importante, participando como apoyo a los Dueños de Proceso al momento de definir los 

roles y perfiles dentro de una aplicación, la cual se documenta en una matriz de acceso que 

se publica para consulta de los Dueños de Proceso y de los implementadores de acceso 

en los aplicativos. La otra forma como participa el área de Seguridad de la Información, es 

como evaluador en el proceso de solicitudes e implementaciones de acceso, de tal forma 

que, si alguna solicitud no corresponde con lo definido en las matrices de acceso, la solicitud 

se cancela; o si la falla se presenta al momento de la implementación del acceso por parte 

de los encargados, detectarla oportunamente y realizar los correctivos del caso (Cruz, s.f.). 

 

En la siguiente figura, se muestra un ejemplo de cómo soportar un monitoreo:  

 

 

Figura 4. Monitoreo de solicitudes de usuarios. Fuente: José Marcelino Acevedo Cruz-Especialización en 

Seguridad Informática (Cruz, s.f.). 
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Generación De Certificaciones De Acceso Por Parte Del Área De Seguridad De La 

Información 

 

La generación de las certificaciones de acceso a los aplicativos busca blindar el proceso de 

asignación de autorizaciones a los usuarios en los sistemas de información, ya que si bien 

los Dueños de Proceso son los encargados en primera instancia de autorizar a quiénes y 

con qué nivel dan acceso a la información de la cual son responsables, es posible que 

existan brechas en la asignación de roles y perfiles a los usuarios. Por lo anterior, el proceso 

realizado por el área de Seguridad de la Información para generar las certificaciones de 

acceso le brinda tanto a los Dueños de Proceso como a los auditores internos y externos, 

una base confiable e independiente que soporta los accesos otorgados a los usuarios en 

los Sistemas de Información. 

 

La generación de las certificaciones se realiza con la periodicidad definida en la Entidad, 

que generalmente puede ser semestral y conlleva los siguientes pasos: En la fecha de corte 

determinada del semestre, el área de Seguridad de la Información extrae directamente de 

los Sistemas de Información los reportes de usuarios, roles y perfiles correspondientes a 

las aplicaciones que se van a certificar y se agrupan por áreas Dueñas de Proceso, a 

quienes les va a ser remitidos. El reporte generado contiene la lista de usuarios de la 

aplicación a certificar, la fecha y la hora del último acceso del usuario al Sistema, el nombre 

del funcionario responsable del usuario, el rol que tiene el usuario dentro de la aplicación, 

y si el usuario se encuentra activo o inactivo (Cruz, s.f.). 

 

En la siguiente figura, se muestra un ejemplo de un reporte de usuarios, roles y perfiles. 
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Figura 5. Reporte de usuarios, roles y perfiles. Fuente: José Marcelino Acevedo Cruz-Especialización en 

Seguridad Informática 

 

El área de Seguridad de la información es la encargada de la administración de las matrices 

de acceso, las cuales contienen la lista de opciones habilitadas en el sistema por cada uno 

de los roles definidos en las aplicaciones, así como los cargos autorizados por cada rol. 

Estas matrices son una herramienta importante para los Dueños de Proceso, ya que les 

permite de manera visual detectar la existencia de concentración de funciones en los cargos 

y al momento de ingresar un nuevo funcionario al área, les ayuda a determinar el rol 

adecuado según las actividades a desempeñar. Para el proceso de certificación, el área de 

Seguridad de la Información descarga las matrices de acceso de las aplicaciones, desde el 

sitio donde se publican, se seleccionan los roles y perfiles pertenecientes a cada área 

Dueña de Proceso y se envían a cada una de ellas. 

 

Contextualizados en lo relacionado con la Ley SOX y la importancia de establecer un 

sistema de control interno, con mecanismos que aseguren la integridad de la información 

financiera, así como la evaluación de la efectividad de la estructura de control interno, se 

observa la relevancia de los controles de acceso en TI como apoyo para certificación de 

cumplimiento con la Ley SOX que debe emitir el presidente y el Vicepresidente Financiero 

de la Entidad. 
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Asimismo, se mencionó que la existencia de un adecuado control de acceso ayuda a 

garantizar que en los sistemas de información se implementen opciones que sean acordes 

con las funciones que desempeñan los usuarios y que en la ejecución de las mismas exista 

una adecuada segregación de funciones. 

 

Sin embargo, teniendo en cuenta que los controles son ejecutados por personas, cabe la 

posibilidad de fallas en la validación por parte del Dueño de Proceso al momento de la 

definición o autorización de los roles y perfiles a un usuario, o que, si bien los accesos 

solicitados estén bien definidos. Planteado lo anterior, se requiere de un monitoreo 

periódico de este tipo de procesos, con el fin de detectar de manera oportuna fallas en los 

procedimientos que generen hallazgos (Cruz, s.f.). 

 

Auditoría del Sistema de Gestión de la Calidad según ISO 

 

La auditoría es una de las herramientas que establece un sistema de gestión de la calidad 

para realizar la revisión de este, verificando que se cumplen los requisitos establecidos y 

los de la norma de referencia. La auditoría externa ajusta su actividad al ámbito de dicha 

auditoría. La auditoría interna progresa, en mayor medida, verificando los diversos aspectos 

y detectando puntos fuertes y posibles puntos débiles, así como para realizar el seguimiento 

de las medidas adoptadas para la mejora.  

 

“La norma ISO 9001 define Auditoría como un “Proceso sistemático, independiente y 

documentado para obtener evidencias de la auditoría y evaluarlas de manera objetiva con 

el fin de determinar la extensión en que se cumplen los criterios de auditoría”. La norma 

define asimismo las conclusiones de la auditoría como el “Resultado de una auditoría que 

proporciona el equipo auditor tras considerar los hallazgos de la auditoría” (ISOTOOLS 

EXCELLENCE, 2015). 

 

De forma habitual se tiende a clasificar las auditorias según diversos criterios, tales como 

quién las realiza, el objeto de la misma o el alcance auditado en cada caso. 
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Las normas ISO ofrecen una clasificación de las auditorías en función de quién las realiza. 

Se distinguen de esta forma las auditorías internas (de primera parte) y las externas (de 

segunda o tercera parte). 

 

En función del objeto a auditar se diferencian cuatro tipos básicos en función del objeto a 

auditar: Auditorías de sistemas, Auditorías de procesos, Auditorías de productos y Auditoría 

de proveedores. 

 

La tercera clasificación de auditorías corresponde a una diferenciación de auditorías en 

función del alcance: auditorías completas, cuando durante el proceso de auditoría se revisa 

todo el Sistema de gestión; y auditorías parciales, cuando sólo se revisa una parte del 

Sistema de gestión (proceso, producto o proveedor). 

 

Pasos sugeridos para una auditoría 

 

1. Planificación 

La realización de las auditorías internas es un proceso que debe estar planificado 

previamente, disponiendo de un plan de auditorías en el que se refleje el conjunto de 

actividades, relativas a la auditoría, a desarrollar en un período de tiempo determinado (por 

ejemplo, plan anual de auditoría). 

 

Los objetivos generales del plan de auditorías permiten dar un enfoque particularizado a 

cada plan asignando los recursos del plan de auditoría para auditar los asuntos de 

importancia dentro del sistema de gestión, reforzando el seguimiento en aquellas partes del 

sistema que han demostrado mayores debilidades en ciclos previos, realizando el 

seguimiento de planes de mejora iniciados, etc. 

 

El alcance de un plan de auditoría debe basarse en el tamaño y la naturaleza de la 

organización que se audita, así como en la naturaleza, funcionalidad, complejidad y nivel 

de madurez del sistema de gestión que se va a auditar. 
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El plan de auditoría puede incluir auditorías que tengan en consideración una o más normas 

de sistemas de gestión, llevadas a cabo de manera individual o combinada. Para garantizar 

un adecuado desarrollo del Plan es necesario designar una o más personas competentes 

para gestionar el programa de auditoría. 

 

La norma ISO 19011 facilita los criterios para gestionar adecuadamente la planificación de 

las auditorías internas de sistemas de gestión, incluyendo la determinación del alcance del 

programa de auditoría y la identificación y evaluación de los riesgos relacionados con el 

programa de auditoría (por ejemplo: adecuación de los objetivos de la auditoría; adecuación 

del alcance del plan de auditoría; tiempo previsto para desarrollar el plan de auditoría o 

llevar a cabo una auditoría; competencia colectiva del equipo auditor para llevar a cabo 

auditorías de manera eficaz; comunicación del programa de auditoría, etc.) 

 

2. Programación 

Con la finalidad de poder desarrollar cada una de las auditorías planificadas 

adecuadamente, es necesario establecer un programa específico para cada una de ellas, 

informando a las áreas a auditar, de forma que el proceso de auditoría no interfiera con la 

actividad de la organización y se asegure que el área auditada pueda colaborar con el 

equipo auditor, obteniéndose de esta forma los resultados óptimos. 

 

3. Realización 

Los auditores internos deben seguir el proceso establecido en el procedimiento de 

auditorías internas para el desarrollo de esta, ajustándose al programa de auditoría 

establecido, ciñéndose, siempre que sea posible, al alcance y objetivos del mismo. 

 

Durante la auditoría, el equipo auditor debe: 

 

•   Revisar la documentación del sistema. 

•   Verificar el grado de cumplimiento de los requisitos incluidos en la documentación en las 

diversas áreas auditadas. 
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•   Solicitar los registros y documentos que evidencien el cumplimiento de los requisitos del 

sistema. 

•   Observar cómo se llevan a cabo los procesos descritos en la documentación. 

•   Preguntar para obtener la información necesaria. 

 

Así, la auditoría es un proceso dinámico en el que se combina la revisión documental con 

la visita a las instalaciones e interacción con las personas implicadas. 

 

4. Resultado 

Como resultado de la auditoría el equipo auditor emite un informe en el que se detallan los 

campos auditados, las no conformidades identificadas y las situaciones observadas que 

puedan dar lugar a desviaciones en un futuro (no conformidades potenciales). 

 

El control interno es una trama bien pensada de métodos y medidas de coordinación 

ensambladas de forma tal que funcionen coordinadamente con fluidez, seguridad y 

responsabilidad, que garanticen los objetivos de preservar con la máxima seguridad, el 

control de los recursos, las operaciones, las políticas administrativas, las normativas 

económicas, la confiabilidad, la exactitud de las operaciones anotadas en los documentos 

primarios y registradas por la contabilidad. En fin, debe coadyuvar a proteger los recursos 

contra el fraude, el desperdicio y el uso inadecuado (ALVAREZ, 2006). 

 

La Ley Sox Regula Las Funciones Financieras Contables Y De Auditoria 

 

La Ley Sarbanes-Oxley, es la ley que regula las funciones financieras contables y de 

auditoria y penaliza en una forma severa, el crimen corporativo y de cuello blanco. Debido 

a los múltiples fraudes, la corrupción administrativa, los conflictos de interés, la negligencia 

y la mala práctica de algunos profesionales y ejecutivos que, conociendo los códigos de 

ética, sucumbieron ante el atractivo de ganar dinero fácil y a través de empresas y 

corporaciones engañando a socios, empleados y grupos de interés, entre ellos sus clientes 

y proveedores. 
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La aplicación e interpretación de esta Ley ha generado múltiples controversias, una de ellas 

es la extraterritorialidad y jurisdicción internacional, que ha creado pánico en el sistema 

financiero mundial, especialmente en bancos con corresponsalía en Estados Unidos y 

empresas multinacionales que cotizan en la bolsa de valores de Nueva York. 

 

Dicha Ley, también conocida como el Acta de Reforma de la Contabilidad Pública de 

Empresas y de protección al inversionista, regula las funciones financieras contables y de 

auditoría, y penaliza el crimen corporativo. Este monitoreo y control se realiza a través del 

incremento de los controles internos de las empresas, y la implementación de medidas 

preventivas que garanticen la integridad y precisión de sus informes financieros. 

 

Una correcta aplicación y entendimiento de la Ley, permite a las empresas identificar los 

riesgos claves de la información financiera y valorar su impacto sobre las diferentes áreas 

de la organización. Además, establece una nueva ética de responsabilidades corporativas 

y normas estrictas para prevenir y sancionar el fraude corporativo y actos de corrupción.  

 

La Ley SOX ha reglamentado en los Estados Unidos diversos controles para mejorar la 

calidad de la información financiera, teniendo como base las normas de contabilidad, control 

interno, gobierno corporativo, independencia de las auditorías y el aumento de las 

sanciones por delitos financieros. 

 

¿A quiénes se aplican las disposiciones de la Ley? 

 

La Ley se aplica a todas las empresa públicas, norteamericanas o extranjeras, incluyendo 

a los emisores American Depositary Receipts (ADR) cuyos valores se transan en bolsas de 

valores de los Estados Unidos, es decir, emisores de “Nivel II” y de “Nivel III” cuyos valores 

están registrados según la Sección 12 de la Securities Exchange Act of 1934 y que adecuen 

sus contabilidades a la normas contables generalmente aceptadas en los Estados Unidos, 

o bien, presenten su informe anual según dicha normas (ALEJANDRA, 2017). 
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MODELO DE AUDITORIA PROPUESTO 

 

Esta sección comprende el núcleo base del presente trabajo, en ella se presenta el modelo 

para auditar el proceso de comisiones en empresas, en el marco de la ley sarbanes-oxley 

con lineamientos en TI. 

 

La ley Sarbanes Oxley, establece como obligatorio el cumplimiento de una auditoría interna 

de los procesos que afecten las finanzas de las compañías que están listadas en la bolsa 

de valores y regulada bajo la SEC. 

 

La auditoría de gestión de comisiones en el marco de la Ley Sox involucra una revisión 

metódica de las acciones de una entidad en relación con determinados objetivos y metas 

y, respecto a la utilización eficiente y económica de los recursos. Su propósito general es 

mostrar las oportunidades de mejoras, proponer, recomendar y promover mejoras u otras 

tareas correctivas; y evaluar el desempeño y brindar confiabilidad a las finanzas de la 

empresa. 

 

En otras palabras, la auditoría de gestión de comisiones es el examen crítico, sistemático y 

detallado de las áreas financiera y contable, realizado con independencia y utilizando 

técnicas específicas propias de profesionales en auditoria, con el propósito de emitir un 

informe profesional sobre la eficacia, eficiencia y reducción de costos en el manejo de los 

recursos a la hora de hacer pagos de comisiones. En la mayoría de las empresas de 

telecomunicaciones este informe da como producto final pérdidas y errores en los montos 

pagados a los vendedores. 

 

Ejecutar una Auditoría de Gestión de Comisiones en ambiente de ciberseguridad consiste 

en analizar y comprobar cómo las áreas encargadas de la liquidación y pago de 

compensación a vendedores tramita cada uno de los subprocesos de pago de comisiones 

y cumplen con los protocolos de seguridad establecidos para que sea un proceso 

transparente. 
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El modelo propuesto no busca juzgar ni castigar a responsables de errores, tampoco se 

trata de discutir su forma de trabajar en el proceso; es saber cómo se ejecuta y si los pasos 

que sigue el agente encargado del pago de comisiones son correctos. También se busca 

identificar puntos a mejorar y determinar qué acciones son necesarias para mejorar los 

resultados y no tener pérdidas ni fugas de dinero e información en este proceso. 

 

En el caso específico de estudio está establecido que los objetivos de la Auditoria de 

comisiones son: 

 

• Revisar los documentos del procedimiento para determinar si aplican las normas o 

protocolos de seguridad pactados. 

•    Revisar el producto y calidad final de lo auditado. 

•    Evidenciar que el sistema propuesto satisface las políticas pactadas. 

 

Por lo anterior se consideran aspectos importantes a considerar: 

 

• Entender que el proceso de auditoría de comisiones es un proceso que mejora 

continuamente, y no es un mecanismo aislado y debe realizarse periódicamente. 

• Definir pasos establecidos para la realización de la auditoría: Programación, 

Objetivos, Acciones e Informes. 

 

Asimismo, un auditor externo o interno no debe ser una persona cualquiera sino un 

profesional en el tema que sepa qué ítems debe estudiar y qué procesos en especial 

monitorear de acuerdo con las normas establecidas. 

 

Finalmente, se espera que al terminar la auditoría se presente un informe final en el cual: 

•    Se describe el proceso que se utiliza en la realización de la auditoría. 

•    Se informa de la normativa vigente que aplica al proceso comisional. 

•    Se implantan los requisitos de comisiones a partir de los puntos anteriores. 

•    Se dan conclusiones para saber si se incumplió, cumplió o se tienen mejoras. 

•    Se dan recomendaciones y un plan de acción a seguir. 
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El punto más importante de realizar una Auditoría de proceso de comisiones, es proponer 

un plan de acción, en el que se identifican los problemas que se detectan en la gestión de 

comisiones de la organización o parte de ella, y como se propone solucionarlos en pro de 

implantar principios adecuados de gestión que permitan el mejoramiento continuo. 

 

Por lo anterior se propone un modelo de Auditoria de comisiones que no permita al usuario 

encargado de liquidar ejecutar acciones que puedan llevar al fraude, acciones ilícitas, o 

violaciones de seguridad que no le pertenecen y debido a que cualquier proceso de 

auditoría debe hacerse con suficiente detalle sobre los sub procesos que intervienen de 

alguna forma con la recolección y administración de datos que son utilizados para el 

proceso de pago de comisiones, para esto necesitamos una gran ayuda de TI en el tema 

de control de accesos y seguridad de la información como también una rígida aplicación del 

sistema de gestión de seguridad y ciberseguridad de la empresa. 

 

MODELO  

 

1. Iniciar el proceso verificando por parte de TI que la información ingresada por las 

diferentes fuerzas de ventas sea depositada en lugar correcto, para esto un auditor 

de eventos de ingreso al sistema, verifica que la persona que ingreso la información 

haya  realizado el login de ingreso a la plataforma con su usuario y contraseña lo 

cual lo redirige de forma correcta al lugar  de  destino de los datos ingresados y así 

no se genera un ingreso erróneo de información, en conclusión se audita inicialmente 

que el usuario ingreso a la plataforma con los permisos otorgados por TI.  

En la auditoria: ¿Usuario ingreso con su usuario y contraseña a la plataforma? Se 

verifica log de ingreso, Hacer entrevista verbal al usuario para determinar si tiene 

claro su login.  
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Figura 5. Fuerza de ventas. 
 
 
 

2. Garantizar e implementar por parte del área de tecnología y Gestión de seguridad 

de información, unos protocolos de seguridad efectivos para proteger las plataformas 

y servidores donde se almacena la información, bloqueando el acceso a usuarios 

no autorizados, para esto se debe contar con contraseñas cifradas y ser cambiadas 

periódicamente por el administrador de TI.  

En la auditoria: Verificar que los servidores donde se aloja la información tenga una 

debida ciberseguridad para evitar fugas y perdida de información, así como ataques 

internos y externos. 

 
 

Figura 6. Administrador de servidores. 
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3. Verificar que el flujo de información funcione correctamente, es decir hacer un análisis 

de las necesidades de información para determinar qué información requieren los 

empleados para alcanzar los objetivos, comparar los requerimientos de información 

solicitada con la información enviada para así evitar el ruido de información 

(información no necesaria en el proceso) este paso se hace con el fin de evitar 

duplicidad, carencia e inconsistencias en la información. 

En la auditoria: ¿Funciona correctamente el flujo de información? ¿el usuario 

encargado recibe la documentación que solicito y es propia de su proceso?) 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 7.Filtro de la información requerida. 

 
 
 

4. Solicitar a los encargados de liquidar comisiones:  

a. Verificar que la normativa vigente se aplique al proceso que realiza.  

b. Documentación completa del proceso al momento de terminar liquidación 

(documento final, pantallazos, fórmulas utilizadas, fuentes de datos utilizados, 

políticas aplicadas). 

c. Paquetes de información competa y exacta, ¿está seguro de que envía 

información completa y confiable? 

d. ¿Tiene alguna recomendación para una mejor aplicación del proceso? 

En la auditoria: Verificar si se aplicó la normativa de seguridad correcta (paquete de 
archivos encriptado y con contraseña, y que la información le corresponda al usuario 
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remitente y receptor). Verificar todos los ítems necesarios para envío de paquete 
(documento final, pantallazos, fórmulas utilizadas, fuentes de datos utilizados)  

 

 
 

 

 
 
 
 
 
 
 
 
 
 
 
 

Figura 8.Agentes liquidadores de comisiones. 
 
 
 

5. El área de aseguramiento de ingresos o auditores de la organización debe no solo 

revisar y auditar la información enviada por los agentes que realizan el proceso de 

liquidar comisiones sino también asegurarse que este completo el paquete solicitado 

(documento final, pantallazos, fórmulas utilizadas, fuentes de datos utilizados, 

políticas aplicadas) 

En la auditoria: Requerir al usuario que recibe de TI y envía la información a 

contabilidad los paquetes tanto enviados como recibidos para verificar que contienen 

todos los archivos necesarios para no entorpecer el proceso y generar resultados 

erróneos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



PROPUESTA METODOLÓGICA PARA AUDITAR EL PROCESO DE COMISIONES… 
Tecnológico de Antioquia – Institución Universitaria 

Página 56 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 

Figura 9. Proceso de Auditoria. 
 
 

 

6. Finalmente, si los funcionarios encargados de cada proceso realizan los anteriores 

pasos al pie de la letra y siguiendo los protocolos de seguridad pactados, el área 

contable o financiera encargada de los desembolsos de comisiones puede realizar 

los pagos confiablemente sin incurrir en fugas de dinero o errores que afecten la 

contabilidad y reportes de la empresa, que según los lineamientos de la ley sox 

deben ser introducidos y ejecutados con obligatoriedad. 

 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 10. Área financiera o de pagos. 
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PLANTILLA PARA LA IMPLEMENTACIÓN DEL MODELO 

 
INSPECTOR 
NOMBRE___________________________________ FECHA _____________ 
 
FUNCIONARIO AUDITADO 
NOMBRE__________________________ FECHA__________ ÁREA _____________ 
 

 ITEM PARA REVISAR  SI NO OBSERBACIONES  

1 Usuario tiene claro su login? usuario y contraseña 
 de ingreso a plataformas? 

   

2 ¿Usuario ingreso con su usuario y contraseña a la  
plataforma? verificar log de ingreso. 
 

   

3 ¿Acceso a los servidores esta resringido por contraceña 
alfanumérica extricta O un mecanismo de seguridad de  
¿Confianza implementada por el admin de TI? 
 

   

4 ¿El usuario auditado tiene acceso a los servidores de la 
información?  

   

5 ¿Funciona correctamente el flujo de información?  
el funcionario encargado recibió exactamente la  
documentación que solicito y es propia de su proceso ? 

   

6 Verificar si se aplicó la normativa de seguridad 
Correcta, paquete de archivos está protegido con  
Contraseña? 

   

7 Paquete recibido por funcionario contiene la información 
correcta para su proceso de liquidación comisiones?  

   

8 Paquete enviado por funcionario contiene: docto final,  
pantallazos, fórmulas utilizadas, fuentes utilizadas? 

   

 

COMENTARIOS DE AUDITOR RESPECTO A LA REVISION REALIZADA. 

  

 
INSPECTOR  

 

FUNIONARIO INSPECCIONADO 

 

   
AUDITORIA DE PROCESO 
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Cuando se realice esta auditoria se debe presentar un informe final donde presenten los 

siguientes ítems:  

 

 Consolidación de los resultados y hallazgos encontrados por los auditores. 

 Compromiso de retroalimentación a los líderes o jefes de los procesos auditados con el 

propósito de tomar acciones que certifiquen la mejora continua del proceso. 

 Fortalezas, oportunidades de mejora y no conformidades usuario encargado de proceso. 

 Realizar comparaciones frente a los resultados de las auditorías internas de años 

anteriores, permitiendo ver el avance y la madurez del Sistema Integrado de Gestión. 

 Finalmente se informa sobre las conclusiones y recomendaciones para la mejora continua 

de los procesos, para complacer las necesidades y expectativas de la empresa.  
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6. RESULTADOS Y DISCUSIÓN 

 

Durante el desarrollo de la investigación y el modelo presentados se logró: 

 

1. Realizando un diagnóstico de la sección 404 de la Ley Sarbanes Oxley, se recolectó 

la información requerida para saber la importancia que tiene la sección 404 de la ley 

sox en las empresas de telecomunicaciones tanto nacionales como internacionales 

para fortalecer el control. Como resultado del análisis, podemos observar como la 

ley sox convierte el control interno en una herramienta de autocontrol que minimiza 

los riesgos y fraudes dentro de las empresas y así mantienen la confianza con sus 

inversionistas y socios. 

 

2. Se realizó un análisis de riesgo completo dentro de la empresa en las áreas de 

tecnología, agentes liquidadores y financiera, se obtienen los siguientes resultados: 

 

  NIVEL DE RIESGO  

AREAS ACTIVIDADES RIESGOS ALTO MEDIO BAJO 

Tecnología 3 10 2 4 4 

Agentes 
 

liquidadores 

5 6 1 3 2 

Financiera 2 3 1 1 1 

Tabla 1. Nivel de riesgo. Fuente: elaboración propia. 

 

3. Se detectó que en las áreas mencionadas que son las que tienen responsabilidad y 

son las dueñas del proceso de comisiones existen vulnerabilidades y riesgos altos- 

medios-bajos que se deben corregir, por lo cual surge la necesidad de aplicar un 

modelo nuevo de auditoria en este proceso.  

 

4. Se propuso un nuevo modelo de auditoria para el proceso de pago de comisiones 

que apliquen los lineamentos de la sección 404 de la ley sox, este modelo permite 
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de una manera más estricta revisar minuciosamente los procesos que ejecutan las 

diferentes áreas garantizando que los resultados sean los esperados por la 

organización y que se derivan de los lineamentos de la ley sox. 

 
Este modelo nuevo tiene como prioridad evaluar principalmente: 

 Los archivos con información que se recolectan para el proceso y que forman 

parte de los resultados y generan informes financieros. 

 Los procesos que cambian la información y los datos. 

 

Cuando se termina de ejecutar el proceso se garantiza que siguiendo todos los pasos 

recomendados dentro de la propuesta se obtiene un mejoramiento continuo del mismo 

sistema y favorece a la organización.  
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7. CONCLUSIONES 

 

Con la ejecución del nuevo modelo de auditoria es posible mejorar el sistema de control 

interno en la empresas de telecomunicaciones en sus áreas financieras mejorando la 

credibilidad de sus informes financieros en los que está involucrada el área de tecnología 

(TI), además se lograrían identificar los procesos y áreas vulnerables y con riesgos y que 

son relevantes en lo que exige la Ley Sarbanes Oxley en su sección 404, la cual comprende 

todo el contexto de control interno como mejoramiento para las operaciones de las 

organizaciones y para el caso de estudio de entidades de telecomunicaciones con 

problemas en áreas financieras en Colombia. 

 

Por otro lado, se podría lograr que los profesionales contratados para las auditorias 

documenten los procesos evaluativos con el fin de saber qué vulnerabilidades o riesgos 

deben atacar los controles permitiendo corregir deficiencias, fugas o perdidas de dinero en 

el proceso de pago de comisiones y que afectan las transacciones financieras de la 

organización. 

 

En el momento de hacer una evaluación a las áreas implicadas en el proceso de comisiones 

junto con el área de TI, que también está involucrada en el proceso, se concluye que: 

identificar, analizar, evaluar y tratar los riesgos es fundamental en un proceso de auditoría. 

Así pues, se logró identificar los riesgos existentes en la empresa de telecomunicaciones 

con procesos de pago de comisiones con una tabla o matriz de riesgos (ver Tabla 1. Nivel 

de riesgo) estos datos fueron recolectados por los mismos autores o dueños ejecutores de 

cada proceso involucrado. 

 

Por último, se identificó que en empresas de telecomunicaciones es importante modificar el 

proceso de auditoría de áreas que relacionadas con la parte financiera de manera que se 

alinee la auditoría con las directrices de la Ley Sox y que además se generen informes 

periódicamente basándose en los resultados de estos procesos. Lo anterior implica que el 

área de TI defina políticas de seguridad y roles específicos, y que además brinde el apoyo 

solicitado a los profesionales en auditoria. 
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8. RECOMENDACIONES FUTURAS 

 

En la presente investigación se recomendó usar un nuevo modelo para responder a los 

consecutivos problemas que tienen hoy en día las empresas colombianas que tienen 

problemas financieros, específicamente y para este caso las empresas de 

telecomunicaciones. Este modelo propone hacer una mejor auditoria al proceso de pago de 

comisiones y documentar por parte de los auditores los hallazgos encontrados y que son 

expuestos en el informe final por parte del profesional para hacer una retro alimentación a 

los líderes de los procesos con el fin de mejorar los procedimientos y no tener 

inconvenientes financieros. 

 

Se recomienda seguir investigando otros procesos financieros de las empresas de 

telecomunicaciones dado que se pueden encontrar muchos más hallazgos, por errores 

humanos o vulnerabilidades del sistema que pueden terminar afectando las finanzas. 

 

Se recomienda entonces que para las investigaciones futuras se testee y se investigue las 

áreas que deben tener unos lineamientos en la sección 404 de la ley sox pues ya se tuvo 

como resultado con este trabajo que existen una cantidad de riesgos financieros que deben 

ser subsanados con un mayor compromiso de los empleados y empresarios poniendo en 

marcha un buen sistema de gestión de la información y por parte del área de TI se deben 

tener una excelente seguridad y adicionalmente otorgar los roles adecuados a cada 

integrante de las áreas de la empresa. 

  



PROPUESTA METODOLÓGICA PARA AUDITAR EL PROCESO DE COMISIONES… 
Tecnológico de Antioquia – Institución Universitaria 

Página 63 

 

Bibliografía 

ALEJANDRA, M. (23 de octubre de 2017). LEY SOX: REGULA LAS FUNCIONES FINANCIERAS CONTABLES Y DE 

AUDITORIA. Obtenido de https://alejandramastrangelo.com/ley-sarbanes-oxley-sox/ 

ALVAREZ, E. A. (2 de FEBRERO de 2006). GESTIOPILIS. Obtenido de https://www.gestiopolis.com/control-

interno-en-la-direccion-y-economia-empresarial/ 

AMADITZ, K. (13 de abril de 2019). INFORMATICA FORENSE COLOMBIA. Obtenido de 

https://www.informaticaforense.com.co/porque-es-importante-capacitarse-en-seguridad-

informatica/ 

Cano, G. B. (2014). TECNOLOGICO DE ANTIOQUIA, portal de revistas cientificas. Obtenido de 

https://ojs.tdea.edu.co/ 

Chavez, R. (s.f.). sites.google. Obtenido de 

https://sites.google.com/site/auditoriaeninformaticacun/concepto-de-auditoria 

Chavez, R. (s.f.). sites.google. Obtenido de 

https://sites.google.com/site/auditoriaeninformaticacun/concepto-de-auditoria/tipos-de-auditoria 

CONSULTING INFORMATICO. (30 de Noviembre de 2016). CIC. Obtenido de https://www.cic.es/seguridad-

de-la-informacion-y-ciberseguridad-es-lo-mismo/ 

Cruz, J. M. (s.f.). polux.unipiloto. Obtenido de 

http://polux.unipiloto.edu.co:8080/00002359.pdf?fbclid=IwAR0u1cWB_YRdcrMDYk0A02ipvt9Zg6c

3J3Hho831_3cclHJhEy9pC-gPMUk 

García, E. (10 de noviembre de 2016). EQUIPO ALTRAN. Obtenido de https://equipo.altran.es/el-ciclo-de-

deming-la-gestion-y-mejora-de-procesos/ 

GERENCIE. (18 de septiembre de 2017). GERENCIE. Obtenido de https://www.gerencie.com/comisiones-

por-ventas-condicionadas-en-excel.html 

GERENCIE. (26 de junio de 2019). Obtenido de https://www.gerencie.com/comisiones-en-el-contrato-de-

trabajo.html 

GERENCIE. (26 de junio de 2019). GERENCIE.COM . Obtenido de https://www.gerencie.com/comisiones-en-

el-contrato-de-trabajo.html#Remuneracion_por_comisiones 

ISOTOOLS EXCELLENCE. (1 de OCTUBRE de 2015). PLATAFORMA TECNOLÓGICA PARA LA GESTIÓN DE LA 

EXCELENCIA. Obtenido de https://www.isotools.org/2015/10/07/en-que-consiste-una-auditoria-

de-la-norma-de-calidad-iso-9001/ 

JARAMILLO, S. C. (2008). REPOSITORY. EAFIT. Obtenido de 

https://repository.eafit.edu.co/xmlui/bitstream/handle/10784/2740/Jaramillo_JuanFernando_200

8.pdf;jsessionid=DA43B96AF590730BA65BC62343DB860C?sequence=1 

Klus, J. F. (5 de enero de 2011). Audilool.org. Obtenido de https://www.auditool.org/blog/auditoria-

externa/247-importancia-de-los-sistemas-de-informacion-en-el-proceso-de-auditoria-ii-parte 



PROPUESTA METODOLÓGICA PARA AUDITAR EL PROCESO DE COMISIONES… 
Tecnológico de Antioquia – Institución Universitaria 

Página 64 

 

Lòpez, R. G. (s.f.). EUMED.NET. Obtenido de https://www.eumed.net/cursecon/libreria/rgl-genaud/rgl-

audit.pdf 

Lugo, D. (julio de 2002). interamerican comunity affairs. Obtenido de http://interamerican-

usa.com/articulos/Leyes/Ley-Sar-Oxley.htm 

PATÑO, J. D. (s.f.). CONALEP. Obtenido de evaluación de control interno : www.conalep.edu.mx 

Sánchez, L. E. (24 de octubre de 2016). e-archivo.uc3m.es. Obtenido de https://e-

archivo.uc3m.es/bitstream/handle/10016/26493/PFC_Luis%20Eduardo_Garcia_Sanchez.pdf 

 


