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RESUMEN

El internet de las cosas es la tecnologia emergente que plantea la revolucién del internet como lo
conocemos, debido a que promete la interconexion de aproximadamente 50.000 millones de
objetos para el 2020, esto plantea la solucion a muchos procesos que requieren tener una
disponibilidad de informaciéon completa, pero tambien tiene unas vulnerabilidades significativas
gue ponen en peligro la seguridad e integridad de la informacién, por lo anterior se plantea la
implementacién del Middleware para mitigar estas vulnerabilidades y darle a los usuarios de esta
tecnologia la confianza requerida para su implementacion.

En el presente trabajo se hace una revision sistematica de literatura para identificar el estado
actual del uso del Middleware en aplicaciones de IOT, conociendo sus usos, fortalezas y dreas en
donde mas se ha utilizado.

PALABRAS CLAVE

loT, Middleware, Intertnet of things, Seguridad, Integridad, Disponibilidad, Plataformas,
Dispositivos, Interconexidn, Interoperabilidad, 5g, LoRa, BLE.
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1. INTRODUCCION

En la actualidad, la ciudad de Medellin estd implementado diferentes tecnologias emergentes
enfocadas a la mejora continua en la calidad de vida de las personas, buscando siempre optimizar
actividades y disminuir el tiempo que tarda realizar cada proceso. Teniendo en cuenta las ventajas
de internet, como las conexiones globales que hacen posible la existencia de la navegacién web,
los medios sociales y los dispositivos mdviles inteligentes, se ha trabajado en la integracién de
mas aplicaciones, plataformas y dispositivos, que puedan cumplir su funcion dentro de la red
eficazmente, al dia hoy, se predice que Internet interconectara 50.000 millones de objetos para
el afio 2020 (Corporacién Ruta N 2015). La tecnologia para la interconexion de dispositivos se
denomina loT, logrando una conexion e integracion de diferentes dispositivos y objetos de la vida
cotidiana a través de los diferentes medios de conexidén Wlan, Lan, 4G, Bluetooth, Wireless Sensor
Network, entre otros (McKinsey Global Institute, 2014).

Para mejorar la interconexién es necesario comprender el lenguaje, método o formato de
comunicacidn y asi, obtener un control, monitoreo y optimizacion de las actividades realizadas en
los campos donde se desarrolla el 10T, como la Manufactura (Candia et al. 2018), Salud (Senthil
Kumaran, Nallakaruppan, and Senthil Kumar 2016), Transporte (Cristian Valencia R. 2018),
Servicios publicos (Balcells J., Romeral 2015), entre otras. Por lo tanto, el mayor reto de esta
tecnologia es mitigar las fallas de dicha interconexion entre los diferentes dispositivos, interpretar
su lenguaje, lograr una comunicacion efectiva y homogénea entre las aplicaciones. Lo anterior se
traduce en que la informacidn sea confiable, conserve su integridad, disminuyan los tiempos de
envio y recepcion aumentando la seguridad de la informacidn. Debido a esto existen proyectos
basados loT enfocados en suplir o lograr solucionar la problematica descrita, implementando el
Middleware como posible solucion. (Fremantle and Scott 2017). Ya que es un Software de
conectividad el cual consiste en un conjunto de servicios que permiten interactuar a multiples
procesos que se ejecutan en distintas maquinas a través de una red, brindando la capacidad de
recopilar, analizar e interpretar datos (Mendoza et al. 2016), ocultando la heterogeneidad,
abstrayendo la complejidad subyacente y de esta manera, se provee un modelo de programacion
conveniente para los desarrolladores de software. (Sosa 2014).

El 1oT es una tecnologia emergente y en la ciudad Medellin es muy reciente ain, de modo que,
requiere mucha mas investigacion, estudio, laboratorios y/o pruebas que ayuden a comprender
mejor su aplicacién en las diferentes ramas de la ciencia. En los ultimos afos, en el sector de las
telecomunicaciones se ha propuesto la implementacién de loT en ambientes residenciales y
empresariales, como es el caso de Claro (loT Claro 2015) y Tigo (Tigo Business 2015), quienes
designaron un equipo para el estudio de este nuevo mercado creciente y su aplicacién en el
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medio, la Alcaldia y EPM con su proyecto de integracion de los medios de transporte TPM llamado
Ciudades inteligentes (EPM 2019) también ha tenido participacion en el tema, EPM ademas busca
implementar un sistema de monitoreo mas eficiente de sus redes eléctricas Smart Grid o redes
Electricas inteligentes (EPM 2017), ademds de los entes de investigacidn e innovacidn como Ruta
N que en apoyo de varias compafiias ha velado por profundizar mas en el tema y lograr tener
unas bases fundamentadas en dicha tecnologia, hecho que se resalta con la seleccién de Medellin
como la 5ta sede de la 4ta Revolucidn Industrial situada en el Complejo Ruta N, es aqui donde se
recopilaran, analizardn e implementaran diversos proyectos en las ramas que comprende dicha
revolucion, como el l1oT. Lo anterior crea una base fundamental para profundizar en el loT como
la tecnologia que revolucionard las comunicaciones, aclarando que requiera una investigacion
muy exhaustiva en pro de garantizar la comunicacién y la seguridad de las diferentes plataformas,
dispositivos, leguajes y procesos con la intervencion del Middleware. Esto también ha de generar
un impacto positivo en las diferentes universidades y sus semilleros de investigacion, ampliando
el conocimiento, preparando profesionales mas preparados y aumentando la calidad de la
ensefianza no solo en la ciudad, sino en el pais.
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2. DEFINICION DEL PROBLEMA

Las redes de datos, la interconexién de dispositivos y la transferencia de informacién han dado
como fruto una de las nuevas tecnologias que revolucionara la conexion a internet, el l1oT ha
tenido en los ultimos afos un crecimiento significativo en pro de cumplir un objetivo en especifico
el interconectar mas y mas dispositivos, controlar sus diferentes funcionalidades y caracteristicas,
ademas de monitorear el estado de las actividades ejecutadas por cada uno, y es aqui donde
surge el reto mas grande hasta el momento de esta tecnologia, lograr traducir los diferentes
lenguajes de comunicacion de cada fabricante de acuerdo al sistema operativo, aplicacién y
programa ejecutado, estableciendo una comunicacidon segura y continua para garantizar la
confiabilidad de la informacién, generando un ambiente donde la heterogeneidad sea mitigada
de tal forma que la recoleccién de datos sea mucho mas optima. Los fabricantes enfrentan a
menudo desafios econdmicos y técnicos cuando construyen y mantienen caracteristicas de
seguridad sélidas en los dispositivos de la loT. Sin embargo, los dispositivos y servicios con
seguridad débil son vulnerables a ataques cibernéticos y pueden exponer los datos del usuario a
robo. Esto es un desafio clave en la loT porque un nimero mayor de dispositivos de la loT en linea
aumenta la cantidad de posibles vulnerabilidades de seguridad. En principio, los desarrolladores,
los usuarios de dispositivos y sistemas de la loT tienen una obligacién colectiva de asegurar que
Nno exponen a sus usuarios ni a la misma Internet a un posible dafio. (Manyika et al. 2016)

Un ejemplo de esta problematica mencionada ocurrio en 2016, mas de 100.000 dispositivos de
loT se unieron en una botnet hostil lamada Mirai que atacé los servidores DNS de la costa este
de los Estados Unidos. Por lo tanto, hay una fuerte motivacion para encontrar enfoques para
mejorar y aumentar la seguridad y privacidad de la loT. (Fremantle and Scott 2017)

Los dispositivos de la loT tocaran probablemente la mayor parte de aspectos de nuestras vidas,
incluidos los dispositivos en nuestros hogares, lugares de trabajo, hospitales y otros espacios
publicos. Asi, es posible que afecten las politicas sobre privacidad, seguridad de datos, la atencién
médica, el transporte y la tecnologia. Esta clase de amplio alcance sugiere que quienes crean los
entes regulatorios necesitaran considerar las amplias implicaciones sobre las politicas a lo largo
de un gran campo de objetivos e iniciativas de proteccion de la informacién que se transmiten a
través del 10T, por ende profundizar en la tecnologia del Middleware aplicado en la 1oT como la
solucién propuesta a la vulnerabilidad de integracion de las diferentes aplicaciones y dispositivos
reduciendo el porcentaje de colapso en la red, perdida en la comunicacidn, errores en el envio de
la informacién vy fallas en la operatividad de cada dispositivo, ademas de que proporciona un
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mayor nivel de seguridad y/o confiabilidad en el envio y recepcidon de los datos, lo que permitira
proteger mas eficazmente la informacion de los usuarios que utilizan esta tecnologia, este punto
es clave de la loT porque cada vez habran mas dispositivos en linea, lo que aumenta la cantidad
de posibles vulnerabilidades de seguridad. (Fremantle and Scott 2017)
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3. MARCO TEORICO

El «Internet de las Cosas» (loT) hace referencia, como se ha adelantado, a una tecnologia basada
en la conexién de objetos cotidianos a Internet que intercambian, agregan y procesan
informacién sobre su entorno fisico para proporcionar servicios de valor afiadido a los usuarios
finales. También reconoce eventos o cambios, y tales sistemas pueden reaccionar de forma
autéonoma y adecuada. Su finalidad es, por tanto, brindar una infraestructura que supere la
barrera entre los objetos en el mundo fisico y su representacion en los sistemas de informacion.
El Internet de las Cosas se equipara a menudo con electrodomésticos y bienes de consumo, como
las ropas tecnoldgicas (wearables) o los coches inteligentes. Por lo tanto, muchas de las
preocupaciones iniciales se han centrado en los productos de consumo (Andrés M. 2018).

La seguridad: Los términos seguridad de la informacién, seguridad informatica y garantia de la
informacién son utilizados con bastante frecuencia. El significado de dichas palabras es diferente,
pero todos persiguen la misma finalidad que es proteger la confidencialidad, la integridad y la
disponibilidad de la informaciéon sensible de la organizacidn. Entre dichos términos existen
pequefias diferencias, dichas diferencias proceden del enfoque que le dé, las metodologias
usadas y las zonas de concentracion.

La Seguridad de la Informacidn, segliin 1ISO27001, se refiere a la confidencialidad, la integridad y
la disponibilidad de la informacion y los datos importantes para la organizacién,
independientemente del formato que tengan (SGSI-ISO 2015).

La Privacidad: La proteccidn de datos, también Ilamada privacidad de informacidn, es el aspecto
de la tecnologia de la informacidn (Tl) que se ocupa de la capacidad que una organizacién o
individuo tiene para determinar qué datos en un sistema informatico pueden ser compartidos
con terceros (Rouse 2014).

La interoperabilidad: La interoperabilidad es la capacidad de dos o mas sistemas o componentes
para intercambiar informacién y usar la informacidn que se ha intercambiado. La
interoperabilidad tipica se lleva a cabo en dos niveles; semdntico y técnico. La interoperabilidad
semantica permite a las partes involucradas describir los requisitos sin considerar la
implementacién técnica. Con respecto al software, el término interoperabilidad se usa para
describir la capacidad técnica de distintos programas para intercambiar los datos a través de un
conjunto comun de formatos de intercambio, para leer y escribir los mismos formatos de archivo,
y para usar los mismos protocolos (Naciones Unidas 2012).

IPv6: IPV6 es la version actualizada del protocolo de Internet. En gran parte de Internet se utiliza
IPv4, un protocolo fiable y elastico que viene utilizdndose desde hace mas de 20 afios. Sin
embargo, IPv4 tiene limitaciones que podrian causar problemas a medida que Internet crece. IPv6
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es la version actualizada de IPv4 y estd sustituyendo gradualmente a IPv4 como estdndar de
Internet (Madakam, Ramaswamy, and Tripathi 2015).

Red 5G: Es la préxima (quinta) generacidon de tecnologia celular que promete mejorar
enormemente la velocidad, cobertura y capacidad de respuesta de las redes inalambricas. éDe
qué tan rapido estamos hablando? Piensa en unas 10 a 100 veces mas rapida que tu conexién
celular actual, y aun mds rapida que cualquier cosa que puedas obtener con un cable de fibra
Optica en tu casa (CHENG 2018).

LoRa: LoRa estd pensado para aplicaciones de baja potencia, de red de drea amplia (LPWAN).
Tiene un rango de mads de 15 kildmetros y una capacidad de hasta 1 millones de nodos. La
combinacion de baja potencia y largo alcance limita la velocidad de datos maxima a 50 kilobits
por segundo (Kbps).

LoRa es una tecnologia exclusiva y patentada de propiedad de Semtech Corporation, que funciona
en la banda ISM. La asignacion de frecuencias y los requisitos reglamentarios para ISM varian por
region Dos de las mas populares son las frecuencias de 868 megahercios (MHz) utilizada en
Europa y 915 MHz utilizada en América del Norte (Pickering 2017).

Bluetooth BLE: La tecnologia BLE (Bluetooth low Energy) se basa en el estandar Bluetooth 4.0,
funciona en las frecuencias de 2,4 GHz y fue creada por razones de marketing para dispositivos
smartphone vy tablet, casi en contraste con la tecnologia NFC, cuya principal diferencia es la
distancia de lectura, que en el caso de la tecnologia BLE puede llegar hasta 100 metros.

El potencial de esta tecnologia, sin embargo, va alld de los utilizos en el campo del marketing a
traves de los dispositivos moéviles, y van a comprender aplicaciones que hasta hoy se
implementaban con la tecnologia RFID activa (Global Tag Srl 2016).

Middleware: Software de conectividad que consiste en un conjunto de servicios que permiten
interactuar a multiples procesos que se ejecutan en distintas maquinas a través de una red.
Ocultan la heterogeneidad, abstrae la complejidad subyacente y proveen de un modelo de
programacién conveniente para los desarrolladores de aplicaciones. Es un software que puede
incrementar significativamente la reusabilidad mediante soluciones utilizables rapidamente y
basadas en estandares aplicables a problemas y tareas comunes en programacién. Permite
concentrarse en asuntos propios de la aplicacidn y olvidarse de problemas comunes, estructurales
0 no, ya resueltos previamente de forma elegante y satisfactoria (Sosa 2014).
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4. OBIJETIVOS
4.1. Objetivo General

Analizar la efectividad del Middleware para optimizar la implementacion de loT por medio de una
revision sistematica de la literatura.

4.2. Objetivos Especifico

e Disefiar un proceso de planeacién de la revision de literatura segun el protocolo de
Kitchenham

e Realizar el analisis de los articulos identificados que cumplan con el proceso de planeacion.

e Reportar los resultados obtenidos en la revisidn de literatura
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5. METODOLOGIA

Para logar cumplir exitosamente los objetivos propuestos se desarrolld una revisién sistematica
y exhaustiva de los estandares, fundamentos y proyectos basados en loT y el Middleware
siguiendo el protocolo definido por Kitchenham, se analizan los procesos realizados, sus
resultados y que conclusiones se obtuvieron, se ha de realizar una tabla comparativa que evalle
los puntos mds importantes de la implementacion del 10T, de ahi se tomaron unas métricas y
conclusiones requeridas para continuar con la investigacién. Todo esto buscando resolver la
vulnerabilidad de la seguridad de la informacién, la intercomunicacion de dispositivos,
plataformas y lenguajes en pro de aumentar la efectividad de la tecnologia.

Posteriormente se realizd un andlisis, clasificacidn y validacién del middleware haciendo énfasis
en las ventajas que puede otorgar a los procesos del 10T, debido a que esta tecnologia tiene un
campo de accién bastante amplio es necesario que la clasificacion realizada se adapte a cadarama
en la que se aplique dicha tecnologia como la Salud, Transporte, Telecomunicaciones,
Manufactura y Educacién entre otras, ademds tener en cuenta las aplicaciones que ya ha tenido,
y como podria implementarse en los proyectos de la ciudad de Medellin como una de las sedes
de la 4ta revolucién industrial, por consiguiente permite tener un acceso mucho mds amplio a la
informacién de las investigaciones realizadas y el impacto que estas generan.

Por ultimo unas conclusiones con base en los resultados obtenidos en esta investigacion, se hara
de forma minuciosa la explicacidon de cada aspecto encontrado en este proceso y se resaltara el
porcentaje de efectividad en la disminucién de la problematica propuesta.

REVISION SISTEMATICA DE LITERATURA DE MIDDLEWARE PARA AUMENTAR LA EFECTIVIDAD EN
LA IMPLEMENTACION DEL INTERNET DE LAS COSAS (IOT)

Tecnoldgico de Antioquia — Institucion Universitaria

Pdgina 13



6. DESARROLLO DEL PROYECTO

7.1. Disefiar proceso de planeacién

Para hacerlo se siguio el protocolo de revision Kitchenham, el cual estd enfocado en el contexto
de ingenieria de software a través de un método para identificar, analizar e interpretar los
articulos relacionados con el objetivo de la investigacion. Este protocolo permite apoyar de forma
sistematica, repetible y sin sesgos la realizacidon de una revisién de literatura distribuido en las
fases de planificacioén, ejecucién y de conclusiones.

La primera etapa, denominada planificacién, se refiere a las actividades previas a la revisiéon y
tiene como objetivo establecer los criterios del protocolo de revisién definiendo las preguntas de
investigacion, los criterios de inclusion y de exclusién, las fuentes de informacién, la cadena de
busqueda y los procedimientos de categorizacion.

Las preguntas de investigacion presentadas a continuacion permiten identificar cémo ha sido la
aplicacion del Middleware en loT. En la Tabla 1 estan desglosadas cada una de las preguntas junto
con su respectiva justificacion.

Preguntas de investigacién

Pregunta Justificacién

éla implementacién de loT analizada fue | Permite conocer el estado actual de las areas
utilizada en qué rama de la ciencia y/o la | de conocimiento en déonde mas se ha
tecnologia? (Movilidad y transporte, salud, | utilizado el IOT y poder planificar en qué
telecomunicaciones, energia, monitoreo | dreas del conocimiento se pueden realizar
ambiental, entre otros) trabajos futuros.

¢Como influyen estas implementaciones de | Se pretende identificar el aporte del
middleware para optimizar el loT? Middleware para el proceso del IOT
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Pregunta Justificacién

¢ Cuadles fueron los resultados obtenidos que | Se busca analizar las fortalezas dadas por el
demuestran la efectividad del middleware para | Middleware y poder justificar su uso en
optimizar el loT? futuras aplicaciones

¢Qué tipo de conexiones utilizan dichas | Conocer las conexiones donde se ha
implementaciones? (F.O, 4G, 5G, Wifi,  implementadoy las futuras aimplementar.
Bluetooth, LoRa, Bluetooth Ble, etc)

Se definieron seis criterios de inclusidon y tres de exclusién para poder identificar la viabilidad de
usar los articulos dentro de la revisién sistematica de literatura. Estos criterios estdn descritos en
la siguiente tabla.

Criterios de inclusidn y de exclusion

Inclusion Exclusion

El articulo aplica elementos de | No es un resumen o el articulo no se encuentra
Middleware e IOT completo

Articulos en inglés y espafiiol El articulo no tiene bien definido el proceso de
implementacion de I0T

El articulo tiene las palabras de la | El foco del articulo no es el IOT o el Middleware
cadena de busqueda

El articulo es de una fuente de buena
calidad

La estrategia de busqueda se hizo con fuentes de informacién primarias de bases de datos
académicas reconocidas dentro del campo de aplicacién de la busqueda. Las cuales tienen
articulos netamente académicos que han pasado por revisidon de pares realizadas por expertos,
correspondientes a articulos de revista, capitulos de libros y memorias de eventos académicos.
Los criterios de busqueda fueron aplicados al titulo, el resumen y las palabras claves, con articulos
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publicados en inglés o en espafiol hasta el afio 2017. El resumen de la estrategia de busqueda se
observa en la Tabla Ill.

EEstrategia de busqueda

Bases de Datos Science Direct
IEEExplore
Springer

Tipo de Publicacién Articulos de revista

Memorias de Conferencias

Workshops

Libros

Busqueda aplicada a Titulo

Resumen

Palabras claves

Idioma Inglés

Espanol

Periodo de publicacién | Hasta noviembre de 2017

La busqueda de los estudios se realizd teniendo en cuenta principalmente el uso de 10T y en
segunda medida Middleware junto con otros términos de interés. Por eso se definieron dos
términos principales para la cadena de busqueda. Posteriormente se agregaron términos
alternativos con el booleano OR que permite relacionar sindnimos, términos similares o
expresiones semejantes al término principal. Asimismo, cada grupo de términos fue asociado con
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el booleano AND para que la busqueda arrojara articulos que contuviera los tres grandes términos
de la cadena de busqueda. Esta cadena se describe en la Tabla IV..

Cadena de Busqueda

Término principal Término alternativo

10T Internet of Things

loT

Middleware Middleware

Services

Interlogical

Otros Implementation

Effect*

Security

Plattforms

Devices

7.2. Andlisis de los articulos identificados

Siguiendo el protocolo de Kitchenham y después de hacer un criterio de inclusién y de
exclusién quedaron los siguientes articulos

A Qualitative Evaluation of IPv6 for the Industrial Internet of (Feldner and

1 Things Herber 2018)

2018 Evento

REVISION SISTEMATICA DE LITERATURA DE MIDDLEWARE PARA AUMENTAR LA EFECTIVIDAD EN
LA IMPLEMENTACION DEL INTERNET DE LAS COSAS (I0T)

Tecnoldgico de Antioquia — Institucion Universitaria

Pdgina 17



10

11

12

13

14

15

16

17

A middleware architecture for adaptive devices
A survey on Internet of Things architectures

An Overview of Security in Internet of Things

Analysis of identifiers on loT platforms

An agile and effective network function virtualization
infrastructure for the Internet of Things

Security Testbed for Internet of Things Devices

A method of NC machine tools intelligent monitoring system
in Smart factories"

A semantic-based discovery service for the Internet of Things

A telehealth system framework for assessing knee-joint
conditions using vibroarthrographic signals

A UAV-assisted CH election framework for secure data
collection in wireless sensor networks

Approximate-data-aggregation-in-sensor-equipped-loT-
networksTsinghua-Science-and-Technology

Assessment of interoperability in cloud manufacturing -
Robotics and Computer Integrated Manufacturing

Averaged dependence estimators for DoS attack detection in

loT networks

Demonstrability of Narrowband Internet of Things
technology in advanced metering infrastructure

Energy harvesting-based data uploading for Internet of
Things

Industry 4.0 based process data analytics platform: A waste-
to-energy plant case study

(Cereda and
Neto 2017)

(Ray 2018)

(Al-Turjman
2020)

(Aftab et al.
2019)

(Mattos,
Velloso, and
Duarte 2019)

(Siboni et al.
2019)

(W. Liu et al.
2020)

(Gomes et al.
2019)

(Athavale and
Krishnan
2020)

(G. Wang et
al. 2020)

(J. Lietal.
2020)

(Mourad et al.
2020)

(Baig et al.
2020)

(Wan, Zhang,
and Wang
2019)

(G. Sun, Xing,
and Qin 2019)

(Kabugo et al.
2020)

2017

2016

2019

2019

2019

2019

2019

2019

2019

2019

2019

2019

2019

2019

2019

2019

Evento

Articulo

Articulo

Articulo

Capitulo de libro

Evento

Articulo

Articulo

Articulo

Articulo

Evento

Articulo

Articulo

Articulo

Articulo

Articulo
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18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

Intelligence and security in big 5G-oriented IoNT: An
overview

L 1 Subspace Tracking for Streaming Data

Online heart monitoring systems on the internet of health
things environments: A survey, a reference model and an
outlook

PoRX A reputation incentive scheme for blockchain
consensus of lloT

Trust-based recommendation systems in Internet of Things: a
systematic literature review

MOSDEN: An Internet of Things Middleware for Resource
Constrained Mobile Devices

A Highly Accurate Deep Learning Based Approach for
Developing Wireless Sensor Network Middleware

SmartCityWare: A Service-Oriented Middleware for Cloud
and Fog Enabled Smart City Services

Internet of things architecture for a smart passenger-car
robotic first aid system

A Middleware based on Service Oriented Architecture for
Heterogeneity Issues within the Internet of Things

Understanding loT Systems: A Life Cycle Approach

New Security Architecture for loT Network

Aspects of Quality in Internet of Things (IoT) Solutions A
Systematic Mapping Study

Internet of Things Vision Applications and Challenges

Towards Security on Internet of Things Applications and
Challenges in Technology

(Al-Turjman
2020)

(Y. Liu et al.
2020)

(Santos et al.
2020)

(E. K. Wang et
al. 2020)

(Mohammadi
et al. 2019)

(Perera et al.
2014)

(Alshinina and
Elleithy 2018)

(Mohamed et
al. 2017)

(Kurebwa and
Mushiri 2019)

(Mesmoudi et
al. 2018)

(Rahman,
Ozcelebi, and
Lukkien 2018)

(Flauzac,
Gonzalez, and
Nolot 2015)

(Ahmed et al.
2019)

(Mehta, Sahni,
and Khanna
2018)

(Sadique,
Rahmani, and
Johannesson

2018)

2019

2019

2019

2019

2019

2014

2018

2017

2019

2018

2018

2015

2019

2018

2018

Articulo

Articulo

Articulo

Articulo

Evento

Evento

Evento

Articulo

Evento

Articulo

Evento

Evento

Articulo

Evento

Evento
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33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

Management and Internet of Things

Networks and Devices Management

A Vision of 10T: Applications, Challenges, and Opportunities
With China Perspective

A Survey on Resource Management in loT Operating Systems

Enhancing Cyber Security in Modern Internet of things (loT)
Using Intrusion Prevention Algorithm for |oT (IPAI)

A roadmap for security challenges in the Internet of Things

Analysis of identifiers on loT platforms

Middleware for internet of things: an evaluation in a small-
scale loT environment

Internet of Things Services for Small Towns

The Internet of Things for enterprises: An
ecosystem,architecture, and loT service business model

On middleware for emerging health services

Fog Computing Over loT A Secure Deployment

Thing Relation Modeling in the Internet of Things

Internet of Spatial Things: A New Reference Model With
Insight Analysis

Performance evaluation of loT middleware

An loT Tree Health Indexing Method Using Heterogeneous
Neural Network

(Samaniego
and Deters
2016)

(Silva et al.
2019)

(Chen et al.
2014)

(Musaddiq et
al. 2018)
(Aldaej 2019)
(Riahi Sfar et
al. 2018)

(Aftab et al.
2019)

(Palade et al.
2018)

(Y. Sun et al.
2014)

(Lee 2019)

(Singh and
Bacon 2014)

(Zahra et al.
2017)

(A. Li, Ye, and
Ning 2017)

(Eldrandaly,

Abdel-Basset,

and Shawky
2019)

(da Cruz et al.
2018)

(Wu et al.
2019)

2016

2019

2014

2018

2017

2017

2019

2018

2014

2017

2014

2019

2017

2019

2018

2019

Evento

Capitulo de libro

Articulo

Articulo

Articulo

Articulo

Articulo

Articulo

Evento

Capitulo de libro

Articulo

Articulo

Articulo

Articulo

Capitulo de libro

Articulo
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49

50

51

52

53

54

55

56

57

58

59

60

61

Motion Recommender for Preventing Injuries During Motion
Gaming

Controlled and Secure Access to Promote the Industrial
Internet of Things

Middleware Architecture for Health Sensors Interoperability

Defending Against New-Flow Attack in SDN-Based Internet of

Things

A Fog Based Middleware for Automated Compliance With
OECD Privacy Principles in Internet of Healthcare Things

Attitudes and Perceptions of loT Security in Critical Societal
Services

On the Performance Impact of Data Access Middleware for
NoSQL Data Stores

A resilient Internet of Things architecture for smart cities

A review on smart home present state and challenges: linked
to context-awareness internet of things (IoT)

Adaptive Internet of Things and Web of Things convergence
platform for Internet of reality services

Internet of things: from internet scale sensing to smart
services

Resource allocation mechanisms and approaches on the
Internet of Things

Mobile IMS Integration of the Internet of Things in Ecosystem

(Paliyawan,

Kusano, and

Thawonmas
2019)

(Marquez et
al. 2018)

(Georgi,
Corvol, and Le
Bouquin
Jeannes 2018)

(Xu et al.
2017)

(Elmisery,
Rho, and
Botvich 2016)

(Asplund and
Nadjm-
Tehrani 2016)

(Rafique et al.
2018)

(Abreu et al.
2017)

(Almusaylim
and Zaman
2019)

(Yu et al.
2016)

(Georgakopou
los and
Jayaraman
2016)

(Ghanbari et
al. 2019)

(Hsieh, Hsieh,
and Chen
2014)

2018

2018

2018

2016

2017

2016

2018

2017

2019

2016

2016

2019

2015

Capitulo de libro

Articulo

Capitulo de libro

Articulo

Capitulo de libro

Capitulo de libro

Capitulo de libro

Capitulo de libro

Articulo

Articulo

Articulo

Capitulo de libro

Articulo
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Intelligent assembly system for mechanical products and key (M. Liu et al.

62 technology based on internet of things 2017)

2014  Capitulo de libro

. . (Blair,
Middl for | h f cl
63 iddleware for ntgrnet distribution in the CfJntexto cloud Selitleh, 2is 2016 | Capitulo de libro
computing and the Internet of Things

Taconet 2016)
Research on the overall architecture of Internet of Things (Zhang et al. ,
4 201 Articul
6 middleware for intelligent industrial parks 2019) 013 rticulo
Traceability and visual analytics for the Internet-of-Things (Lomotey, Pry,
65 ¥ v & and Chai 2017 Capitulo de libro

(loT) architecture 2018)

En la revisidn se encontrd que la distribucidn de los articulos se encuentra entre el siguiente rango
de afios:

Ano de publicacion

2015 2014 2016 2017 2018 2019 TOTAL
GENERAL

Identificando al 2019 como el afio que mas se ha investigado, implementado e innovado con esta
nueva tecnologia.
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La busqueda de literatura se realiz6 a través de las siguientes Bases de datos:

BBDD utilizada

TOTAL GENERAL 65
SPRINGER 26
SCIENCEDIRECT 25
IEEE 14
|
0 10 20 30 40 50 60 70

Los articulos obtenidos fueron publicados en eventos, revistas y capitulos de libros.

Tipo de publicacion

TOTAL GENERAL

ARTICULO
EVENTO
|
|
CAPITULO DE LIBRO - 14
|
0 10 20 30 40 50 60 70
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Con respecto a las cuatro preguntas, se identifico lo siguiente:

¢Se ha utilizado Middleware en esta implementacion?

Se ha utilizado No Si Total
Middleware 26 39 65

Se ha identificado que el nimero de articulos que utilizan, mencionan, implementan o proponen
el uso del Middleware es de 39 mayor al nimero de los articulos que no lo utilizan, no obstante,
esto no quiere decir que sea una tecnologia ya desarrollada e implementada en su totalidad, un
80% fueron realizados en el 2018 — 2019 y solo estan plasmados en el papel como propuesta, aun
no tienen implementaciones o estdn iniciando esta etapa, por lo cual estos analisis son de suma
importancia para continuar adquiriendo conocimiento el cual otorgue la efectividad necesaria al
implementar el l1oT. Adicionalmente permite tener un panorama mas amplio de las falencias o
puntos a mejorar que tiene dicha tecnologia y como el Middleware puede dar un aporte
importante a la solucién de las mismas, lo anterior es el objetivo de este documento.

éLa implementacion de loT analizada fue utilizada en qué rama de la ciencia y/o la tecnologia?
(Movilidad y transporte, salud, telecomunicaciones, energia, monitoreo ambiental, entre otros)

La primera pregunta hace referencia a la rama de la ciencia en la que se ha implementado el lot
utilizando Middleware, siendo areas genéricas multipropdsitos las que mayor uso han tenido,
posteriormente se encuentran las telecomunicaciones y la medicina.
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Rama de la ciencia en la que se implemento

TOTAL GENERAL
GENERICO
TELECOMUNICACIONES
MEDICINA

INDUSTRIAL

SMART CITIES

REDES ELECTRICAS h 1

0 10 20 30 40 50 60 70

éCOmo influyen estas implementaciones de middleware para optimizar el loT?

Revisando cada uno de los articulos que hacen alusién a la pregunta, se obtienen los siguientes
hallazgos

la IPV6 se implementa en nuevos dispositivos de redes de datos que permiten una conexion mas optima
1 entre los dispositivos de la red IoT, ademds este protocolo es aplicable en la mayoria de los métodos de
conexion a la red.

Una arquitectura de middleware para dispositivos adaptativos, actuando como una capa de soporte entre el
dispositivo basado en reglas subyacente y el mecanismo adaptativo.

El middleware propuesto proporciona espontaneamente servicios de agregacién y composicion a ambos
componentes, haciéndolos interoperables y funcionando como una sola unidad cohesiva. Una vez que el
protocolo se establece correctamente, el middleware se vuelve transparente para el disefio adaptativo.

Se propone una arquitectura holistica de loT que consta de dispositivos heterogéneos, sistemas de Internet
integrados (EIS), protocolos de comunicacién estandar, y Paradigma SoA que utiliza el CoAP protocolo y

3  servicios estandar, permitiendo el intercambio de datos del sensor con una nube basada en 10T y una nube
privada, mientras difunde la interfaz web humano-mdquina para la configuracion, supervision y visualizacién
de datos de sensores estructurados.

La heterogeneidad puede ser vista desde los proveedores, lanzamientos y versiones, funcionalidad y
4 | complejidad, interfaces, compatibilidad y entre otros. Por lo tanto, la importancia del middleware no puede
verse socavada ya que ayudan a integrar la heterogeneidad y facilitan la interoperabilidad. Ademas, la no
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estandarizacion de la arquitectura de loT permite utilizar diferentes arquitecturas basadas en el dominioy la
aplicacion.

Dado que numerosas aplicaciones ya estan utilizando algunas plataformas de |oT, la migracion a un Esquema
de identificacion completamente nuevo podria ser dificil. Sin embargo, el objetivo de la interoperabilidad y
el Inter funcionamiento se puede lograr proponiendo un mecanismo que actia como middleware y
proporciona una identificacion unificada de los servicios de deteccion.

El middleware media la interaccién entre las aplicaciones loT y los dispositivos del mundo real, actuando
como un software de adaptacion de solicitudes para cada tipo de dispositivo.
La idea basica del middleware es abstraer dispositivos en microservicios y, por lo tanto, proporcionar
servicios mds complejos a través de la  composicion de  microservicios  simples.

En el caso de que los dispositivos loT comprendan una red de sensores y actuadores, el consumidor de datos
podria ser un software de middleware loT que se conecta directamente al NFVI, sin la necesidad de
administrar y controlar el acceso de los sensores a la red.

Con la llegada de la infraestructura 5G, las plataformas de middleware de loT desempefiaran un papel crucial
en la prestacion de las abstracciones de dispositivos y los servicios de administracion de datos necesarios.

A medida que las redes de loT comiencen a adoptar redes 5G, los desafios de seguridad del middleware de

loT o de los capturadores de datos aumentardan drasticamente.
14 . . . . -

Aunque las redes 5G proporcionaran un conocimiento rapido, confiable, de alto ancho de banda y de

ubicacion a ioTs, sigue habiendo muchas preocupaciones de seguridad sin abordar.

Los autores destacan muchos posibles ataques contra las plataformas de middleware 5G loT. Los ataques,
como Man-in-The-Middle, modificacion de mensajes, ataques de autenticacion, ataques DoS, ataques de
repeticion, y el espionaje, serd un desafio para el despliegue efectivo de la 10T en un 5G red.

IoT es un escenario en el que la mayoria de los dispositivos estan restringidos por recursos, lo que significa
20 que la inteligencia se delegara en una entidad mas capaz. Esta entidad es un software identificado como
middleware de |oT o plataforma de middleware de loT

Se publicé una encuesta en la que los autores se referian a visiones abiertas en loT, como el paradigma
diferente, la naturaleza heterogénea de los objetos y las diversas arquitecturas.

22 De un lado, analizaron la solucion relacionada con la seguridad mas aplicable (por ejemplo, integridad,
confidencialidad, autenticacién, control de acceso) en el entorno de IoT y por el otro lado emplearon la
privacidad, y la confianza entre los usuarios y las cosas.

Se necesita una plataforma operativa comun: middleware que es escalable y soporta un alto nivel de
interoperabilidad. Esta plataforma permite a los datos del sensor de recoleccién, procesamiento y andlisis.
Las plataformas de middleware de loT eficientes y ricas en caracteristicas son factores clave para el
23 | paradigma de loT.

Actualmente estamos observando una tendencia emergente en las soluciones middleware que permiten loT.
Sin embargo, la mayoria de las soluciones estan disefiadas y desarrolladas para su uso en los entornos de

REVISION SISTEMATICA DE LITERATURA DE MIDDLEWARE PARA AUMENTAR LA EFECTIVIDAD EN
LA IMPLEMENTACION DEL INTERNET DE LAS COSAS (IOT)

Tecnoldgico de Antioquia — Institucion Universitaria

Pdgina 26



nube donde hay abundantes recursos disponibles.
Creemos que las soluciones de middleware disefiadas especificamente para dispositivos de calculo con
recursos restringidos de baja potencia son fundamentales para lograr la vision de IloT.

Creemos que una solucién de middleware loT ideal debe ser capaz de aprovechar y adaptarse a estos
diferentes tipos de dispositivos con el fin de hacer la solucion mas eficiente y eficaz.

El siguiente analisis breve ayuda a identificar esas debilidades, asi como a identificar los requisitos de disefio
ideales de un middleware de 10T que debe instalarse en dispositivos con recursos limitados. Aunque algunos
de los componentes de hardware son de cddigo abierto, los sistemas de software siguen siendo de cédigo
cerrado, lo que dificulta la ampliaciéon e interoperacion.

La pérdida de datos durante la transmision hacia y desde el middleware sigue siendo propensa a ataques.
Alshinina y Elleithy mostraron un estudio exhaustivo y sistematico de la investigacién mas reciente sobre el
middleware de los WSN y compararon los disefios de sistemas eficientes existentes, abordaron los desafios
mas significativos, hicieron varias contribuciones distinguidas, incluyendo seguridad, agregacion de datos,
intercambio de mensajes y calidad de servicio.

Los autores concluyeron que el middleware tiene que ser escalable a recursos dinamicos y seguro al mismo
tiempo. También se hipotetizd que la sincronizacion de nodos mas recientes con los nodos existentes
permitiria que el middleware funcionara de manera mas eficiente mientras proporcionaba soporte a varios
recursos.

24

Recientemente, el middleware se ha integrado con WSN para abordar algunos de los desafios antes
mencionados. Alshinina y Elleithy revisaron y discutieron varios enfoques de middleware como SOMM,
USEME, ESOA y MiSense.

Es la primera vez que el algoritmo GANs se utiliza para resolver el problema de seguridad en el middleware
de WSN. Ademas, en la contribucidn propuesta, el middleware de WSNs aplica un GAN que es capaz de Itear
y detectar anomalias en los datos.

Este documento presenta un enfoque de middleware orientado a servicios para mitigar estos desafios.
Proponemos SmartCityWare, un SOM para integrar CoT y Fog Computing para apoyar el desarrollo y la
ejecucioén de aplicaciones de ciudades inteligentes.

Las tecnologias de middleware se han convertido en una parte necesaria de cualquier entorno distribuido.
Middleware ofrece caracteristicas y funcionalidades de habilitacion esenciales para facilitar la integracién de

25 | los componentes del entorno distribuido y las operaciones de todas las aplicaciones distribuidas y
heterogéneas.

Un enfoque nuevo y avanzado en tecnologias de middleware es el uso de middleware orientado a servicios
(SOM). Se ha demostrado que este enfoque simplifica la implementacién y las operaciones de muchas
aplicaciones en diversos ambitos industriales.
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27

29

30

31

33

34

38

40

SOM amplia las capacidades del middleware y proporciona una alta flexibilidad para agregar funciones
nuevas y avanzadas a las aplicaciones de la ciudad inteligente.

Hay una necesidad de desarrollar un middleware como capa de software intermedia entre el lado del
hardware y el de la aplicacidn. Con el fin de explotar eficientemente las capacidades de las tecnologias de
comunicacion actuales y proporcionar redes mas flexibles, reconfigurables y eficientes, el modelo de
middleware propuesto debe proporcionar compatibilidad de datos, gestion de ancho de banda, conectividad
entre dispositivos heterogéneos y resolver problemas de seguridad.

Esta arquitectura ayuda a centrarse en los problemas de presentacion y aplicacién, en lugar de en los
problemas de los sistemas, por lo que se garantiza la interoperabilidad entre sistemas. Las herramientas y
caracteristicas de Java EE ayudan a crear aplicaciones que se estructuran en torno a médulos con diferentes
propositos.

Cada dominio de SDN tiene sus propias politicas de seguridad y estrategia de administracion. Para resolver
posibles problemas planteados por la heterogeneidad de las politicas de seguridad respectivas a los dominios
SDN interconectados, utilizamos el concepto de cuadricula de seguridad propuesto. La cuadricula de
seguridad es un middleware para la aplicacidn descentralizada de la seguridad de red.

La plataforma IoT es un motor de middleware en la nube computacional que administra el gran nimero de
flujos de datos que provienen de diferentes sensores.

Capa de red: también se sabe que la capa de red es la capa de transmision ". Esta capa garantiza la
transferencia segura de la informacidon recopilada de los sensores al sistema de procesamiento de
informacion. Los medios de transmision pueden ser cableados o inalambricos y la tecnologia puede ser 3G,
UMTS, Wi-Fi, Bluetooth, infrarrojos, ZigBee, etc., segun los sensores. Por lo tanto, la capa de red es
responsable de transmitir la informacidn de la capa del dispositivo a la capa de middleware.

La capa fisica representa los sensores que trabajan en el entorno. Las dos capas, abstraccion de hardware y
abstraccidn de vista, son middlewares de aplicaciones alojadas en el borde, cuyo objetivo es encapsular la
complejidad del acceso y la configuracidn de los recursos fisicos.

Actualmente, la plataforma se implementa junto con la plataforma de middleware in IoT de forma modular,
es decir, puede funcionar conjuntamente o no con el middleware que solicita el cliente.

Se propuso una conciencia de contexto para el marco de loT y se proporciond un andlisis en profundidad del
ciclo de vida del contexto (técnicas, métodos, modelos, funcionalidades, sistemas, aplicaciones y soluciones
de middleware) mediante el estudio de un conjunto de 50 proyectos durante la década entre 2001 y 2011.

Las tecnologias de middleware se han desarrollado para facilitar el desarrollo de aplicaciones mediante la
integracion de dispositivos heterogéneos de computacion y comunicacion, y admitiendo la interoperabilidad
dentro de las diversas aplicaciones y servicios que se ejecutan en estos dispositivos. El loT hace que las tareas
de middleware sean aun mas desafiantes, ya que los servicios ofrecidos por Things a menudo son dindmicos,
moviles, menos confiables y dependen del dispositivo.

Ademas de los componentes de la funcion, como el registro del servicio, el descubrimiento y la composicion,
un middleware de loT también debe abordar requisitos no funcionales, que incluyen escalabilidad,
oportunidad, confiabilidad, disponibilidad, seguridad, privacidad y facilidad de implementacion. Ademas, un
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middleware loT debe incluir caracteristicas arquitectdnicas para proporcionar abstraccidn de programacion,
interoperabilidad,  adaptabilidad, conciencia de contexto, autonomia y distributividad.

Todos los middlewares proporcionan un componente de descubrimiento semiauténomo y programamos las
funciones para descubrir los servicios utilizando el componente proporcionado por cada middleware.

La arquitectura de la loT empresarial consta de una capa de percepcion, una capa de red, una capa de
procesamiento, una capa de aplicacion y una capa de gestidon de servicios. Este documento presenta tres
categorias de aplicaciones de IoT: loT empresarial operativo, [oT empresarial analitico y loT empresarial
colaborativo.

42

Este documento explora el impacto de esta visidn emergente de la atencidon médica y los requisitos que este
modelo impone en la infraestructura de soporte. Comenzamos describiendo la evolucién de la provisién de
servicios de salud y los requisitos de los sistemas resultantes, antes de enfatizar la importancia de la politica
para permitir la gestion dindmica entre los componentes del sistema. Luego exploramos areas de
investigacion de sistemas y consideramos su ajuste dentro de la visidn mas amplia de la atencion médica. El
middleware SBUS se presenta como prueba de concepto para ilustrar practicamente los tipos de capacidades
a3 requeridas por la infraestructura de salud emergente. Luego se exploran los detalles de la aplicacién de

politicas, y concluimos con un resumen de los desafios abiertos.

La atencidon médica futura requiere un middleware genérico capaz de soportar tecnologia actual y futura 'y

los tipos de datos producidos.

La atencién médica futura requiere un middleware capaz de soportar una amplia variedad de patrones de
comunicacion. El middleware basado en eventos es el mas apropiado.

Este problema de comunicacion se puede resolver aplicando un estandar universal (que es dificil) o mediante
un middleware. Un middleware es un software que proporciona interoperabilidad entre dispositivos y
aplicaciones incompatibles. El middleware es una de las tecnologias que permite soluciones de loT.
Muchas organizaciones confian en soluciones de software integradas, incluso si tales soluciones son
demasiado complejas para sus necesidades, debido al esfuerzo requerido para garantizar que las
aplicaciones de diferentes proveedores puedan comunicarse con éxito.

Las principales contribuciones de este documento se identifican de la siguiente manera:

47 1. La propuesta de métricas cualitativas y cuantitativas para evaluar objetivamente las soluciones de
middleware loT.
2. Un estudio de evaluacidn del desempeiio (utilizando las métricas propuestas) de soluciones de middleware
de cddigo abierto, incluida una solucién patentada desarrollada en Inatel para el escenario Inatel Smart
Campus.

El primer paso hacia la seleccion de una plataforma de middleware loT es definir el escenario porque una
parte considerable de las plataformas de middleware disponibles estdn construidas para escenarios
especificos.

Hemos llevado a cabo un proyecto de desarrollo de middleware para promover juegos de movimiento

49 S . . . . .
saludables. Presentamos UKI, una aplicacion de middleware que permite a los jugadores jugar cualquier
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juego existente utilizando movimientos corporales como entradas. Esta herramienta jugd un papel
importante en varios estudios sobre promocién de la salud.

El middleware funciona como una capa de abstraccién distribuida por software. Se encuentra entre la

50 . D . . . )
aplicacidn y las capas inferiores (sistema operativo, sistema operativo y capa de red).

En estos dos estudios, los desarrolladores implementaron cada protocolo por separado en una aplicacién, lo
que consume tiempo y dinero, mientras que es posible agregar todos estos protocolos en un middleware
que se puede reutilizar y compartir con otros desarrolladores para fomentar la interoperabilidad. Ademas,
como detallamos a continuacion, la privacidad y la confiabilidad son muy importantes en la atencién médica.
A pesar de esto, pocos trabajos los tomaron en consideracion.

El middleware puede manejar datos en linea y en linea, cuando esta opcién esta disponible. De hecho, los
usuarios pueden realizar mediciones sin tener sus sensores conectados a sus teléfonos inteligentes. Por
ejemplo, algunos monitores de presidn arterial pueden usarse sin teléfonos inteligentes, ya que la medida
se muestra directamente en la pantalla del dispositivo. En este caso, las medidas se guardan en el dispositivo
hasta que se sincroniza con el teléfono inteligente mas adelante. El teléfono inteligente descarga estos datos
del sensor para mantener un historial de las medidas del usuario o para el procesamiento. Por lo tanto,
cualquier medida disponible guardada en el sensor se puede recuperar cuando el middleware esta conectado
aél.

51

En loT basado en SDN, la arquitectura SDN sirve como un puente entre el escenario de comunicacién loT y
el middleware. Los participantes de loT pueden enviar paquetes directamente al conmutador habilitado para
SDN en lugar de enviarlos a la puerta de enlace especifica de loT.

52 Las reglas de control de acceso estatico no son efectivas cuando los paquetes de ataque se disfrazan como
varios flujos normales. Recientemente, el poderoso middleware de seguridad de IoT se considera una forma
prometedora de manejar los flujos sospechosos. Sin embargo, debido a su ubicacion fisica y la ausencia de
una interfaz unificada, es dificil para el middleware de seguridad interceptar activamente los flujos de ataque
en su interruptor de acceso.

Se conocen como tecnologias de mejora de la privacidad (PET). Un ejemplo de estos PET, que se mencionaran
durante este documento, es un middleware de privacidad holistica que ejecuta la formacién topoldgica para
la recopilacién de datos junto con un proceso de ocultacién en dos etapas que tiene como objetivo controlar
la cantidad de informacidn que los usuarios finales revelar en el contacto inicial, elimina la necesidad de
liberar datos de salud personales en la forma sin procesar, y permite a los usuarios finales actuar de forma
andénima.

53

El problema de la heterogeneidad entre los almacenes de datos NoSQL ha sido reconocido tanto por la

industria como por la comunidad de investigacion, lo que ha dado lugar a una serie de plataformas de

middleware de acceso a datos para sistemas NoSQL.
55

Estas plataformas de middleware de acceso a datos proporcionan una API uniforme para las soluciones

NoSQL (muchas de ellas basadas o inspiradas en la APl de persistencia de Java (JPA)) y este middleware

proporciona la traduccidn de esta APl uniforme en las API de cliente nativo.
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La arquitectura propuesta tiene tres capas (infraestructura de IoT, middleware de loT y servicios de loT) que
abordan funciones especificas para hacer posible el soporte del paradigma de la ciudad inteligente mediante
loT, cloud y cloudlets.

Debido a la gran cantidad de tecnologias normalmente implementadas dentro de un escenario de loT, se
hace necesario tener una capa para ofrecer una integracion perfecta de dispositivos y datos que construyan
el loT, el middleware de loT.

Administrador de heterogeneidad: dado que los dispositivos implementados en la infraestructura de loT
tienen una naturaleza heterogénea, es necesario tener un lenguaje estandar para alcanzar una comunicacion
agnostica entre la infraestructura de IoT y las capas superiores. Heterogeneity Manager funciona como un
intérprete entre los componentes de loT ubicados en la nube y las islas loT.

Existe la necesidad de un middleware sensible al contexto que se considere el requisito principal para
desarrollar las aplicaciones sensibles al contexto para recopilar y analizar los cambios contextuales de
manera eficiente. Context-Aware Middleware se define como un sistema de software que proporciona una
capa abstracta entre las aplicaciones sensibles al contexto y los sistemas operativos.

Las revisiones de la literatura sobre el middleware sensible al contexto mostraron que desarrollar e
implementar un middleware sensible al contexto es un desafio debido a las caracteristicas particulares de
los dispositivos y contextos, como los recursos limitados de los dispositivos inteligentes y la naturaleza
dindmica de los contextos.

El middleware COSMOS proporciona funciones generales requeridas para varios servicios y aplicaciones. En
esta arquitectura de middleware, es muy adecuado colocar una plataforma de aplicacion general entre las
redes de cosas loT heterogéneas, diversos servicios y aplicaciones.

El nucleo de la plataforma IoT propuesta se basa en el middleware abierto para Internet de las cosas
(OpenloT). Esta es una plataforma de integracidon de datos loT basada en la nube distribuida que utiliza la
ontologia SSN.

Los dispositivos y los usuarios estan conectados por una infraestructura de middleware, que se llama
plataforma loT. Apoyando la privacidad y seguridad de datos, compartiendo dispositivos heterogéneos y
apoyando la Aplicacion
La interfaz de programacién (API) son las caracteristicas principales de la plataforma IoT.

Se presenta un marco para un banco de pruebas IoT sobre una red IMS para mejorar QoS y SLA en
aplicaciones de ecosistemas. Teniendo en cuenta los pardmetros Unicos de QoS de loT, que enfatizan la
precision y la exactitud de los datos, este marco proporciona un esquema basado en agentes para
administrar los datos del ecosistema de acuerdo con los comportamientos de la capa de red.

loT necesita tecnologia de identificacidn, tecnologia de deteccion, tecnologia de comunicacion y tecnologia
de middleware como tecnologias habilitadoras clave. La tecnologia de identificacién y deteccidon esta
involucrada en la visidn orientada a las cosas, la tecnologia de comunicacion se utiliza para la visidn orientada
a Internet v la tecnologia de middleware es para la vision semantica.

Lograr la integracién de la gestion y el control basado en el middleware IoT se ha vuelto cada vez mas
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significativo. Cada comando, propiedad de recurso y evento de produccion se pueden combinar con una
serie de direcciones de control fisico que son supervisadas y moderadas por controladores inteligentes (por
ejemplo, computadora de control industrial, PLC). El middleware loT es una solucidn flexible y escalable para
conectar, administrar, monitorear y controlar dispositivos heterogéneos y aplicaciones de software.

Dado su papel como integrador universal de elementos computacionales distribuidos, el middleware
desempefia un papel clave en el apoyo al desarrollo de tales aplicaciones y servicios mejorados de loT. Sin
embargo, loT presenta nuevos desafios importantes para el middleware derivado de la gran cantidad de
objetos conectados, el volumen y la riqueza de los datos producidos, los ricos patrones de comunicacién
requeridos,

la heterogeneidad de los componentes de comunicacion y los nuevos desafios en términos de calidad de
servicio, privacidad y seguridad.

63

Esos desafios deben ser abordados por investigadores y profesionales de la comunidad de middleware antes
de que la sociedad pueda beneficiarse plenamente de este potencial.

Middleware no es una pieza especifica de software, sino una serie de software que proporciona servicios
basicos entre el sistema operativo y el sistema de aplicacidn. La intencion original del middleware es proteger
varios detalles técnicos complejos, simplificar problemas técnicos y reducir la complejidad de la
programacion.
64

El middleware disefiado en este documento esta entre el dispositivo sensor y el sistema de servicio de la
capa superior. Adopta el disefio de la arquitectura SOA y tiene las caracteristicas de granularidad gruesa y
acoplamiento flojo, que satisface los requisitos de los dispositivos de acceso multiple de Internet de las cosas
y admite multiples aplicaciones.

A medida que Internet de las cosas esta creciendo rapidamente, se requiere un middleware para soportar y
permitir que los consumidores de IoT y los desarrolladores de aplicaciones de loT interactien. Boman y col.
propuso un middleware flexible que combina el uso de Global Sensor Network (GSN) (un middleware loT de
codigo abierto existente), Firebase (un servicio de almacenamiento en la nube) y un intérprete de datos loT.
Este sistema de software recientemente desarrollado da pasos hacia el middleware ubicuo para loT.
65 . . . - . . . .
En este trabajo, consideraremos los dispositivos en lugar de los usuarios, ya que el primero tiene atributos
Unicos para la anotacion. Tanto el middleware como la base de datos estan alojados como servicios en la
nube.

Se propone un middleware alojado en la nube con el objetivo principal de facilitar las comunicaciones de
maquina a infraestructura (M2l).

éCuadles fueron los resultados obtenidos que demuestran la efectividad del middleware para
optimizar el loT?
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Mayores tasas de transferencia entre dispositivos, incremento en la seguridad de la informacidn que se
transmite, una mayor cantidad de dispositivos finales e intermedios conectados a la red.

Una arquitectura de middleware para dispositivos adaptables, actuando como una capa de soporte entre
el dispositivo basado en reglas subyacente y el mecanismo adaptativo, como un medio para abordar la
heterogeneidad y la exposicion de los componentes.

2 Uno de los disefios de middleware presentado se puede mejorar aun mads para cubrir un nimero mas
amplio de dominios y escenarios.

Los resultados preliminares parecen prometedores, aunque hay desafios con respecto a la
interoperabilidad tolerante a errores.

Estas plataformas, tanto de cddigo abierto, como propietarias se ocupan de abordar los problemas de
heterogeneidad relacionados con la nube y el 1oT mediante la implementacién de dos middlewares, uno
en el lado de la nube y el otro en el lado de las cosas, asi como proporcionando una API para interaccion
de las aplicaciones encargadas de monitorear a los pacientes y sus constantes vitales.

20

Nuestra arquitectura de middleware es un servicio orientado basado en la API REST, que permite admitir
varios objetos inteligentes utilizando diferentes interfaces de red (IP y NO basadas en IP) y sistemas
operativos, asi como unificar varios formatos de datos que se utilizan para proporcionar la informacion
27 necesaria para el usuario final que trabaja en diferentes plataformas.

La arquitectura de middleware orientada a servicios (SOM) es la mejor plataforma para desarrollar
aplicaciones de 10T para abordar desafios de hardware como QoS, seguridad y heterogeneidad.

El middleware proporciona una capa de abstraccidon que media entre las aplicaciones y las
infraestructuras de red. A menudo descrito como pegamento de sistemas, el middleware es crucial para
respaldar esta emergente atencion médica porque el middleware opera en todos los sistemas, para
ayudar a la comunicacion y la gestidn. Los desafios de la atencion médica generalizada significan que el
middleware, ademas de su funcion tradicional de permitir la interoperabilidad, debe ser mas activo en
el control de los sistemas y en la interaccidn entre ellos, cuando y donde sea apropiado, para cumplir con
los objetivos definidos por el usuario.

Gran parte de la responsabilidad de gestionar estas preocupaciones recae en el middleware. Al mediar
las comunicaciones entre los componentes del sistema, el middleware los "pega" entre si. En la
actualidad, la mayoria del middleware se enfoca en habilitar la comunicacion a pedido de las
aplicaciones. De hecho, el middleware resume varios detalles de comunicacion, pero tipicamente, las
aplicaciones aun controlan cémo y cudndo se conectan e interactlan con sus pares, corredores o
servicios. En esta seccidon, mostramos como el entorno de atencion emergente extiende esta funcion
tradicional de middleware para incluir la composicidon dinamica de los sistemas para admitir los requisitos
en tiempo real.

43

Nuestro trabajo en la infraestructura de middleware SBUS y los motores de politicas demuestran la
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viabilidad de este enfoque de sistemas abiertos. Esto va mas alla de proporcionar "pegamento de nivel
de sistema" para impulsar activamente nuevas posibilidades funcionales a través de preferencias de alto
nivel especificadas por el usuario, lo que hace que la vision de la atencion médica generalizada,
preventiva y personalizada sea una posibilidad real.

Las aplicaciones, a su vez, utilizan los servicios proporcionados y administrados por el middleware para
recopilar datos y actuar en dispositivos en diferentes contextos. Las aplicaciones virtuales se ejecutan en
una infraestructura virtual, generalmente alojada en entornos de procesamiento de datos y computacion
en la nube. En este contexto,
La computacion en la nube es una tecnologia habilitadora para Internet de las cosas, ya que permite el
procesamiento oportuno  de los datos  capturados por los  dispositivos loT.

Las aplicaciones de loT se implementaron como una composicidon de microservicios proporcionados por
el middleware, que interactia con las aplicaciones y los dispositivos de bajo nivel. Sin embargo, en este
punto de vista, la arquitectura loT oculta las especificidades del servicio de red requeridas para cada tipo
de aplicacion en una sola infraestructura. Por lo tanto, las aplicaciones en tiempo real, como las
aplicaciones industriales inteligentes, dependen del mismo servicio de transporte que las aplicaciones
con requisitos de latencia menos estrictos, pero sensibles a la privacidad de los datos, como los
dispositivos de deteccion de la casa.

Se ha propuesto un vinculo comun entre el SoA y un middleware con un enfoque arquitecténico
integrado, aprovechando las ventajas del SoA a través de la mejora de la funcionalidad del dispositivo,
las comunicaciones y los servicios integrados.

Una arquitectura de Middleware de |oT en capas basada en SoA donde los objetos se encuentran en la
parte inferior y la abstraccion de objetos, la administracion de servicios (proporciona servicios como:
deteccién dinamica, supervision de estado y configuracion de servicio de los objetos.

Una infraestructura domatica basada en loT orientada a SoA, se desarrolla en la literatura donde se ha
implicado la légica de consumo de energia automatica basada en sensores y actuadores.

La seguridad es la principal amenaza en cualquier aplicacion de red existen diferentes estudios
exhaustivos de los problemas de seguridad en los diferentes niveles de los sistemas loT y han dado una
vision del estado actual del arte de las publicaciones que abordan las cuestiones de seguridad en dicha
tecnologia. Segun los autores, la confidencialidad, la integridad y la disponibilidad son las preocupaciones
principales de loT esto se resume en la seguridad de los datos.

Las tecnologias de comunicacién que vinculan internet de las cosas deben ser capaces de proporcionar
eficiencia de seguridad. Principales problemas de seguridad en las distintas capas operativas como,
transporte, enrutamiento y aplicacion. Otro problema principal debe analizar el efecto computacional de
la Criptografia de la Curva Eliptica en los dispositivos de deteccidn.

En este documento, hemos proporcionado un estudio inicial sobre los identificadores y la necesidad de
un Esquema de identificacion comun para lograr la interoperabilidad entre varios estandares vy
plataformas de loT.
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En cuanto al trabajo futuro, tenemos la intencién de proporcionar una revision sistematica en
profundidad de las principales plataformas de loT. A continuacidn, definiremos un mecanismo a través
del cual los dispositivos de diferentes plataformas de loT puedan descubrir e interactuar entre si.

El mecanismo unificado ayudara a lograr la interoperabilidad global entre aplicaciones y dispositivos de
diferentes estandares y plataformas de la industria de La loT.

Este articulo propone una metodologia para esta nueva tecnologia de conexién aplicada al loT, pero aun
14 no hay resultados ya que 5G como tal se encuentra en desarrollo, aun esta en fase de pruebas y
estabilizacidn, por lo que no es posible incursionar en su uso para la loT hasta que no esté funcional.

Presentamos los detalles de disefio e implementacion de nuestra solucion de middleware propuesta,
Mobile Sensor Data Processing Engine (MOSDEN).
MOSDEN estd disefiado para apoyar la deteccion como un modelo de servicio de forma nativa. Ademas,
MOSDEN es un

22

Presentamos los detalles de disefio e implementacion de nuestra solucién de middleware propuesta,
Mobile Sensor Data Processing Engine (MOSDEN).
MOSDEN estd disefiado para apoyar la deteccion como un modelo de servicio de forma nativa. Ademas,
MOSDEN es un verdadero middleware de programacion cero donde los usuarios no necesitan escribir
codigo de programa o cualquier otra especificacion utilizando lenguajes declarativos. Nuestra solucidon
también es compatible con el mecanismo de transmision de datos push y pull, asi como la comunicacién
de datos centralizada % descentralizada (por ejemplo, peer-to-peer).

MOSDEN realiza el procesamiento de datos y el andlisis antes de transmitirlos a través de una red. Mas
importante aln, nuestra plataforma de middleware propuesta se puede instalar en dispositivos que
pertenecen a categorias de nivel inferior que tienen limitaciones de recursos similares a los teléfonos
23 | moviles o Raspberry Pi2.

Cloud loT middleware mantiene un registro de sensores que incluye sus disponibilidades y capacidades.
El middleware de Cloud IoT recupera esta informacidon a través de varias instancias MOSDEN.
Una vez que el middleware Cloud loT recibe una solicitud de un consumidor, busca los sensores
necesarios y compone una consulta de solicitud. A continuacién, registra la solicitud con la instancia
MOSDEN conectada al sensor. Entonces, MOSDEN envia datos al middleware de Cloud loT hasta que
expire la solicitud.

Lo que es mas importante, MOSDEN realiza el procesamiento de datos antes de enviar los datos al
servidor. Por ejemplo, en lugar de enviar datos cada 2 segundos, MOSDEN puede procesar localmente,
almacenar los datos y enviar los datos a la nube una vez al minuto promediando los valores.

La investigacidn anterior ha demostrado que el uso del middleware como capa intermedia entre los WSN
y el usuario final proporciona una solucién a las limitaciones mencionadas anteriormente. El middleware
proporciona una plataforma de puente entre las aplicaciones y los componentes de hardware de WSN.
El middleware controla los nodos de datos del sensor mientras les proporciona almacenamiento
temporal.

24
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The ability to synchronize newer nodes with the existing nodes allows the middleware to be more
efficient while providing support to various resources. This allows minimum or no disturbance in the
network's performance if changes occur to the network.

La mayoria de los enfoques de middleware carecen del mecanismo de seguridad para proteger la red y
los datos confidenciales de ataques malintencionados. Mientras que los sistemas de middleware se
desarrollan principalmente para WSN, diferentes agentes lo utilizan para varias aplicaciones para
detectar cualquier intrusion utilizando el modelo de agente.

También se han introducido sistemas de middleware para aplicar algoritmos de aprendizaje automatico
(ML).

Introducimos un sistema de seguridad inteligente para el middleware de WSN basado en GAL para
mejorar el middleware tradicional en términos de mecanismo de seguridad, manejo de caracteristicas
heterogéneas de los nodos de sensores, y para filtrar y pasar sélo los datos reales.

Cada dominio de SDN tiene sus propias politicas de seguridad y estrategia de administracién. Para
resolver posibles problemas planteados por la heterogeneidad de las politicas de seguridad respectivas
a los dominios SDN interconectados, utilizamos el concepto de cuadricula de seguridad propuesto. La
cuadricula de seguridad es un middleware para la aplicacién descentralizada de la seguridad de red.

29

Implica el desarrollo y la ejecucidon de aplicaciones distribuidas y oculta su complejidad. También
proporciona servicios comunes para desafios recurrentes en el entorno distribuido. Middleware también
conecta cualquier conjunto de componentes en un entorno distribuido para proporcionar mejores
funcionalidades.

Estos componentes podrian ser dispositivos de hardware tales como sensores, actuadores, robots, UAVs,
25 dispositivos de comunicacion, microcontroladores, servidores en la nube; o componentes de software,
incluidos mddulos de control, aplicaciones de supervisidn, servicios de analisis y mddulos de software
especificos de aplicaciones.

En consecuencia, anticipamos una migracidn exitosa del modelo SOM para utilizar el concepto de loT
para admitir aplicaciones de ciudades inteligentes y proporcionar una plataforma de middleware
genérica que aumentara la productividad y ampliara la gama de aplicaciones.

Capa de middleware: cada objeto inteligente se comunica con otros dispositivos solo si implementan el
mismo tipo de servicio. Toma los datos de la capa de red y los almacena en la base de datos. Procesa
informacion y decide la solucién analizando los resultados.

31

Capa de aplicacidn: esta capa es responsable de administrar la aplicacion de forma global segun el
procesamiento de la informacidn de los objetos en la capa de Middleware. Las diversas aplicaciones de
lIoT son salud inteligente, agricultura inteligente, hogar inteligente, ciudad inteligente, transporte
inteligente, etc.
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Este trabajo resumiod la complejidad del acceso a los recursos de IoT y la configuracién a una capa de
computacion de borde que se administra a través del protocolo CoAP. Nuestro recurso virtual funcioné
de la manera esperada, respondiendo a todas las solicitudes sin importar el nivel de concurrencia que

33 enfrentaron. La capa de recursos virtuales podria interactuar entre cada componente compuesto tan
facil como consumir un servicio RESTfull, en este caso un servicio RESTfull CoAP. La arquitectura
propuesta constituye una solucion econémica ya que la evaluacion de los datos se realiza en la red
periférica de loT y solo se transfiere informacion util a la nube.

Esta caracteristica podria usarse o no en la plataforma, debido a que el acceso de usuario de control se
proporciona al middleware en loT cuando esta integrado. El prototipo realiza la comunicacién entre
componentes a través de protocolos de gestion. Por lo tanto, los sensores generan informaciéon como
nuevas entradas en la base de datos, y la plataforma puede realizar consultas de datos a los datos
insertados.
34

Este documento presentd una descripcion general de los protocolos y enfoques utilizados para
dispositivos loT y gestion de redes donde se identificaron sus motivaciones y desafios técnicos. Se
presentd un analisis comparativo de los enfoques estudiados para elegir las mejores tecnologias
utilizadas para una nueva plataforma de gestién de red loT.

Esta capa puede tener una subdivisidn interna a la capa de soporte de aplicacion que suele ser mds
general, incluido el middleware, maquina a maquina se puede organizar de diferentes maneras segun
diferentes servicios. Por lo general, incluye middleware, plataformas, como la informatica en la nube y
el soporte de servicios, etc.
Dado que esperamos big data, el middleware aborda la escalabilidad y la elasticidad de los servicios. Lo
mas probable es que la capa de aplicacidon implique la integracion de la Iégica de negocios o del sistema
de alto nivel. Se ocupa de la proteccion de Ila privacidad con huellas dactilares,
marca de agua, etc.

30

Segun su taxonomia, propusieron una serie de posibles direcciones de investigacién basadas en
problemas emergentes de loT. En esta encuesta, los autores sugirieron que los problemas de seguridad
y privacidad se aborden en el nivel de middleware y en varias capas del modelo (hardware del sensor,
comunicacion de datos del sensor, anotacién de contexto y descubrimiento de contexto, modelado de
contexto y capas de distribucidn de contexto) en orden para ganar la confianza de los usuarios de loT.
38

Esta iniciativa tiene como objetivo desarrollar un ecosistema de hogar inteligente y publicar requisitos y
planes de prueba para puertas de enlace domésticas y redes domésticas inalambricas / alambricas.
Mejora las aplicaciones y facilita las conexiones de middleware de puerta de enlace doméstica y
dispositivos de comunicacion. La HGI emitid requisitos técnicos para dispositivos y servicios en el hogar
inteligente, incluidas puertas de enlace y redes.

La capa de procesamiento, también llamada capa de middleware, limpia, almacena, analiza y procesa los
datos que se transportan desde la capa de red. La capa de procesamiento contiene plataformas como la
gestion de bases de datos, analisis de datos y computacidn en la nube. Debido a la gran cantidad de datos
generados por los dispositivos 10T, muchas aplicaciones de IoT requieren un almacenamiento masivo de
datos, enormes velocidades de procesamiento para permitir la toma de decisiones en tiempo real y redes
de banda ancha de alta velocidad para transmitir datos, audio o video. La computacién en la nube se

42
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convirtié en una tecnologia adecuada para manejar grandes flujos de datos y procesarlos para la gran
cantidad de dispositivos 10T en tiempo real. Una infraestructura distribuida compleja de 10T requiere
simplificar el desarrollo de nuevas aplicaciones y soluciones. La capa de procesamiento puede ocultar los
detalles de las plataformas y es ideal para el desarrollo de aplicaciones IoT.

Registramos el tiempo para realizar el registro del servicio en cada middleware: 2 h para UBIWARE, 1 h
para LinkSmart, 3 h para OpenloT y 2 h para CHOReOS. En UBIWARE, el tiempo registrado incluye el
desarrollo de los controladores para diferentes agentes y la légica de negocios de la comunicacidon entre
los agentes del escenario y el agente UDF.
En LinkSmart, contamos el tiempo de implementacion de la funcionalidad necesaria para usar la
capacidad de registro proporcionada por el administrador de la red. En OpenloT, el tiempo de
40 implementacion de los conectores requeridos se incluyé en la medicidn. Se implementaron envoltorios
personalizados para conectar los servicios al middleware para cada servicio.
CHOReOS tuvo el mejor rendimiento con una mediana de 1 milisegundo en 1000 ejecuciones, seguido
de OpenloT, UBIWARE y LinkSmart con medianas de 34, 68 y 240 milisegundos, respectivamente.
CHOReOS funciona bien porque no utiliza almacenamiento persistente de descripciones de servicio.
Estas descripciones se almacenan en la memoria y
dejara de estar disponible después de reiniciar el middleware.

Existen muchas soluciones de middleware, tanto de cddigo abierto como patentadas, ofrecidas por
compaiiias de tecnologia, todas muy similares entre si con respecto a las caracteristicas proporcionadas;
y no se definen métricas de rendimiento, ni siquiera pautas para comparar objetivamente este tipo de
software en la literatura.
Con esto en mente, el documento propone métricas tanto cualitativas como cuantitativas. Luego, el
rendimiento de las soluciones de middleware se evalia utilizando las métricas propuestas.

Es necesario eliminar espacios en blanco antes de enviar datos al middleware, y se debe evaluar la
precision de los datos: la mayoria de las comunicaciones REST se envian sin eliminar espacios en blanco,
y cada espacio en blanco adicional se cuenta para la cantidad de bytes enviados.

47 Las personas que implementan soluciones de loT deben administrar cuidadosamente los datos enviados
por sus dispositivos porque a medida que aumenta el nimero de usuarios simultdneos, los espacios en
blanco adicionales comienzan a acumularse. El primer paso es recortar los espacios en blanco de
antemano.

Las personas que implementan soluciones de loT deben administrar cuidadosamente los datos enviados
por sus dispositivos porque a medida que aumenta el nimero de usuarios simultaneos, los espacios en
blanco adicionales comienzan a acumularse. El primer paso es recortar los espacios en blanco de
antemano. El segundo es planificar la precisiéon de los datos enviados de acuerdo con el escenario. Por
ejemplo, si un dispositivo mide la temperatura, el usuario debe definir si le importa al escenario que la
temperatura enviada al middleware sea 7.5 en lugar de 7.533323222.

UKI un middleware que permite a sus usuarios jugar cualquier juego existente mediante el uso de un
conjunto de movimientos que pueden configurar libremente. Esta herramienta propuesta se puede
utilizar para evaluar y optimizar el disefio de juegos de movimiento o una lista de movimientos utilizados
en el juego.

49
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Recientemente, propusimos una idea de Asistente Inteligente (IA) en UKI. Los roles de IA incluyen
proporcionar instrucciones a los jugadores sobre el entrenamiento previo al juego y alentarlos a usar sus
cuerpos de manera saludable durante el juego. Al igual que con UKI, IA tiene como objetivo ser universal
para cualquier juego.

El software desarrollado en la capa de middleware proporciona una interfaz de programacion de

aplicaciones (API). La API oculta la complejidad del problema de comunicacion general. También oculta

la programacion de bajo nivel correspondiente al acceso directo por medio del software propietario.
50 ULC (User Links Constructor) proporciona la API correspondiente a la capa de middleware. El navegador
accede a esta APl a través de un canal WebSocket, a través del cual el usuario envia los comandos
codificados en notacion de objetos JavaScript (JSON). En resumen, ULC es el enlace entre la computadora
del usuario, su navegador, el software propietario y la nube donde se puede acceder al controlador.

Para fomentar la interoperabilidad en los sistemas de salud, proponemos un middleware, en forma de
una biblioteca de software, capaz de comunicarse con un conjunto de sensores, utilizando protocolos
estandar y patentados, con el objetivo de acceder a cualquier informacién. Este middleware estd
destinado a ser utilizado por desarrolladores de terceros, aplicaciones de servicios de salud o
proveedores para recuperar los datos de los pacientes, lo que les permite garantizar la interoperabilidad
con un numero maximo de sensores de salud con un minimo esfuerzo. Al utilizar dicha biblioteca, los
desarrolladores no necesitan implementar cada protocolo de forma independiente y pueden centrarse
en el analisis y procesamiento de datos.

51 Ramirez-Ramirez et al. developed a hardware middleware device that handles data from a sensor and
sends them to the cloud. The sensor is a prototype that measures body temperature and integrates a fall
detector, and uses ISO/IEEE 11073 to communicate. Once retrieved by the middleware, these data are
then transmitted to a remote server using HL7 protocol.

Gracias a la pequeia cantidad de sensores implementados, el middleware recupera los datos solicitados
rapidamente. Sin embargo, con el nimero cada vez mayor de dispositivos compatibles, el tiempo de
busqueda para encontrar el sensor apropiado podria volverse significativo. Por esta razdn,
implementamos la funcién de caché. Los sensores usados se almacenan en la memoria del middleware
y se pueden reutilizar ahorrando tiempo de busqueda.

Segun los resultados del monitoreo, SSM primero redirige los flujos sospechosos al middleware de
seguridad en el 10T, luego percibe los resultados de filtrado del middleware de seguridad. En base a eso,
SSM asigna las reglas de control de acceso para interceptar los fl ujos de ataque en su interruptor de
acceso en loT basado en SDN.

52 Proponemos un mecanismo de seguridad inteligente (SSM) para monitorear y mitigar el ataque de nuevo
flujo utilizando las interfaces estandar hacia el sur y hacia el norte. SSM logra un monitoreo de bajo costo
y hace que el controlador SDN sea consciente de los resultados de filtrado del middleware de seguridad
en loT basado en SDN.

Redirigimos los flujos sospechosos desde el puerto de la victima al middleware de seguridad, que puede
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filtrar los flujos de ataque. Luego, percibimos el comportamiento del middleware de seguridad
analizando las tablas de flujo en sus conmutadores conectados directamente. Finalmente, el
comportamiento percibido puede asignarse como las reglas de control de acceso dinamico a los
interruptores de la victima.

Este documento presenta middleware de privacidad holistica para servicios de atencién médica basados
en loHT que utilizan nodos de niebla (puertas de enlace personales) como puntos de aplicacion de la
privacidad.

Estos nodos de niebla hospedardn el middleware de privacidad holistica propuesto y los perfiles de

53 estado del usuario. Los datos de salud del usuario pueden mantenerse privados de su lado o liberarse en
forma oculta.
Ademas, el middleware holistico propuesto que tiene en cuenta la formacion topoldgica de dispositivos
IoHT al recopilar los datos de estado de los usuarios para estos servicios. Este middleware holistico se
puede utilizar para servicios de atencidn médica basados en la nube para facilitar el acceso a una gran
cantidad de datos de salud de los usuarios de una manera que preserva la privacidad.

Aunque estas plataformas de middleware son relativamente nuevas y evolucionan a diario, de hecho,
proporcionan una alternativa prometedora para las organizaciones que estdn interesadas en los
beneficios de los almacenes de datos NoSQL.

Hemos realizado un estudio en profundidad de la compensacidon entre la sobrecarga de rendimiento y el
costo de la migracidn, inherente a la decision de usar plataformas de middleware de acceso a datos.
Presentamos dos estudios complementarios en los que comparamos tres plataformas de middleware de
acceso a datos basadas en Java para sistemas NoSQL: Impetus Kundera, Playorm y Spring Data. Estas
plataformas son inevitables para lograr portabilidad, interoperabilidad y facil migracidn a través de los
sistemas de almacenamiento NoSQL. Debido a la heterogeneidad y la creciente popularidad de los
almacenes de datos NoSQL, creemos que dicha plataforma de middleware sera cada vez mas util en el
futuro cercano.

55

Para alcanzar la ubicuidad y una mayor flexibilidad de los componentes que dan forma a la arquitectura;
el middleware loT y las capas de servicios loT residen en el entorno de la nube. Ademas, la arquitectura
permite el despliegue y la virtualizacion de componentes cruciales en el borde de la nube o cloudlet (es
decir, loTGateways y servicios de loT) logrando asi una reduccidon de latencia que es importante
particularmente para aplicaciones criticas y en tiempo real.

Esta capa abarca funcionalidades comunes y mecanismos de abstraccién que envuelven los detalles de
56 la infraestructura de loT para desarrolladores y usuarios, con el fin de lograr una interaccién mas facil
entre estos actores.

Los proyectos de investigacion como LinkSmart y OpenloT proporcionaron contribuciones importantes a
esta capa de integracion; sin embargo, con respecto a los mecanismos de resiliencia necesarios en la
infraestructura, todavia hay espacio para mejoras significativas. Con esto en mente, proponemos una
capa de middleware de |oT centrada en la mejora de la capacidad de recuperacion de loT. A continuacion,
se presenta una discusion de los modulos de esta capa.
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La interaccidon entre los componentes del middleware loT combinada con las tecnologias adecuadas
permite cumplir con un proceso de comunicacién eficiente entre los objetos inteligentes y los usuarios
finales. En particular, la arquitectura propuesta se disefié teniendo en cuenta el escenario del proyecto
SusCity y los requisitos necesarios para su plataforma de comunicacion.

El middleware sensible al contexto en el hogar inteligente permite que una puerta de enlace doméstica
recopile datos y aprenda el comportamiento del usuario, que son cambios de contexto de los dispositivos
inteligentes, y luego los basa en que puede realizar acciones y tomar decisiones.
Se han realizado varios estudios y soluciones sugeridas para lograr middleware sensible al contexto en
hogares inteligentes.

Las soluciones ayudan a construir middleware consciente del contexto que tiene grandes beneficios para
57 reducir el tiempo de desarrollo de aplicaciones contextuales y simplificar el comportamiento complejo
de ellas. EI middleware sensible al contexto puede ayudar a los desarrolladores a centrarse en el
desarrollo de aplicaciones sin preocuparse por la gestion del contexto relacionado con las aplicaciones.

La solucion de Middleware consciente del contexto puede admitir estilo arquitecténico, gestion de
servicios, adquisicidn / descubrimiento de contexto, razonamiento de contexto, abstraccidn de contexto,
agregacion de contexto, seguridad y privacidad, reutilizacidn, difusion de contexto, evaluacién de calidad
de contexto, escalabilidad y tolerancia a fallas;

En este documento, propusimos una plataforma de convergencia adaptativa de loT y WoT en servicios y
aplicaciones de loT que puede realizar una combinacion de varias cosas y una operacion eficiente en
entornos de loT y WoT. El propdsito de este documento fue proponer la plataforma de convergencia
adaptativa loT y WoT que permite que las cosas implementen dindmicamente la web inteligente sin
ningun control por parte de los usuarios. La plataforma de convergencia adaptativa loT y WoT, propuesta
en este documento, es un nuevo tipo de plataforma que proporciona interoperabilidad y compatibilidad
global para ayudar a los usuarios a comunicarse facilmente con todas las cosas mediante la conexion a
través de las redes.

58

OpenloT proporciona servicios de infraestructura para capturar datos de loT desde cualquier dispositivo
de 10T, anotando semanticamente dichos datos utilizando SSN, vinculando dinamicamente los datos de

59 loT utilizando datos vinculados y ofrece herramientas visuales para el descubrimiento y exploracion de
sensores / datos de loT. Actualmente esta disponible como un proyecto de cddigo abierto en
https://github.com/OpenlotOrg/openiot/.

El IoT incluye los sensores y actuadores fisicos, que se refieren a la capa de percepcion. Los datos
producidos en esta capa se pasan a la capa de middleware por una capa de red. Los canales seguros para
mover datos utilizan algunas tecnologias como RFID, Wireless Sensor Network (WSN), Wi-Fi,

60 Interoperabilidad mundial para acceso de microondas (WiMAX) y Long Term Evolution (LTE). Ademas, la
capa de middleware intenta combinar un servicio con su solicitante. La capa de aplicacion proporciona
los servicios solicitados para los clientes. Las actividades y servicios de los sistemas loT se gestionan para
generar un modelo comercial y diagramas de flujo, que se realizan en la capa empresarial.
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La plataforma se implementa integrando el servicio de middleware EPCIS en el médulo HSS del IMS.
Por lo tanto, la puerta de enlace de loT puede descubrir cualquier objeto en cualquier evento,
identificarlos y  publicar su  servicio en la capa de aplicacidon de loT.

61 Al usar este banco de pruebas para cada comportamiento en una red central IP, los datos de la capa de
red loT-IMS recopilados por el agente de red se pueden usar para ajustar los requisitos especificos de
QoS e investigar soluciones de optimizacidn de congestion en middleware para proporcionar referencias
importantes para futuros loT-IMS despliegue.

Capa de fusidn de datos del sensor. En la capa de fusidn de datos del sensor, los datos de deteccidn del
middleware pueden mapear todos los estados y el comportamiento de los recursos de ensamblaje. Por
lo tanto, los datos se convierten en informacién, que se puede extraer e integrar.

62 El middleware IoT puede integrar recursos heterogéneos y lograr la comunicacion y transmision de datos
bidireccionales entre la capa de deteccion y la capa de toma de decisiones y aplicacion.

El middleware loT también puede proporcionar interoperabilidad, lo que permite aprovechar la
informacion de control de automatizacion en toda la organizacion.

En general, el middleware para la computacion en la nube es mds maduro que el middleware para loT,
pero quedan desafios importantes. Uno de los desafios clave es la heterogeneidad, que en realidad
aumenta con el tiempo.

Esta claro que el middleware enfrenta desafios importantes en las dos areas principales de innovacidn:
loT y computacién en la nube. Podria decirse, sin embargo, que el mayor desafio no es tratar con estos
63 nuevos entornos, sino  administrar el complejo  sistema  distribuido  resultante.

En lugar de buscar soluciones de middleware para loT y (por definicidn) soluciones separadas para la
computacion en la nube, es necesario abordar el problema holistico y esto implica que la comunidad
debe abordar los problemas del sistema como parte fundamental de los requisitos. Sin esto, el
middleware se convertird en parte del problema y no en parte de la solucién a medida que surjan
tecnologias dispares del middleware para cada uno de los diferentes dominios del problema.

El ciclo de desarrollo y el trabajo de mantenimiento y administracién del sistema operativo se reducen.
Basado en el papel del middleware en el sistema vy la tecnologia utilizada.

Basado en el analisis de necesidad del middleware IoT en el campus inteligente opuesto, hemos
implementado las capas funcionales de esta plataforma de middleware e introducido los métodos de
implementacion de maodulos clave.
64
La comunicacion entre las diversas capas funcionales del middleware es impulsada por eventos, y el
formato de datos es la clase de tipo de datos de objeto. Primero, se clasifican los datos recopilados por
la capa de controlador de dispositivo y los datos de comando obtenidos por la capa de servicio de la
aplicacidn; es decir, se llaman diferentes eventos de acuerdo con diferentes cddigos de comando de los
datos y se transmiten a la capa de programacion de servicios, y la capa de programacion de servicios
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transmite ademas los mensajes. El formato de datos pasado entre el middleware y la aplicacidn superior
y la base de datos es un archivo xml. Los mensajes del middleware se pueden proporcionar directamente
a la aplicacion en forma de xml o se pueden almacenar en la base de datos a través de la interfaz de la
base de datos.

Este es un entorno de miltiples capas que comprende dispositivos 10T (objetos), middleware y servicios
de aplicaciones alojados en la nube. Los datos de |oT se pueden transmitir desde multiples fuentes en
funcién de los intereses y actividades de los usuarios.

Para garantizar la trazabilidad en la red loT, se considera un middleware liviano que facilitara la
transmision de los datos generados a una base de datos de back-end. La transmisién de datos es crucial
en este trabajo porque el concepto de trazabilidad y deteccién de propagacion de datos defectuosos
requiere un analisis en tiempo real en ciertos escenarios.
65

El middleware esta basado en eventos y sigue la arquitectura centrada en datos. El disefio es un servicio
tipico de distribucion de datos (DDS) que describe un modelo de publicacién-suscripcion centrado en
datos (DCPS).
El middleware difunde datos en funcidn de las suscripciones de temas. En linea con los objetivos de la
investigacion, se considera que el enfoque propuesto adoptado para el disefio de middleware ofrece las
siguientes ventajas: manipulacion facil de construcciones de datos, verificacion del tiempo de
compilacion y preasignacion de recursos. Estas ventajas pueden ayudar auin mas a la propagacion mas
rapida de los datos de transmision en la fuente de analisis visual.

éQué tipo de conexiones utilizan dichas implementaciones? (F.O, NFC, 4G, 5G, Wifi, Bluetooth,
LoRa, Bluetooth Ble, etc)

En general se observa que las implementaciones han sido para multiples tipos de conexidn,
cobijando casi siempre a la mayoria de estas.
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Métodos de conexion

TOTAL GENERAL

TODOS

WIFI

5G

WIFI, WLAN, BLUETOOTH, 5G, 4G
WIFI, NFC

WIFI, BLUETOOTH, WLAN.
WIFI, 4G, LTE

WIFI, 4G LTE, WIMAX
FOYWIFI |i

4G,LTE || 1
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7. RESULTADOS Y DISCUSION

La revisidn de los articulos tuvo un enfoque preciso en identificar el los resultados y la influencia
de utilizar Middleware en las implementaciones de IoT y como resultado se identificaron unos
factores cruciales que demuestran las falencias existentes y la necesidad de mejorar la tecnologia
de a tal punto de que dichas falencias no sean una preocupacion para los usuarios del loT:

¢Cuales fueron los resultados obtenidos que
demuestran la efectividad del middleware para
optimizar el loT?

INTEROPERABILIDAD 39
SEGURIDAD 32
EFECTIVIDAD 30
NO APLICA 26
CONTROL 22
COMUNICACION 15
VELOCIDAD 13
ANALISIS 5
ADAPTABILIDAD 2
MONITOREO 1
ESCALABILIDAD 1

AUTOMATIZACION Y CONTROL 1

0 5 10 15 20 25 30 35 40 45

Como la grafica lo muestra la Interoperabilidad es el punto critico en las implementaciones del
loT es la Interoperabilidad ya que el conjunto de objetos que interactian con el loT (Dispositivos,
Lenguajes, Fabricantes y estandares) crean un ambiente heterogéneo no apto para su uso, v el
Middleware quiere homogenizar dicho ambiente mejorando asi los resultados entregados por
loT. La segunda causal de desconfianza es la Seguridad, y va muy ligado al punto anterior, ya que
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un ambiente heterogéneo provoca una vulnerabilidad bastante considerable de la informacién
que transita por esté medio.

Los avances alcanzados en materia de automatizacién y ambientes inteligentes han llegado a
niveles importantes, cada vez son mas las aportaciones en este sentido a través de los conceptos
de loT: ciudades inteligentes, automatizacidén de casas, e-health, manejo inteligente de uso de
agua, por mencionar algunos. Con los beneficios que han generado estos nuevos paradigmas, se
ha presentado también la complejidad en su desarrollo; es por ello que se han buscado
alternativas que faciliten los procesos de generacion e implementacién de aplicaciones
innovadoras. Entonces, el contar con modelos que conceptualicen el dominio de un problema
especifico, y que permitan identificar, clasificar, y abstraer los elementos que lo conforman,
representa la posibilidad de alcanzar una implementacién automatica eficiente.
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8. IMPACTO ESPERADO

Con este trabajo se conoce de forma detallada el estado actual del uso del Middleware en el IOT
y las dreas en donde mas se han aplicado lo que favorecera la realizacién de trabajos futuros
haciendo la implementacién directa del Middleware en el loT.
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9. CONCLUSIONES

El nuevo paradigma denominado Internet de las Cosas o Internet of Things (I0T) se considera ya
una de las tecnologias habilitadoras de lo que se conoce como entornos inteligentes. El despliegue
de dispositivos interconectados se esta llevando a ambitos como las ciudades, edificios, industria,
agricultura, etc., parala mejora del confort y el bienestar, la productividad, |a eficiencia energética
o la seguridad entre otras. Estos entornos constituyen un verdadero ecosistema de dispositivos y
servicios distribuidos y heterogéneos que deberdn proveerse de mecanismos especificos para dar
soporte a la cooperacién de los mismos para la consecucién de unos objetivos generales y
comunes. Propone un middleware de comunicaciones con el que poder soportar la integraciéon
de dispositivos heterogéneos y la generacion de respuestas inteligentes ante la deteccién de
necesidades, en base a la reconfiguracién dindmica y la composicién automatica de servicios.

En los ultimos afios, el Internet de las Cosas (loT) ha ganado suficiente impulso y se estd
convirtiendo en una de las tecnologias de mas rapido crecimiento en el espacio empresarial. loT
aumentara masivamente la cantidad de datos utilizados para el andlisis por parte de las
organizaciones.

El middleware para loT actia como un enlace que une los dominios mixtos de aplicaciones que
se comunican a través de interfaces heterogéneas.

El middleware implica la necesidad de integracién, transmisidon y seguridad. Serd necesario
analizar los datos de los dispositivos y luego se deben tomar las medidas correctas con respecto
a esos datos. Estas acciones podrian generar alertas o invocar procesos correctivos antes de que
los problemas de rutina se desvanezcan en el desastre.

Se necesita middleware para la integracion antes de que se puedan analizar los datos. Debe haber
una herramienta que realice todas las acciones en lugar de tener diferentes herramientas de
diversos proveedores.

El middleware es necesario para facilitar el desarrollo de diversos aplicativos y servicios en loT.

Las propuestas discutidas son diversas e involucran varios middlewares enfoque de disefo y
soporte de diferentes requisitos.

Las soluciones de middleware existentes no han explorado algunos requisitos tales como;
descubrimiento dindmico de recursos, escalabilidad, fiabilidad, seguridad, privacidad y conciencia
del contexto.

Alcance significativo para el trabajo futuro.
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