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ABREVIATURAS

IDS: Sistema de deteccion de intrusos (Intrusion Detection Systems).
DIDS (Sistema de Deteccion de Intrusos Distribuido).

IA: Inteligencia Artificial (artificial intelligence).

NISD: Sistema de deteccion de intrusos en red.

HISD: Sistema de deteccion de intrusos en un Host.

NIST: Instituto Nacional de Estandares y Tecnologia.

HTTP (protocolo de transferencia de hipertexto).

HTTPS (protocolo de transferencia de hipertexto seguro).

HOST: Ordenador central que controla la red.

ANN: Redes Neuronales Atrtificiales.

AIDE: Entorno avanzado de deteccion de intrusiones.

MAS: Sistemas Multi-agente.

IPS: Sistema de prevencion de intrusos (Intrusion Prevention System)
AIRCRACK: Analizador de paquetes de redes.

LOGS: Archivo de texto en el que constan cronolégicamente acontecimientos que afecten
un sistema informatico.

FIREWALL: También conocido como cortafuegos, programa informatico que controla el
acceso de una computadora a la red y de elementos de la red a la computadora, por
seguridad.
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1 INTRODUCCION

El trafico de red es un motivo de estudio, debido a que las amenazas informaticas son
explotadas a través de puertos y protocolos tales como HTTP o HTTPS, asi los
administradores o Ingenieros pueden conocer lo que se trasmite por la red, facilmente
detectar un ataque o minimizar su efecto malicioso. Se tiene claro que asi se utilicen
nuevas politicas y mecanismos para proteger la seguridad de los sistemas, las
organizaciones son vulnerables en los delitos informaticos, debido al crecimientos de los
sistemas informatizados y del acceso a internet. (Ignacio Peluffo, 2014)

Actualmente los sistemas de componentes para los modelos de deteccion de intrusos
son estéaticos, queremos proponer un modelo de deteccidn de intrusos aplicando lenguaje
de maquina, se quiere ser preventivos y reactivos, actualmente las amenazas varian a
través del tiempo, quedando cortos los sistemas de informacién al no lograr prevenir las
nuevas amenazas. (Urcuqui, 2017)

Para prevenir este tipo de amenazas se puede utilizar un lenguaje de maquina
dinamizando el comportamiento en el tiempo. Con este proyecto se quiere proponer un
modelo de deteccion de intrusos en que se pueda implementar un aprendizaje de
maquina donde nos permita prevenir amenazas que puedan afectar y comprometer la
continuidad de los sistemas informaticos y su seguridad.

Debido a que los sistemas estaticos al cambiar la amenaza en lo mas minimo, podria
eventualmente afectar el sistema sino percibe esta nueva modalidad, de ahi surge la
importancia de mantener el sistema actualizado permanentemente ademas aplicando
lenguajes de maquina, nos permite un sistema mas completo para asi mejorar los
sistemas tradicionales estéticos. (Urcuqui, 2017)
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2 DEFINICION DEL PROBLEMA

La seguridad informética es uno de los principales activos de una empresa, donde la
informacion nunca estard libre de estar en peligro o riesgo. (Peluffo, 2014). Debido a que
en el momento existen procesos y actividades en el software que protegen al maximo las
redes y por consecuencia los datos que van en ellas, existen falencias en el manejo e
intercambio de la informacién de datos, a través de aplicaciones en redes publicas o
privadas, teniendo en cuenta la importancia y valor de la informacion, los crackers
(personas que vulneran sistemas de seguridad) aprovechan cualquier vulnerabilidad de
seguridad para sustraer de la red todo tipo de datos, provocando pérdidas econémicas,
y comprometiendo la integridad de las personas y continuidad del negocio. (Peluffo, 2014)

El IDS, surgio para dar solucion a los problemas de seguridad informatica que afecta el
mundo, estos detectan acciones que ponen en riesgo la integridad, confidencialidad o
disponibilidad de la informacion. Estos se basan en detectar intrusos, comparando la
informacion a clasificar con los ataques que se encuentran en su base de patrones
(Lorenzo, 2008)

Por otro lado, las empresas no tienen la cultura de clasificar adecuadamente su
informacion en las categorias de publicas y privadas o confidenciales, dado que la
primera hace referencia a la informacion que es de libre acceso para cualquier persona;
por el contrario, cuando hablamos de datos privados o confidenciales, se habla de
informacion que requiere un tratamiento especial, con acceso limitado de usuarios y
medidas de seguridad (Cabarique Alzate, 2015)
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3 OBJETIVOS

3.1 Objetivo General

Proponer un modelo de deteccién de intrusos mediante un aprendizaje de
maquina.

3.2 Objetivo Especifico

e Identificar modelos actuales de sistema de deteccion de intrusos.

e Analizar componentes de los modelos actuales de deteccion de intrusos en
aprendizajes de maquina.

e Diseflar un modelo de deteccién de intrusos mediante técnicas de aprendizaje
de maquinas.
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4 JUSTIFICACION DEL PROBLEMA

Las redes privadas o publicas exigen confidencialidad, integridad y disponibilidad de la
informacion, es una prioridad para desarrollar aplicativos informaticos, en un entorno
globalizado, una de las diferencias competitivas se brinda a través de los tiempos de
respuesta y disponibilidad de los servicios. La seguridad de la informacion es un tema
importante, debido a la cantidad de dispositivos que cada dia se unen a la red de Internet,
los servicios sea un elemento de maxima prioridad. (Urcuqui, 2017)

La seguridad de las compafias se ve vulnerada en mayor medida con la incursion
de dispositivos inteligentes (smartphones), habida cuenta que los empleados tienen
medios de almacenamiento rapidos, agiles,y que en la mayoria de las oportunidades
pasan desapercibidos por los controles establecidos para garantizar un adecuado
tratamiento de la informacion confidencial. (Cabarique Alzate, 2015)

Para mitigar los riesgos de integridad de la informacion es importante tener
funcionalmente un sistema de prevencion de intrusos (IPS) que va de la mano con el
sistema de deteccidon de intrusos (IDS), siendo el primero importante para identificar
cualquier comportamiento sospechoso o anémalo para que nuestro IDS tome la accion
de bloquear o alertar a su administrador sobre este comportamiento. Ademas, seria de
gran ayuda a su funcionamiento si nuestro IDS es dinamico y sobre todo que utilice
inteligencia artificial ya que con un conjunto de reglas y conocimiento inicial va realizar
acciones mucho mas acertadas y a medida que su experticia sea mayor él solo se
alimentara con nuevas amenazas Yy técnicas para la prevencion de la vulnerabilidad de
nuestra red consiguiendo asi aumentar la seguridad de la informacion y tener nuestra red
mas limpia de ataques. (Cabarique Alzate, 2015)
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5 MARCO REFERENCIAL

Novedoso generador de reglas para la deteccion de intrusos basado en mineria de
subgrafo frecuentes: El desarrollo actual de las tecnologias a aumentado en
los voliumenes de datos, estos se requieren para poder detectar intrusos o fraudes. La
incorporacion de un generador automatico de reglas en dichas técnicas permite obtener
reglas a partir de grandes volumenes de datos, lo cual contribuye al trabajo de los
analistas de informacion e incrementa la precision durante la deteccion de
intrusos. (Herrera, 2016)

Sistema de deteccion de intrusos en redes corporativas: Actualmente se tienen
muchas herramientas que protegen posibles ataques a nivel de computadores y redes,
pero siempre habré fallas a nivelo de software. De ahi la necesidad de crear un sistema
de Deteccién de Intrusiones (IDS). (Ocampo, 2017)

Machine Learning Classifiers to Detect Malicious Websites: Por medio del internet,
existen personas que permiten difundir informacién sensible y el acceso a paginas web,
incrementando la vulnerabilidad de ataques cibernéticos. Se pueden detectar técnicas o
sistemas para el andlisis de paginas maliciosas utilizando Tripware, Nagios entre otros.
(Ignacio Peluffo, 2014)

Técnicas de aprendizaje automético para la deteccion de intrusos en redes de
computadoras: Los sistemas de deteccion de intrusos cada vez es mas retador a los
investigadores por los surgimientos de nuevas tecnologias, aumentando el crecimiento
de las redes computacionales y ataques. (Rivero, 2014)

Comparacién de algoritmos para deteccion de intrusos en entornos estacionarios
y de flujo de datos: Propuestas de variantes de pre- procesamiento sobre conjunto de
datos KDD99 comparando algoritmos representativos. (Rivero Pérez, 2016)

A Supervised Classication Approach for Detecting Packets Originated in a HTTP-
based Botnet: Por el gran aumento de creadores de malware los autores del documento
proponen metodologias para la deteccion en el trafico malicioso. (Felix Brezo, 2013)

Herramienta de software para el aprendizaje de sistemas difusos en un curso de
control digital: Aplicacion de algoritmos inteligentes para el aprendizaje de estudiantes
en el campo de control industrial. (Gamarra, 2016)

Factores y causas de la fuga de informacién sensibles en el sector empresarial:
importancia de la informacion en cada empresa, como es vulnerable la fuga de la
informacion por fallas tecnologicas o fallas humanas, implementacion de mecanismos
para salvaguardar datos de clientes y personales de usuarios cumpliendo la normatividad
colombiana. (Cabarique Alzate, 2015)
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6 METODOLOGIA

FASES DEL PROYECTO

Tendencias de
Modelos IDS

Caracterizacion de IDS
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7 MARCO TEORICO

Prevenir y concientizar sobre ataques de crackers a personas, pequefias y medianas
empresas mediante un sistema de deteccion de intrusos corporativo.

Dado la importancia de la informacion y los datos que circula mediante la red para una
empresa 0 persona en particular, es importante realizar acciones preventivas para su
confidencialidad, disponibilidad e integracion de los mismos. (Hernandez, 2008)

Cada vez se hace necesario que las redes de computadores sean mas seguras y capaces
de detectar intruso a tiempo, ya que de esto depende el bienestar de la empresa (éxito o
fracaso). (Ocampo, 2017).

Una de las herramientas que han logrado facilitar este propdsito han sido los sistemas de
deteccion de intrusos, en los cuales ha variado sus caracteristicas a través del tiempo y
nuevas tecnologias; una de ellas es el lenguaje de maquina o mas conocido en inglés
como Machine Learning que principalmente se centra en crear sistemas que aprenden
automaticamente a partir de cierta informacion. A partir de esto surge la propuesta de un
sistema de deteccién de intrusos utilizando técnicas de aprendizaje de maquina.

Sistemas de Deteccion de Intrusos

La principal finalidad de un sistema de deteccién de intrusos (IDS) es monitorear la
actividad en un servidor o en una red, de tal manera que se puedan obtener pistas y
alertas de posibles ataques o intentos de violacion a la seguridad. En otras palabras, un
IDS identifica actividad “no deseada”, genera alarmas y utiliza mecanismos de deteccion
de estos eventos no deseados, los cuales estan basados normalmente en patrones de
comportamiento, firmas de codigo o andlisis de protocolos. Sin embargo, los mecanismos
no son perfectos y pueden presentarse comportamientos fallidos del sistema.
(Hernandez, 2014)

Una de las principales caracteristicas es que un IDS debe mantenerse en constante
funcionamiento, es decir este se debe ejecutar continuamente sin ayuda y sin supervision
de ninguna persona, si el IDS detectara un problema o intrusion en el sistema se debe
informar a un operador o se debe enviar una respuesta automatica, pero su
funcionamiento habitual debe ser independiente por tal motivo no es necesaria la
interaccion con personas. (Ocampo, 2017)
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Figure 1 Diagrama General de un IDS (Ortego, 2017)

Tipos de IDS

Estan las HIDS utilizada mas que todo en los servidores web ya que se enfoca en los
hosts de cada maquina.

Una de las diferencias entre los primeros HIDS y los NIDS es que el primero busca cada
cierto periodo de tiempo elementos que le permitan identificar que existen indicios de
intrusion, mientras el segundo se encarga de dar una respuesta de la intrusion en tiempo
real. Pero con el tiempo se fue reduciendo el intervalo entre la ocurrencia del evento y su
analisis en los HIDS, hasta que se logré gestionar los eventos en el instante de su

registro. (Ocampo, 2017)
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NIDS (Network IDS): como la sigla en inglés lo dice sistema de deteccion de intrusos en
una red, trabaja con segmentos de red analizando los datos que circulan en ella con el

fin de detectar accesos no autorizados o ataques a los equipos conectados.

NIDS @ =
0o — TN

=
- 5 z - 4
|- -

-

Figure 2 Trafico a través de Dispositivo NIDS (Ortego, 2017)

DIDS (Sistema de Deteccién de Intrusos Distribuido): pueden ser pasivos y activos,
el pasivo es el que detecta alguna anomalia y detona una alerta, pero no realiza ninguna

accion y el activo toma acciones para cortar la intrusion.
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Machine Learning

Es una rama de la inteligencia artificial, alguna de sus técnicas de aprendizaje son las
redes neuronales. Las ANN son una de las técnicas que ha presentado amplias ventajas
en su aplicacion para la deteccion de intruso. Estas han demostrado ser potentes
clasificadores con grandes capacidades de generalizacion y aprendizaje que presentan
caracteristicas que hacen muy factible su aplicacion en los IDS. (Yepez, 2017)

Copa de Capa Capa de
Enuada Ocuka Salla
Esgrada 4
@ e —
Emtrada 2 @

®_.

Entrada n
— Q

Figure 3 Modelo Inteligencia Artificial (Yepez, 2017)

Las ANNs pueden clasificarse en correspondencia con su tipo de entrenamiento en
supervisadas y no supervisadas. Las supervisadas exigen la introduccion de los patrones
de entrada, asi como las respuestas esperada en cada caso. Por otra parte, se
encuentran las redes autoorganizativas que se entrenan de manera no supervisada y van
agrupando las neuronas en correspondencia con los patrones de entrada. Estas tienen
la capacidad de describir relaciones topoldgicas entre las sefiales de entrada, de modo
que las relaciones de semejanza mas importantes entre las sefiales de entrada son
convertidas en relaciones espaciales entre las neuronas. Algunos ejemplos son los
Mapas Auto-organizativos de Kohonen (SOM) y las de Teoria de Resoncia Adaptativa
(ART). Siendo la primera de topologia fija y dimensional dad preestablecida a diferencia
de la segunda que varia su estructura durante el proceso de aprendizaje. (Lau-
Fernandez, 2009)

Si bien no hay una estructura definida de por vida para los sistemas de deteccién de
intrusos ya sea por las nuevas técnicas que utilizan los hackers para vulnerar las redes,
el lanzamiento de nuevas tecnologias, cabe resaltar que los IDS deben estar a la
vanguardia para tener mayor porcentaje de efectividad en su labor; he de alli donde sale
la propuesta de proponer un sistema de deteccion de intrusos con Machine Learning a
diferencia de otros sistemas de deteccién de intrusos estaticos que su porcentaje de
efectividad puede ser mas bajo.
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8 DESARROLLO DEL PROYECTO

8.1 Identificar modelos actuales de sistema de deteccidn de intrusos.

Actualmente cada persona u organizacion busca o pretende mantener sus redes lo mas
seguro e invulnerables posible en especial las compafias. Es fundamental para
estas, tener toda su informacion disponible, confidencial y sin alteraciones; sin embargo,
existen muchos métodos ya sean herramientas, protocolos, software entre otros.

En esta investigacion hablaremos de las IDS (Intrusion Detection System), arquitectura
donde se implementan sistemas de deteccion de intrusos, estos IDS eran herramientas
de software por un experto en seguridad de redes, consistia de un Unico programa, donde
todo el trabajo era controlado, pero no se pensaba en un control distribuido. Los IDS se
focalizan en modelos basados en prevencidbn mas que en correccion. (Isaza, 2007)

La principal finalidad de un sistema de deteccién de intrusos (IDS) es monitorear la
actividad en un servidor o en una red, de tal manera que se puedan obtener pistas y
alertas de posibles ataques o intentos de violacion a la seguridad. En otras palabras, un
IDS identifica actividad “no deseada”, genera alarmas y utiliza mecanismos de deteccion
de estos eventos no deseados, los cuales estan basados normalmente en patrones de
comportamiento, firmas de codigo o andlisis de protocolos. (Jaimes & Angarita, 2014)

También varia las técnicas de Inteligencia Atrtificial las que se han aplicado en sistemas
informaticos, en todos los casos se busca la optimizacion y deteccion mas eficaz de
intrusiones. La Inteligencia Atrtificial puede reducir el esfuerzo humano requerido para
construir Sistemas Detectores de Intrusos y puede mejorar su rendimiento. (Hernandez,
2008)

Existen técnicas de deteccion empleada por los IDS basada en la definicibn de un
comportamiento normal. Esta estrategia es conocida como anomalias y tiene como
ventaja, mantener patrones de ataques para la clasificacion, este enfoque se logra la
deteccion de ataques nuevos sobre los cuales aln no se tiene informacién. Sin embargo,
estos IDS no han logrado una amplia aceptacion debido a tres aspectos fundamentales:
(Lorenzo, 2008)

e El uso de técnicas de Inteligencia Artificial (Al) lleva implicito la necesidad de un
proceso de entrenamiento lento que hace que los administradores de red lo
desestimen.

e Son generadores de numerosos falsos positivos debido a la dificultad que trae
consigo modelar el comportamiento normal en una red o sistema.

¢ No ofrecen informacion adicional del ataque detectado.
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Existe en el momento gran cantidad de sistemas de deteccion de intrusos, orientados a
Host y a redes, algunos de ellos son: NIDS, HIDS, IDS basados en firmas o anomalias
(Ibafiez, 2017)

Sistema de Deteccion
de Intrusos

Estrategia de Anaksis

Deteccion de Abusos
Deteccion de Anomalias
Fuente de Informacion

Basado en Red - NIDS
Basado en Host - HIDS
Registros de Aplicacion
Redes inalambncas
Alarmas de Sensor

Arquiectura
Centralizado
Distnbwdo (DIDS})
Respuesta
Activa
FPasva
Tiempo de Prediccion
En tiempo real

Fuera de linea

Figure 4 Sistema de Deteccion de Intrusos (Ibafiez, 2017)

Los orientados a Host (HIDS), trabajan con la informacion recogida por un host de la red
y es protegida. (Lorenzo, 2008)

Los orientados a Red (NIDS por sus siglas en inglés), Trabaja con los datos que circulan
en la red, detectando ataques segun el trafico, son clasificados segun el método de
deteccion los basados en firmas, monitorean la actividad comparandola con
descripciones (firmas) de comportamientos maliciosos conocidos previamente; asi se
reportarian incidentes y se tomarian acciones correctivas para cualquier cambio en el
patron de un ataque, comprometiéndose el sistema y evitando que la tecnologia de
deteccion sea insuficiente. Mientras que los basados en anomalias tiene la nocién de
actividad normal, clasificando como malicioso todo comportamiento desviado de ese
perfil. (Rivero Pérez, 2016)

Se tiene algunas herramientas conocidas tales como: (Ortego, 2017)

Snort: un sistema de deteccion de intrusos de red libre y gratuito.
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Security Onion: distribuido por Linux, que monitorea la seguridad de la red y administra
riesgos.

OpenWIPS-NG: sistema de deteccion de intrusos basado en sensores.
Suricata: sistema de deteccidn de intrusos robusto de cédigo abierto.
BrolDS: analizador de trafico de red

Detection System, IDS, son herramientas de creciente dentro del campo en la seguridad
en sistemas. De acuerdo al Instituto Nacional de Estandares y Tecnologia (National
Institute of Standards and Technology, NIST) la Deteccion de Intrusos es el proceso de
monitorear eventos que ocurren en sistemas de computacion o redes, y analizan dichos
procesos para detectar signos de posibles incidentes como ser violaciones, inminentes
amenazas de violacion de politicas de seguridad o uso de recursos en forma abusiva.
(Scarfone, 2007)

El aprendizaje de maquina méas conocido como Machine Learning hace parte de la ciencia
de la computacion y es una rama de la inteligencia artificial, buscando desarrollar técnicas
que permitan que las maquinas aprendan con base a un conocimiento inicial o su
experiencia. (Ignacio Peluffo, 2014)

Algunas herramientas conocidas mediante la investigacion con relacién al tema son:
MOA es un cdédigo abierto de mineria de flujos de datos que integra algoritmos de
aprendizaje automatico, también esta Weka (Waikato Environment for Knowledge
Analysis) que es un entorno para analisis del conocimiento, es una plataforma de software
para el aprendizaje automatico y la mineria de datos escrito en Java y desarrollado en la
Universidad de Waikato.

El proyecto mediante la investigacion realizada con base en la informacion y herramientas
actuales su objetivo principal es proponer un modelo de Deteccion de Intrusos usando
técnicas de Aprendizaje de Maquina para una futura mejora en los sistemas de
informacion.
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8.2 Desarrollo del objetivo Analizar componentes de los modelos actuales de
deteccion de intrusos en aprendizajes de maquina.

En la actualidad se tienen muchos IDS, que van desde los sistemas de antivirus a
sistemas jerarquicos, donde realizan el monitoreo del trafico de la red, queremos destacar
unas herramientas de fuentes abiertas para combatir los ataques. (Ortego, 2017)

Table 1 Herramientas para la IDS

Caracteristicas Componentes Sistema
Operativos
Snort Realiza andlisis de trafico en e Mbdulo de captura | Disponible
(Ortego, 2017) | tiempo real y registro de paquetes del tréfico (utilizando | bajo licencia
en redes (vigilar: paquetes que la libreria libpcap). GPL,

(Ortego, 2017)

robusto.

Detecta intrusos en tiempo real,
prevenir intrusiones en linea.

decodificador.

Seguimiento del
flujo de secuencias y
conexiones.

entran, paquetes salientes, e Decodificador
dentro del firewall, fuera del e Preprocesadores Funciona bajo
firewall). o Motor de Deteccion | Plataformas
, e Archivo de Reglas | Windows 'y
Analiza los protocolos, de o Plugins de | UNIX/Linux.
basqueda en los contenidos. deteccién.
Detectando gusanos, exploits, «  Plugins de salida.
exploraciébn de puertos y otras
amenazas maliciosas.
Security Monitorea la seguridad de lared y e UCP Basada en
Onion administracion de registros. e RAM Ubuntu
(Ortego, 2017) e DISCO
Proporciona alta visibilidad vy
contexto al trafico de la red,
alertas y actividades
sospechosas.
Tiene funciones como la captura
completa de paquetes, IDS
basados en host y redes vy
herramientas de analisis.
OpenWIPS- Prevencion  de  intrusiones e Sensor (es) Linux,
NG (Ortego, inalambricas que se basan en e Servidor Windows y
2017) sensores, servidores e interfaces. Interfaz Mac OS
Utiliza funciones y servicios
integrados en Aircrack-NG para el
escaneo, la deteccion y la
prevencion de intrusiones.
Suricata Sistema de deteccién de intrusos e captura de paquetes
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Consta de unos moédulos como
Captura, Recopilacion,
Decodificacion, Deteccion 'y
Salida. Captura el trafico que
pasa en un flujo antes de la
decodificacion.

deteccién /
comparacion de
firmas
procesamiento  de
eventos y salida de
alertas

BroIDS
(Ortego, 2017)

Analizador de trafico de red
Pasivo. Recopila mediciones de
red, realiza investigaciones
forenses.

Registra las actividades de red
como las sesiones HTTP con
URIs, encabezados de claves,
respuestas de servidor,
solicitudes de DNS, certificados
SSL, sesiones SMTP.

Analiza y detecta amenazas,
extraccion de archivos de
sesiones HTTP, deteccion de
malware, vulnerabilidades de
software, ataques de fuerza bruta
SSH y validacién de cadenas de
certificados SSL.

Archivo de Reglas
Motor de Deteccion
Generador de
Alertas

Mayor velocidad en
el analisis de trafico
de red.

Vern Paxson

OSSEC
(Ortego, 2017)

Realiza tareas como analisis de
registro, comprobacion de
integridad, supervisién del
registro de Windows, deteccion
de rootkits, alertas basadas en el
tiempo y respuesta activa.

Tiene una arquitectura
centralizada y multiplataforma
que permite que los

administradores supervisen de
forma precisa varios sistemas.

Centralizacién  del
servicio de registro
de eventos (logs)
basado en rsyslog.
Sistema de
monitorizacién  de
ficheros tripwire.

El detector de kits de
intrusién (rootkit)
rkhunter.

Sistema de alertas y
andlisis de logstash

Open Source
Tripwire
(Ortego, 2017)

Detecta cambios en los objetos
del sistema de archivos. En la
primera inicializacién, Tripwire
explora el sistema de archivos
segun las instrucciones del
administrador del sistema vy
almacena la informacion de cada
archivo en una base de datos.
Cuando se cambian los archivos
en exploraciones futuras, los
resultados se comparan con los
valores almacenados Yy se
informa de los cambios

Almacena ficheros
LOG para
revisiones.
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8.3 Disefiar un modelo de deteccién de intrusos mediante técnicas de aprendizaje
de maquinas.

Fase 1 Andlsis

o  Establecer reglss iniciales.

= Realizer excepoones.

=  Establecer conexsiones fijas puerta a
Erserio.

a  Crear periles de andlisis para cada
oaremxitn basasdos e reglas.

Fase 2 Definician oe camgss

HIDS
MHIODS

Comgaralise
s

Fase 3 Arquitecturs distribuido, centrado

- Clierme servidor [distribuida)
- Bases de datas (centralizado)

Fase 4 EjpEcwcEdn

&  Escanear red.

= Arglizar trafico y flujo de datos,
=  Creacidn de logs.

a  Mosirar aleras.

Fase 5 Accidn y respussia

= Mussiro sistemna debe ser activo y pasivo
Tamar deciscimnes
Intarachuar con ks cortafiegos pars o8 maEr oo Kiores
A LA &S e e

a El adminetradar oon s alertdas tambidn bomacs
dlicisitres o axoepckrees.

=  Actualizacion con nueves reglas o frmas aprendidas.

a  Aplicecon en decisionss ocon conoomienio nuewss
adquirido.

Fase 8 Tiempas de Weabilidad

En linea tada =l tiempa (oonexicn & inkarmet]).
Actualizacitn continua.

Repositorio oan ks,

Fin red, sjecutar con reglas axistenbas da la dkima
aciualizacidn ¥ ajecular cantinpenca.
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Fase 1

Establecer reglas iniciales: El administrador del IDS antes de ejecutarlo debe realizar una
lista de reglas con el que el sistema de deteccion de intrusos analizara y supervisara la
red, las reglas son las instrucciones con el cual el IDS tomara decisiones basado en el
comportamiento de la red.

Realizar excepciones: Es muy probable que algun servicio o tarea que es normal en el
desarrollo de la compaiiia el IDS lo bloquee o no permita enviar o recibir informacion, el
administrador debe realizar excepciones para estos servicios para que el IDS permita su
correcto funcionamiento y no continte con la restriccion.

Establecer conexiones fijas puerto a puerto: Hace parte también de las excepciones
dentro del IDS para que se establezca accesos y permisos de un puerto especifico a otro
puerto ya sea para servicios, enviar informacién, solo recibir o todas dependiendo de la
necesidad dentro de la misma red corporativa.

Crear perfiles de andlisis para cada conexion basados en reglas: En los IDS se puede
crear perfiles de andlisis, dependiendo de los puertos o puntos de red, para su simplicidad
ya que no todos tienen el mismo trafico de red, ni la misma susceptibilidad de seguridad
y No es necesario todas las firmas o reglas para su supervision.

Definir acciones de contingencia: se recomienda un plan de contingencia en casos de
desastres naturales, sin energia o red. Sugerencia (tener planta suplente para apagones,
establecer tiempo limite para acciones del IDS sin red, sede reemplazo algun desastre
entre otros.) todo el plan de contingencia depende del tamafio de la empresa y sus
recursos economicos.

Fase 2

Existen algunos tipos de IDS, la idea es elegir qué tipo de IDS vamos a utilizar si es para
eventos locales mediante la informacion recogida por un host que seria un HIDS utilizada
en Servidores Web y por cada host un HIDS, también esta los NIDS que se enfocaria en
analizar los segmentos de red sobre todos los equipos conectados observando el trafico
que corre por ella, filtrando paquetes buscando patrones sospechosos para el trafico
saliente, entrante y local. Ademas, esta los IDS enfocado en las redes inalambricas y
comparativo que, basados en el comportamiento normal alerta sobre la actividad no
usual, adicional un IDS robusto podria también tener todas estas mismas funciones.
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Fase 3

El modelo propuesto el sistema en conjunto con varios NIDS tiene una funcién importante
que es informar sobre amenazas que puedan afectar a una base de datos centralizada,
estas pueden verse vulneradas si permiten consultas, registros actuando nuestro IDS
como sensores esta funcion tiene la sigla de DIDS.

Fase 4

En la fase de ejecucion una vez ya se tenga las reglas definidas, el campo de aplicacion
del IDS se comienza a escanear la red, analizar el comportamiento de la red (trafico y
flujo de datos) con base a este comportamiento se generan nuevas reglas para generar
alertas cuando la red tenga algin comportamiento anémalo, ademas una vez ya el IDS
este en ejecucion debe crear y guardar todos los logs para llevar registro y autoalimentar
el conocimiento del IDS.

Fase 5

En la fase de accién y respuesta se centra en que el modelo de deteccion de intrusos
cumpla con funciones de ser activo y pasivo, lo que da referencia de ser pasivo a generar
alertas de seguridad para cualquier curiosidad en el funcionamiento, que puede surgir
varias falsas alarmas que el administrador de seguridad puede mitigar, estudiar
comportamiento o agregar a las excepciones; ser activo es tomar acciones respecto a un
ataque identificado esto de la mano algunas otras herramientas de seguridad como el
firewall para cerrar y bloquear conexiones que representen amenazas para el sistema.

Es importante la continua actualizacion del Sistema de deteccion de intrusos por las
nuevas técnicas y modalidades de ataques que surjan a través del tiempo para tener el
nivel de seguridad alto y a medida que haya nuevas firmas o reglas siga realizando las
acciones de prevencion automaticamente.

Fase 6

El sistema debe estar en linea para su constante actualizacion y ejecucion, ademas el
sistema se autoalimentara de conocimiento a medida que identifique amenazas. El
registro de los logs debe estar en un repositorio para tener la bitadcora de todo lo que se
identifique.

En el momento que no haya conexién para actualizacion el sistema debe continuar su
funcionamiento normal con la base de conocimiento existente, el administrador de igual
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manera puede ir agregando reglas manualmente y ya dependiendo del tiempo o del
motivo de la ausencia de conexion se tomara la decision de ejecutar algin plan de
contingencia.
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9 RESULTADOS

El resultado de esta investigacion fue el analisis de los tipos de modelos de IDS que
actualmente se estan implementando en la vida cotidiana mediante software gratuito,
open source o con licencia. Esto nos llevo a investigar cuales son las herramientas con
las que se puede realizar un sistema de deteccion de intrusos en las redes aplicando
algoritmos de aprendizaje de maquina.

Propusimos un modelo donde se puedan usar técnicas de aprendizaje de maquina
aplicando cada uno de los componentes identificados en las herramientas conocidas
actualmente, este modelo que contiene 6 fases, donde se integraran reglas para el
funcionamiento del IDS, las cuales se identificaron durante la investigacion.

Se reconocio algunas falencias de algunos IDS estéaticos en la forma de analizar las redes
y contrarrestar los ataques; que en comparacion con el IDS propuesto mejora las
falencias, agregando una mejor respuesta y aumentando el nivel de seguridad contra los
accesos no deseados, consiguiendo mantener la informacién mas resguardada.
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10 CONCLUSIONES

Existen diferentes herramientas de software y hardware para velar por la seguridad
informatica de una compafiia, una de esas son los IDS, en la investigacion se identificaron
varios modelos de deteccion de intrusos, algunos son estaticos que solo se ejecutan en
un punto especifico con las reglas que suministre del administrador. Se observa
oportunidades de mejora para los IDS para un mejor desempenio.

En el analisis de los componentes de los sistemas de deteccion de intrusos se identifica
que varios de los sistemas mas modernos ya estan integrando en ellos metodologias de
machine learning para mejor integridad de los datos, en la investigacion se pudo observar
el funcionamiento de un IDS en una compaifiia, este sistema integraba funciones de redes
neuronales que se retroalimentaban para prevenir nuevos ataques por medio de firmas;
se confirma la importancia y el impacto que se esta dando en la combinacion de machine
learning con los sistemas de deteccion de intrusos logrando mejorar la seguridad de la
informacion.

Mediante la investigacion se llevé a cabo el modelo propuesto desarrollado en 6 fases,
cada una de ellas de importancia para el buen funcionamiento del IDS, donde hay que
definir el campo en el cual se va a ejecutar nuestro IDS con el fin de relacionar programas
con los que pueda tomar acciones a medida de host o de la red, ajustando a las
necesidades y robustez de cada sistema una vez se ejecute por primera vez. Ademas,
se identific6 que dependiendo de las reglas establecidas ser& mas minuciosa la
supervision de la red y reduciria el flujo de los llamados ataque cero en la inicializacion
de las actividades.

Con el sistema propuesto se debe disminuir el impacto de choque frente a los ataques y
vulnerabilidades de nuestra red a través de las decisiones basadas en las reglas y se
autoalimentara de nuevas firmas mediante su experiencia, creando su archivo de logs y
asi mejorando la seguridad frente a sistemas de deteccidon de intrusos estéaticos
tradicionales y pasivos.
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11 TRABAJO FUTURO

En el desarrollo de la investigacion, se propone analizar mas modelos que no son estan
siendo utilizados actualmente por los ingenieros de seguridad aplicando nuevas
tecnologias en el transcurso del tiempo con el cual se permita mejorar la seguridad de
los ultimos IDS existentes, abriendo la posibilidad de continuar analizando otros modelos
en el mercado u otros componentes que abarquen las debilidades o vulnerabilidades que
se presente en el mundo de la red.

Fisicamente también se puede desarrollar modelos de deteccion de intrusos y seria
materia de investigacion nuevas tecnologias combinadas con nuevas técnicas de
aprendizaje automético que realicen mejores resultados a nivel de seguridad que los
sistemas actuales.

No se garantiza una protecciéon 100% del flujo de datos en la red, pero si se busca
mediante la investigacibn aumentar el umbral de proteccion frente a los sistemas de
deteccion intrusos tradicionales y estaticos.

Nota: la Unica computadora que es segura es aquella que no esta conectada a internet
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