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Resumen

El malware-ransomware es un programa malicioso cuyo objetivo es infectar un sistema
para tomar control del mismo, una vez hecho esto, modifica, sustrae, distrae, incomoda y dafia
parcial o totalmente el software o hardware impidiendo llevar a cabo todos sus procesos y
ocasionando pérdidas. Las técnicas usadas actualmente para su deteccion se estan quedando cortas
debido a los nuevos paradigmas tecnoldgicos que aumentan el intercambio de informacion a través
de la red. Personas inescrupulosas crean software malicioso empleando herramientas de alta
tecnologia, como la Inteligencia Artificial (1A) y vectores sofisticados para engafar a los usuarios;
frente a estas nuevas modalidades de virus informéatico muchas personas y empresas no cuentan
con las herramientas, ni protocolos de seguridad suficientes. En este contexto, este trabajo de
investigacion propone una técnica de deteccion de malware-ransomware usando la inteligencia
artificial, especificamente, técnicas de aprendizaje automatico; para lo cual, se efectu6 un estudio
exploratorio, basado en el método deductivo y el analisis documental de 35 publicaciones de nuevo
conocimiento. Los resultados permiten identificar un incremento en la utilizacion de las técnicas
de aprendizaje automatico para la deteccién de diversos malware, destacandose, segln la literatura
consultada, la aplicacion de los modelos de Maquina Vector Soporte (lineal y no lineal) (14%),
Naive Bayes Classifier (13%) y Random Forest (12%); aunque se evidenciaron limitaciones en
materia de deteccion del malware ransomware explicitamente. Es este sentido, se propone una
técnica de prevencion que es de caracter integradora, porque aprovecha las capacidades de las
técnicas empleadas por otros autores y, ademas, potencia los niveles de precision y exactitud de
estas en cuanto a la deteccidn, la clasificacion y la evaluacion del malware ransomware.

Palabras clave: aprendizaje automatico, ransomware, deteccion de malware, analisis de malware.
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Abstract

Malware-ransomware is a malicious program that infects a system to take control of it,
once this is done, it modifies, subtracts, distracts, annoys and partially or totally damages the
software or hardware, preventing all its processes from being carried out and causing losses. The
techniques currently used for its detection are falling short thanks to the new technological
paradigms that increase the exchange of information through the network. Unscrupulous people
create malicious software using high-tech tools such as Artificial Intelligence (Al) and
sophisticated vectors to deceive users. Faced with these new forms of computer virus, many people
and companies do not have the tools or sufficient security protocols. In this context, this research
work proposes a malware-ransomware detection technique using artificial intelligence,
specifically, machine learning techniques; for which, an exploratory study was carried out, based
on deductive method and documentary analysis of 35 new knowledge publications. The results
allow identifying an increase in the use of machine learning techniques for different malware forms
detection. According to the literature consulted, stand out the application of: Machine Vector
Support models (linear and non-linear) (14%), Naive Bayes Classifier (13%) and Random Forest
(12%); although limitations were explicitly evident in ransomware malware detection. In this
sense, a prevention technique is proposed that is integrative in nature, because it takes advantage
of the capabilities of the techniques used by other authors and, in addition, enhances the levels of
precision and accuracy of these in terms of detection, classification and evaluation ransomware
malware.

Keywords: Machine-Learning, ransomware, malware detection, malware analysis.



1.

2.

Tabla de Contenido

INEFOTUCCION ...t bbbttt n et 13
MAICO UEI PIOYECTO ... .veuviiiieiieeie ettt e e e be e te st e s reebesneesraeeeeneesneeneeas 17
2.1.  Definicion del ProbIema...........cccooiiiiiiccece s 17
2.2, Justificacion del Problema ..........c.cooeiiiiiiiiicceee s 24
2.3.  Formulacion del Problema .........ccoooiiiiiiiiiic s 26
MaArCO CONTEXTUAL ...ttt 27
3.1, ASPECLOS GENEIAIES. ......ecvveveeie ettt ettt e et e e sn e re e te e e aneenras 27
3.2, ANECEUBNTES ...ttt ettt bbbttt 29
T T o 110 (] £SO RPS 33
I © | o [=1 (1Y PSR 33
3.4.1.  ODJEtiVO GENEIAL.....ccueeiiiie e e 33
3.4.2.  ODbjJetivos ESPECITICO ...cviiiiiiiie et 34
Marco MetOUOIOGICO. .......c.eeiiieieciecte et s e s te e ee e sreeae s 35
O |V [=1 (oo (o] oo | - WSSOSO P SRR 35
4.2, TiPO A€ INVESLIGACION ...ttt ettt 36
4.3.  DefiniCiONn del AICANCE.........oiiiiiieieieee et 38
Marco TeOrico — CONCEPLUAL ..o 39
5.1, LA CIDErSEQUITUA .....c.eeviiiiteitieieeie bbbt 39
5.2, MalWare FaANSOIMWAEE .........cciiuiiieeiieieie ittt sttt bbbttt nbe bbb enes 40
5.3.  Delincuentes INTOrMALICOS. ........cviiiiiieiieiie e 41
5.4. Brecha de Seguridad INTOrMALICA..........cccoiiiiiiiiiiieee s 41

5.5, TIPOS U8 MAIWAIE.......c.ooiiiiiiitiiiicieee bbbt 42



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria

Pagina 7

5.6. Analisis del codigo fuente de un ransomware escrito en Python..........c.cccccevveienenee. 45
5.7.  Inteligencia ArtifiCial ..........ccoviieiieiiie s 49
5.8. MAChINE LEAIMING ..c.veeviiieiiieie ettt ste e te e enre e s e ra e teeneeeneenrs 49
5.9. Teécnicas de Machine-Learning .........cccccevveiiiieiieeie e 50
6.  DeSarrollo del PrOYECIO........cccieiii ettt e e nnas 52

6.1. Identificacion de las técnicas de Machine-Learning para la deteccion de Malware—

RANSOMWAIE.......c.eiiiiiiiieiti bbb e ar e 52
6.1.1. Support Vector Machine (SVM) (lineal y no lineal: kernelizado). ...........c.cc.c....... 57
6.1.2. Naive Bayes Classifier (NBC) .......ccccoviiiiiieiicc s 59
6.1.3. Random Forest (D0SqUE aleatOrio) .........ccccvevuierieiieie e 61
6.1.4.  Arbol de decision, con énfasis en el algoritmo J48 ............ccoveevveeeveeeeereeserreens 64
6.1.5. Deep Neural Network (DNIN) .......cooveiiiiiiic e 68

6.1.6. Técnicas de Machine Learning en la literatura aplicadas especificamente en la
deteccion del Malware RANSOMWAIE .........coveieiueieiiiieeieieie ettt ns 73
6.2. Caracterizacion del Malware Ransomware Yy las principales técnicas que existen para su
(0[] Tl ol o o RSP PRR 79

6.3. Construccion de la propuesta de la Técnica de Deteccidén de Malware-Ransomware... 92

6.3.1. Fase 1. SelecCion de 10S dat0S. .......coeieiiiiiiiieiee e 92
6.3.2. Fase 2. Clasificacion de MalWare...........cccoviieiienene s 100
6.3.3. Fase 3. Deteccion del malware ransomware y de evaluacion..............c.cccceveenen. 103
7. ReSUITA00S Y DISCUSION ......cviiiiiriiiiieieie ettt bbbttt bbb 106
8. IMPACLO ESPEIAUO. ... ccueiuiiiiiiite ettt bbb 111

0. CONCIUSIONES ... 112



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria

Pagina 8
10. RECOMENAACIONES FULUIAS ....eeeeeeeeee ettt e e e e e e e e e e e e e e e 114
R BT NGRS ... et e ettt et e ettt e e e e e e e ettt e e e e e e e e et eee e e e e e e —————aaans 115

AN 100 1T 126



Indice de Figuras

Figura 1. Eficacia de un antivirus, segln la deteccion de malware y falsos positivos ................. 21
Figura 2. Estadisticas ransomware en usuarios COrPOratiVOS. ........ccccerveererieresenieseeese e 28
Figura 3. Esquema de funcionamiento ranSOMWENE ...........ccceeeererieireriesiesiesieeee e 40
Figura 4. Brecha de seguridad infOrMAtICa...........cocoviiiiiiiiiie s 41
Figura 5. TIPOS A8 MAIWAIE ......c..oiuiiiiiiiti e 42
Figura 6. Andlisis del Cadigo Fuente al ejecutarse un Ransomware (parte 1)........ccccocvvevvenrnnne. 46
Figura 7. Andlisis del Cddigo Fuente al ejecutarse un Ransomware (parte 2)........cccocevevveernnne. 47
Figura 8. Andlisis del Cddigo Fuente al ejecutarse un Ransomware (parte 3)........ccccocevervrnrnnne 48

Figura 9. Frecuencia de uso de las técnicas de Machine Learning identificadas en la literatura . 54
Figura 10. Diagrama de flujo de la fase 1 de la técnica propuesta ...........ccceevvererecrcienncnnene 100
Figura 11. Diagrama de flujo de la fase 2 de la técnica propuesta ..........cccceeeverereiiciereecnienes 103

Figura 12. Diagrama de flujo de la fase 3 de la técnica propuesta ..........cccceeveererecrcieneceeene 105



Indice de Tablas

Tabla 1. Tasas de deteccion y proteccion de 10S @antiVIFUS...........ccoviiviiinienennieneeesese e 22
Tabla 2. Caracteristicas intrinsecas propias del malware ranSOmMwWare. ..........ccccooerererenennienennns 80
Tabla 3. Caracterizacion de las técnicas para la deteccion del malware ransomware................... 86

Tabla 4. Métricas para la evaluacion de 10 clasificadores..........ccoovvviviiiiiiiiieieieiese e 102



Lista de Anexos

Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware......... 126



IA
MW
BBDD
Spyder
Sk-Learn
SO
loT
FPGA
ASIC
ANN
IDS
API
CSVv
JSON

KERAS

TENSORFLOW
DLL

PE

SVMs

RF

CPU

Abreviaturas
Inteligencia Artificial
Malware
Base de Datos
Scientific Python Development Environment
Scikit-Learn
Sistema Operativo
Internet de las cosas
Hardware basadas en matrices de puertas programables
Circuitos integrados de propdsito especifico
Clasificacion basada en redes neuronales
Sistema de deteccion de intrusos
Interfaz de programacion de Aplicaciones
Valores separados por comas

Notacion de objetos en JavaScript

Biblioteca de Redes Neuronales de Codigo Abierto escrita en Python

Lenguaje de Programacion Interpretado Orientado a Objetos

Biblioteca de cddigo abierto para aprendizaje automatico
Biblioteca de enlace dinamico

Ejecutable portable

Maquinas de soporte vectorial

Random Forest

Unidad central de procesamiento.



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria
Pagina 13

1. Introduccion

El malware, es un termino que hace referencia a la expresion inglesa “Malicious software”,
la cual traduce software malicioso y es entendida como una amenaza persistente y avanzada que
afecta las infraestructuras tecnologicas de forma critica en diversas escalas, desde un equipo de
uso personal hasta equipos tecnologicos en empresas publicas y privadas de los diferentes sectores
productivos, educativos y gubernamentales. Un malware es creado por cibercriminales y su
propdsito es acceder a una computadora o servidor con el fin de afectar la maquina o robar la
informacidn, obteniendo asi beneficios financieros (Estrada, 2018; Trigo, et al., 2017).

Dentro del amplio conjunto de malware creados por los cibercriminales, se encuentra la
categoria denominada ransomware, un programa malicioso que “secuestra” informacion, es decir,
encripta o bloquea los ficheros almacenados en un equipo informatico con la finalidad de solicitar
un rescate econémico a la victima para recuperar el acceso a sus archivos (Estrada, 2018). Por esta
razon y por el continuo lanzamiento de nuevas formas de malware, que se alojan en la red a la
espera de una oportunidad de infeccidn, las empresas y las entidades continuamente deben mejorar
sus técnicas de recuperacion de datos y ciberseguridad.

A medida que avanza la tecnologia y el procesamiento de los datos, se va dando la

bienvenida a nuevas generaciones como: la 5G* y la Internet de las Cosas (10T)?, entre otros®; de

! La expresion 5G hace referencia a la quinta generacion de redes moviles, las cuales permiten una navegacion con
mayor velocidad, disminuyendo el tiempo de respuesta de la red y aumentando el nimero de dispositivos conectados
a una misma conexion (Flores, 2019).

2 La Internet de las Cosas (IoT, por su sigla en inglés), se comprende como un sistema de “dispositivos de computacion
interrelacionados, maquinas mecanicas y digitales, objetos, animales o personas que tienen identificadores Gnicos y la
capacidad de transferir datos a través de una red, sin requerir de interacciones humano a humano o humano a
computadora” (Wigmore, 2021, parr. 1).

3 Big Data, Inteligencia Artificial, fabricas inteligentes, etc.
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ahi, que los procesos de seguridad informaética estan en continua mejora y sus estrategias y

herramientas emplean los beneficios de estas nuevas tecnologias, como la inteligencia artificial
(en adelante 1A), para contrarrestar los riesgos potenciales y mejorar su efectividad.

Sin embargo, en el contexto de las comunicaciones 5G y la 10T, las tasas de transferencia
alcanzadas son altas, hasta los 10 GBps (gigabytes por segundo) (Flores, 2019), y junto con un
gran volumen de datos que se mueven por las redes de comunicacion, hacen que la deteccion de
malware-ransomware se convierta en un reto. Este se complejiza aln mas debido a la creciente
diversidad de este malware y que las reglas o técnicas de busqueda de malware exigen su
aplicacién a cada paquete, dejando poco tiempo para examinar rigurosamente cada paquete que
circula por lared. Un ejemplo de este fendmeno se evidencia en el estudio de Maimo (2019), quien
expresa que:

Cuando evaluamos el volumen de paquetes, que las actuales herramientas de inspeccion

profunda pueden gestionar, nos encontramos con que la conocida Snort soporta redes

cableadas de hasta 1 Gbps, empezando a descartar paquetes debido a sobrecarga a partir de

1,5 Gbps. Esto ha provocado la aparicion de soluciones de hardware basadas en matrices

de puertas programables (FPGA) o circuitos integrados de propésito especifico (ASIC),

que permiten trabajar con velocidades de hasta 7,2 Gbps. Aun asi, estas velocidades quedan
lejos de las que nos esperan en el futuro cercano. Debido en parte a esto, las soluciones de
deteccidn basadas en IDS (Intrusion Detection System) han tenido que evolucionar y pasar
de analizar paquetes de red a analizar flujos de trafico de red por medio de novedosas
técnicas basadas en la inteligencia artificial. Por ejemplo, un modelo de red neuronal
basada en bloques usada en un IDS basado en anomalias en flujos pudo trabajar con trafico

a 22 Gbps usando FPGAs. (p. 2).
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Debido al alto flujo de informacion a través de las redes privadas e internet, y para asegurar
la informacion que se encuentra almacenada en discos duros, bases de datos locales y en la nube;
desde la ciberseguridad se requiere el uso de nuevos y mejores métodos para proteger esa
informacion, tales como, las herramientas o técnicas que hacen uso de métodos de IA y la
ingenieria inversa, para la deteccion de malware-ransomware, como lo hacen las herramientas de
los antivirus, pero de forma mas intuitivas y efectivas. En lo concerniente con la 1A, Ruiz (2019),
destaca el desarrollo y la consolidacion de multiples soluciones para la deteccion de malware
mediante la implementacion de técnicas basadas en Machine Learning (aprendizaje automatico,
en adelante ML), es decir, un conjunto de algoritmos “capaces de aprender de forma autonoma
(...), capaces de extraer modelos o utilizar unos datos de entrenamiento para posteriormente poder
predecir unos resultados” (p. 12).

Ahora bien, se ha identificado que los estudios corporativos basados en la eficacia que
tienen las nuevas técnicas para la deteccién de atagues ransomware son pocos y/0 escasos
(Zufiaurre, 2019), por lo cual, con este proyecto se propone una nueva técnica para detectar
malware ransomware usando la inteligencia artificial y asi, contribuir a la seguridad informatica,
buscando, ademas, abrir puertas para continuar investigando sobre el funcionamiento de estas
técnicas frente a los ataques cibernéticos. Entre otras acciones para la construccién de esta
propuesta, se realizé un analisis de referentes bibliograficos enfocados en las técnicas de 1A que
aplican algoritmos de ML para la deteccidn o caracterizacion del malware, haciendo un énfasis en
el ransomware, los cuales dan cuenta de las bondades y los altos niveles de efectividad de las
técnicas basadas en ML, para la deteccion y clasificacion de este tipo de virus.

Este informe reporta los procedimientos y resultados investigativos obtenidos con el

desarrollo del presente estudio, asi como la técnica de deteccion propuesta; encontrando en el
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siguiente capitulo el marco del proyecto, donde se explica el problema de investigacion que origina
la ejecucion del mismo, junto con los antecedentes e hipotesis que permiten establecer el enfoque
del proyecto. En el capitulo tres se formulan los objetivos, general y especificos que se cumplieron
a lo largo de esta investigacion, continuando con el marco metodologico (capitulo 4), donde se
define la metodologia empleada para la seleccion y andlisis de la informacion requerida.
Posteriormente, se halla el capitulo cinco en el que se describen y exponen los referentes teoricos
y conceptuales implicados con el tema de este estudio, con énfasis en las técnicas de ML y el
malware ransomware. Se continta con el capitulo seis de desarrollo del proyecto, donde de forma
explicita, se da cumplimiento a cada uno de los objetivos especificos planteados con esta
investigacion. Por otra parte, se tiene el capitulo siete con los resultados y la discusion, seguido de
los apartados sobre el impacto esperado, las conclusiones y se finaliza con las recomendaciones

futuras.
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2. Marco del Proyecto

2.1. Definicion del Problema

Las amenazas de malware estan evolucionando de una forma precipitada a nivel mundial
en muchos frentes, como son: los usuarios, dispositivos, aplicaciones y especialmente, se considera
con el pasar de los afios, que seran mas vulnerables las redes sociales, el buzon de correo
electronico, redes empresariales y financieras (Romero et al., 2018).

Efectivamente, en afios recientes se ha incrementado de forma acelerada, a nivel nacional
e internacional, el nUmero de personas y organizaciones que han sido victimas de las amenazas
con malware debido a la creciente cantidad de cibercriminales que han encontrado en los
ciberdelitos una alternativa, que, si bien es de alto riesgo juridico por la posibilidad de ser
judicializados, también ha sido lucrativa para ellos. Asi mismo, los efectos infecciosos y negativos
de los malware se han incrementado por la multivariedad de malware que surge en el mundo
diariamente y sus nuevas modalidades de ataque; los ciberdelicuentes comprenden que en la red
viaja mucha informacion de vital importancia para los usuarios y las empresas, y que algunos de
ellos estan dispuestos a pagar por el rescate de esa informacion, si se perdiese o cayese en malas
manos (Estrada, 2018).

Ante esta coyuntura global, algunas empresas de seguridad aseveran que particularmente
el ransomware ha sido uno de los malware que ha provocado ataques masivos contra sus victimas,
dentro las cuales se encuentran las empresas publicas y privadas; lo que se explica por un
incremento del 46% en el nimero de sus variantes y por las facilidades que tienen para el ataque
objetivo contra las infraestructuras criticas, logrando bloquear los sistemas de control de las

empresas.
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En el ambito internacional, Vivanco-Toala et al. (2020), han referenciado que entre los
afios 2013-2015, el numero de ataques con ransomware a: los usuarios, a las grandes empresas y
a las Pymes, se incremento en un 270%, causado principalmente por vulnerabilidades en sus
sistemas de ciberseguridad. Sumado a esto, “en el afio 2016, se detectaron 372.602 ataques de
ransomware (...) de los cuales el 17% iba dirigido a todo tipo de empresas grandes y pymes, donde
el mayor porcentaje de ataques se evidencia para los consumidores o usuarios” (p. 73).

Por otra parte, se ha encontrado que durante los afios 2019-2020 se registra una disminucion
en los ataques con ransomware contra los usuarios, pasando de 1°537.465 a 1°091.454 ataques, con
un descenso equivalente al 29%, siendo WannCry el ransomware que mas afecta a los usuarios; esta
disminucion posiblemente se ha originado porque las comunidades de ciberseguridad en el mundo
han cobrado mayor relevancia en estos afios. No obstante, también se hallé que para el afio 2020 hay
un gran aumento de los ataques de ransomware dirigido?, los que se realizan contra una victima
elegida con el objetivo de extorsionar, con un crecimiento del 767%, lo que deja a las empresas y
grandes organizaciones en un considerable estado de vulnerabilidad, debido a que, siendo los
objetivos principales de los ataques, los cibercriminales buscan que dichos ataques sean cada vez
mas sofisticados, profesionales y destructivos (Data Center Market, 2021).

La organizacion Kaspersky, a través de Aver (2020), registrd en el afio 2020 un listado de
empresas que fueron victimas de ataques con ransomware, encontrandose dentro de este, empresas
tecnologicas de gran envergadura, como el proveedor de servicios informaticos y multinacional

estadounidense Cognizant, la cual fue “victima de un ataque del popular ransomware Maze. Los

4 Los atagues con ransomware, suelen realizarse a objetivos de alto perfil, como empresas, organismos publicos
estatales y municipales, y organizaciones sanitarias. Estos ataques son mucho mas sofisticados (compromiso de red,
reconocimiento y persistencia, 0 movimiento lateral) e implican un pago mucho mayor (Data Center Market, 2021).
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clientes de la empresa utilizan su software y servicios para brindar soporte al trabajo remoto de los

empleados, cuyas actividades se vieron interrumpidas” (parr. 8). Este suceso es un claro indicador

que incluso empresas con gran infraestructura tecnologica y altos niveles de seguridad no estan
exentas a un ataque de ransomware.

En el contexto nacional, Ceballos et al. (2019), presentan un estudio sectorial mediante el
cual registraran “las cifras y modalidades de los ciberdelitos en 2019 y las tendencias que
[enfrentarian] las empresas colombianas y los ciudadanos en 2020 (p. 4); la informacion fue
obtenida a partir de las denuncias y reportes efectuados por las empresas y los ciudadanos al Centro
Cibernético Policial (CECIP). En este informe, se reporté que: el hurto por medios informaticos
es el delito informatico méas denunciado en Colombia, seguido de la violacion de los datos
personales (robo de identidad), en tercer lugar, esta el acceso abusivo a un sistema informatico, en
cuarto lugar, se encuentra la transferencia no consentida de activos y en quinto lugar, esta el uso
de software malicioso (ransomware).

Con respecto a este ultimo, los investigadores identificaron que es un delito cuya comisién
se ha incrementado en los afios recientes en el pais, siendo las Pymes, las compafiias mas afectadas
por los ransomware, debido a sus bajos niveles de ciberseguridad. Principalmente, se han detectado
cinco tipos de ransomware: de cifrado Lock Screen Ransomware o WinLocker, Master Boot
Record (MBR), Ransomware alware, de cifrado de servidores web y de dispositivos moviles; los
cuales suelen ser activados por los usuarios colombianos, a través de los enlaces que llegan con
correos electronicos y su respectivo redireccionamiento hacia sitios web maliciosos, desde donde
descargan el malware que afecta sus documentos. Se reportd que, una de las principales tendencias
para el aflo 2020 en el pais es el uso de inteligencia artificial y malware, por parte de los

ciberdelincuentes, para facilitar la identificacion de victimas potenciales y los sistemas de



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)

Tecnoldgico de Antioquia — Institucion Universitaria

Pagina 20

deteccidn usados por los usuarios. Entre otras recomendaciones de la investigacion, se considera
el desarrollo de mecanismos perimetrales de proteccion (Ceballos et al., 2019).

De acuerdo con el panorama actual con el malware ransomware, las organizaciones de
ciberseguridad y las empresas en general, hacen un llamado enérgico para que los usuarios y las
empresas, especialmente las Pymes: adelanten y ejecuten las medidas necesarias para incrementar
la ciberseguridad de sus sistemas locales y en la nube; refuercen el cifrado de los documentos con
nuevas técnicas; que se informen y estén alerta de las crecientes y mas sofisticadas acciones de
ingenieria social que usan los cibercriminales para afectar a sus victimas; y que aprovechen las
ventajas y capacidades que ofrecen la automatizacion y los sistemas de inteligencia artificial ya
que pueden ser entrenados para detectar comportamientos anémalos y también para enfrentar las
nuevas modalidades que surgen con respecto a los ataques con ransomware (Organizacion
Deloitte, 2021). Todas las precauciones son necesarias, teniendo en cuenta que en NUMerosos casos
“el impago del rescate no da como resultado la destruccion de la informacidn, sino su publicacion
en fuentes abiertas o su venta en subastas (cerradas)” (Aver, 2020, parr. 3), afectando directamente
el derecho a la privacidad y el secreto empresarial.

Como respuesta a los continuos y destructivos ataques de malware que se presentan en la
actualidad, los antivirus® y firewalls® actuales combinan una base de datos de firmas maliciosas
con una gran variedad de enfoques que incorporan técnicas avanzadas a la deteccion de virus

maliciosos, en especial, el malware ransomware (Maimd, 2019), como los sistemas desarrollados

5 De acuerdo con Padilla (2010), un antivirus “es un programa de computadora, que mediante un escaneo de archivos
tiene como objetivo la detecciodn, identificacion y eliminacion de malware” (p. 1).

6 Un firewall (cortafuegos en espafiol) “es un dispositivo de seguridad de red que monitorea el trafico de red entrante
y saliente y decide si permitir o bloquear trafico especifico segin un conjunto definido de reglas de seguridad” (Cisco
Systems, Inc., s.f., parr. 1).
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a partir de técnicas de programacion heuristica’ con las cuales se busca anticipar el descubrimiento

del malware, ya que es capaz de bloquearlo sin tener en su base de datos conocimientos absolutos

de que ese programa sea un software malicioso, con la desventaja de una alta tasa de falsos

positivos. Del mismo modo, la técnica de analisis de comportamiento analiza todos los

movimientos que ejecuta una aplicacion, determinando si se trata de un comportamiento no

deseado, basandose en el consumo del 100% en la CPU, consumo al maximo de la memoria RAM

y muchas operaciones de lectura/escritura en HDD de la maquina que, al igual, podrian ser falsas

alarmas (Herrero, 2018).

A continuacidn, en la figura 1 se visualiza la eficacia de cada uno de los antivirus que se

utilizan en la actualidad y su reporte con respecto a la detencion del malware.

Figura 1.

Eficacia de un antivirus, segun la deteccion de malware y falsos positivos

100% I e — _— I —

S9%

Il Compromised User dependent Blocked False Positives

Fuente: tomada de Sanchez (2020).

7 Algunas técnicas para el analisis heuristico con antivirus, son: emulacién de archivo, analisis del archivo y Deteccién
de Firma Genérica (Firma Digital), etc.
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Los datos de la figura 1 revelan que si bien cada uno de los antivirus referenciados registra

tasas de falsos positivos relevantes, principalmente con respecto a los antivirus K7 y Panda,

también es posible indicar que estos resultados no representan un peligro para los usuarios, sino

gue mas bien son una incomodidad para los mismos, porque implican falsas alertas. Sin embargo,

se evidencia ademas, que las tasas de falsos negativos, es decir, el nimero de muestras que

comprometieron el sistema con una deteccion no producida, para un archivo que si es malicioso,

denominado en esta grafica como “compromised”; son considerablemente altas, si se tiene en

cuenta que una sola muestra puede tener un efecto fatal para la maquina; lo que se presenta en

mayor medida con el antivirus Trend Micro, Microsoft y McAfee, siendo un valor nulo en este
caso, con respecto a F-Secure y G DATA.

Tabla 1.

Tasas de deteccion y proteccion de los antivirus

OFFLINE ONLINE ONLINE False
Detection Rate Detection Rate Protection Rate Alarms
Avast 04.2% 09.6% 99.08% 15
AVG 94.2% 09.6% 99.98% 15
Avira 00.4% 06.4% 99.97% 24
Bitdefender 96.1% 06.1% 99.98% 7
ESET 94.0% 04.0% 99.90% 2
F-Secure 90.4% 06.4% 100% 24
G DATA 06.2% 06.2% 100% 3
K7 93.5% 03.5% 99.00%
Kaspersky 81.9% 02.3% 99.97% 10
McAfee 67.0% 09.7% 99.03% 25
Microsoft 70.5% 85.9% 99.88% g
MortonLifeLock 85.3% 09.3% 100% 25
Panda 01.8% 99.96%
Total AV 90.4% 06.4% 99.90% 25
Total Defense 96.1% 06.1% 99.99% 6
Trend Micro 04.4% 99.20% 1
VIPRE 96.1% 06.1% 99.07% 8

Nota: tomada de Sanchez (2020).
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Prosiguiendo con lo anterior, se observa que en términos generales, la eficacia de los
antivirus evaluados en la tabla 1 en materia de bloqueos es muy alta, especialmente, en cuanto a
los antivirus F-Secure, G DATA y NortonLifeLock, cada uno con una tasa de proteccion del 100%,
aunque también se evidencia que el porcentaje de bloqueos de los antivirus fuera de linea decae
considerablemente, porque necesitan tener conexion a su motor de firmas en linea; siendo mayor
esta variacion en lo concerniente con las disminuciones que revelaron los antivirus Trend Micro (-
42,1%), Panda (-34,9%), McAfee (32,7%) y Microsoft con una reduccion del 15,4%. Con respecto
a la tasas de deteccion en linea, los resultados mas altos se registran con los antivirus McAfee,
Avast, AVG y NortonLifeLock. Asi las cosas, una dependencia tan grande a sus bases de datos de
firmas es una debilidad de los antivirus actuales que se podria mejorar considerablemente
incluyendo técnicas de 1A.

Estos problemas hacen necesaria la busqueda de una técnica mucho mas efectiva que
combine las ventajas de los dos métodos anteriormente descritos con técnicas basadas en
algoritmos de la IA, tales como los algoritmos de aprendizaje automatico y aprendizaje profundo;
los cuales segun Lazzeri (2021) estudian patrones complejos a partir de la transformacién de los
datos de entrada, en varias capas de salida y ocultas, mejorando las tareas de deteccion y
clasificacion con la experiencia. Siendo de las técnicas mas novedosas, las técnicas de analisis
basados en 1A se anticipan a malware potenciado por IA, ademés de la deteccion de malware
tradicional, aumentando la tasa de deteccion de codigos maliciosos desconocidos al realizar
simultaneamente analisis estatico y analisis dindmico, basados en motores de aprendizaje
automatico y profundo ademés de motores de vigilancia de 1A en tiempo real (Ceballos et al.,

2019). Esta combinacion ha revelado buenos resultados de deteccion dindmica, aunque con la
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desventaja de que son técnicas que necesitan de un entrenamiento, a partir de bases de datos y
repositorios de malware-ransomware con atributos determinados.

En vista de lo anterior, se evidencia que si bien en la actualidad, existen diversos antivirus

y firewall para la deteccion de malware ransomware, también se identifica que los altos niveles de

falsos negativos generados en su deteccion offline, distan de ser realmente efectivos con este

propdsito y dejan a los usuarios y empresas vulnerables ante posibles ataques con software

malicioso. Entre otros asuntos, esta problematica se origina con los requerimientos de tiempo, es

decir, capacidad inmediata de reaccion, y con los requerimientos de deteccion en las diversas

formas de presentacion del ransomware.

2.2. Justificacion del Problema

Desde la literatura, se identifico la deficiencia e ineficacia de los antivirus frente al
malware-ransomware, demostrando una gran brecha con respecto a los falsos negativos en materia
de deteccion y detencidn (Herrero, 2018). No obstante, con el desarrollo y la vertiginosa evolucion
en los avances tecnoldgicos, se han creado nuevos y mejores sistemas, herramientas y métodos de
seguridad (como aquellos basados en ML), para la prevencion, deteccidén temprana, clasificacion
y proteccion de la informacion digital; los cuales, junto con buenas practicas de concientizacion
de los usuarios en temas de seguridad, permiten la optimizacion de sus respuestas frente a posibles
ataques con malware ransomware y ademas contribuyen a reducir las consecuencias negativas
generadas por un ataque de malware (ESET Latinoamérica, 2015).

Al respecto, diversos autores han comprobado y reconocen que el uso e implementacion
de técnicas de ML es una alternativa viable para la identificacion y deteccion automatica de

diversas formas de malware, entre estos el ransomware, porque: revelan un menor tiempo para la
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ejecucidn de ambos procesos y una mejora en el umbral de deteccion fuera de linea (Becerra &

Vargas, 2019); también, facilitan la labor de los analistas forenses mediante la automatizacion de

los procesos de obtencion de las muestras de ransomware (Benavides & Roa, 2018); favorecen la

ejecucidn de acciones de monitoreo y la toma de decisiones anticipadas para evitar comprometer

funciones y actividades criticas de las instituciones financieras, con respecto a posibles infecciones

por malware (Mayorga, 2017); y contribuyen a que los sistemas sean mas dinamicos en el analisis

y procesamiento de datos, gracias al uso de algoritmos del ML (Marquez, 2017); entre otros
beneficios.

Si bien desde la literatura, se identifican aportes relevantes con respecto a la importancia
que ha suscitado la utilizacidn de herramientas de ML para la prevencion y deteccion de malware,
también se ha encontrado una deficiencia en la cantidad de publicaciones enfocadas
especificamente en la aplicacion de estas técnicas para el caso del malware ransomware; de ahi
que autores como Becerra y Vargas (2019) formulan la creciente necesidad de continuar con el
desarrollo de investigaciones acerca de la deteccion de diversos incidentes de seguridad que
puedan beneficiarse de algoritmos de ML.

De acuerdo con lo anterior, la importancia de este estudio en profundidad sobre el malware-
ransomware radica en la posibilidad de clarificar de forma extensiva su origen y su propagacién
en diversos escenarios asociados a los usuarios que se ven afectados. La comprension de estos
aspectos del ransomware permitira, ademas, un acercamiento a la seguridad de las maquinas, de
las redes y a la proteccion de los datos, junto con su relevancia en la proteccion de la privacidad
del usuario. De igual forma, esta investigacion es importante, porque mediante la compresion de

los conceptos asociados con el malware ransomware y los procedimientos de deteccion
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adelantados con el uso de técnicas de ML, se propone una técnica que redunde en un proceso de
deteccion de ransomware efectivo.

Adicionalmente, proponer una técnica de deteccion basada en ML contribuira a la
obtencion de mejores resultados en cuanto a la deteccion del malware ransomware, mejorando
aspectos como: la tasa de falsos negativos, la anticipacion a malware potenciado por IA, el ajuste
dinamico del sistema para la deteccidon de codigos maliciosos desconocidos, potencializando el
analisis estatico con un analisis dindmico basados en aprendizaje automatico, ademas de motores

de vigilancia que observen los canales de navegacion, comunicacion y archivos de fuentes poco

confiables para evitar los problemas asociados un secuestro de informacion por ransomware.

2.3. Formulacion del Problema

Del problema descrito y la revision de antecedentes se formula la siguiente pregunta de
investigacion:

¢Cuales son las caracteristicas que debe tener una técnica de deteccion de malware-

ransomware usando la inteligencia artificial?
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3. Marco Contextual

3.1. Aspectos Generales.

Segun el Centro Cibernético de la Policia Nacional de Colombia (Ceballos et al., 2019)
para el periodo 2019 -2020, la mayor violacion fue para el articulo 269i, el cual consiste en hurto
por medios informaticos y semejantes. El segundo delito informéatico con mayor incidencia en
Colombia, con 8.037 casos, es la violacion de datos personales o robo de identidad; el tercer delito
mas denunciados es acceso abusivo a sistema informatico, con 7.994 casos; el cuarto lugar con
3.425 casos es la transferencia no consentida de activos; y en quinto lugar se encuentran los ataques
por malware — ransomware con 2.387 casos denunciados.

Colombia recibid el 30% de los ataques de ransomware en Latinoamérica en el afio 2020,
seguido por Peru (16%), México (14%), Brasil (11%) y Argentina (9%), segun lo reporta el
Informe de las Tendencias del Cibercrimen en Colombia 2019-2020. Las PYMES fueron el blanco
preferido por los atacantes, puesto que sus niveles de seguridad suelen ser mas bajos; no obstante
debido a los vectores de infeccion que utilizan los cibercriminales como entrada del ransomware,
tales como: correo electronico fraudulento, noticias de alerta falsas en ventanas emergentes,
documentos con macros, phishing®, Cross-Site Scripting — XSS, entre otros métodos que apelan
a la poca precaucion en la navegacion de los usuarios, pueden llegar a afectar a personas y

empresas de diferentes sectores sin discriminacion.

8 Los ataques de phishing son correos electronicos, llamadas o mensajes de texto maliciosos que engafian a los usuarios
para que cedan sus credenciales de cuenta. El remitente se hace pasar por una entidad acreditada. Este atrae a los
usuarios para que proporcionen informacion confidencial, incluidos los detalles de la tarjeta de crédito y las
contrasefias.

9 XSS es un ataque de inyeccion en el que un hacker inyecta un script o cédigo malicioso en el contenido de un sitio
web de modo que una vez se accede este queda instalado y puede ejecutarse desde el navegador de los usuarios.
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Figura 2.

Estadisticas ransomware en usuarios corporativos
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Fuente: tomada de Kaspersky Lab (2018).

De acuerdo con los datos de la figura 2, es posible dilucidar los ataques de ransomware son
un exponente de vulneracion a los derechos cibernéticos y de la privacidad; el ataque de los
ransomware como: WannaCry, CryptoLocker, Petya, Expert y Badrabbit, entre otros, afectan a
usuarios corporativos de todo el mundo. Las entidades Industriales son las que mayormente se ven

afectadas en Colombia, ya que, para esa misma anualidad, por lo menos 446 empresas denunciaron
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ser victimas de ciberataques. La seguridad busca reducir los riesgos hasta un nivel aceptable, ya
que es dificil asegurar que se apunte a una solucion ideal para evitar todos los peligros, es decir,
en todos los ambitos la seguridad busca reducir los riesgos y buscar actividades encaminadas a

proteger de algun tipo de peligro (Kaspersky Lab, 2018). Nuevas variantes de ransomware se

cobran victimas cada dia y por ello sigue siendo una preocupacion a nivel global.

3.2. Antecedentes

En esta seccidn, desde la revision de articulos resultados de investigacion y trabajos de
grado, consultados en repositorios institucionales y bases de datos indexadas como Science Direct
y la IEEE, se da cuenta de la perspectiva y conclusiones que los autores tuvieron en sus
investigaciones, brindando una mejor claridad tedrica para abordar esta propuesta de investigacion,
cuyo objetivo de estudio es identificar las técnicas de ML utilizadas en la deteccion de malware
ransomware Y los resultados obtenidos con su implementacion.

En este orden de ideas, el trabajo realizado por Garcia (2020), para obtener el titulo en
Ingenieria de Software, llamado Auditoria automatizada basada en un sistema de deteccion de
vulnerabilidades y en la explotacion controlada de amenazas software de la Universidad de
Malaga — Espafia; el cual tiene como objetivo realizar una aplicacién con la que pueda dotar al
usuario con una herramienta con la que pueda defender su informacién. La aplicacion indica los
procesos que se estén ejecutando actualmente en el sistema. Del mismo modo, se busca ejecutar
un analisis de la red en cuanto a tamafio, puerto y procedencia del paquete que se esté iniciando
mediante ML. Asi, el usuario puede darse cuenta qué dispositivos estan conectados a su red, a
través de Universal Plug and Play (UPnP) al punto de acceso. La metodologia que utilizé el autor

fue SCRUM, “con el objetivo de realizar un desarrollo iterativo para identificar posibles errores
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de concepto durante la realizacion del proyecto, de forma que los cambios no introduzcan una

complejidad alta en el mismo” (p. 19), aunque presenta una desventaja con respecto al usuario
inexperto.

Por otra parte, el autor Maim6 (2019), en su tesis doctoral: Deteccion de bonets y
ransomware en redes de datos mediante técnicas de aprendizaje automatico, presentada en la
Universidad de Murcia en Espafia, identificd tres puntos débiles que presentan los problemas de
deteccidn: a) el equilibrio necesario entre la efectividad de la deteccidn de amenazas y la velocidad
a la que se pueden examinar los datos recogidos en las redes de datos modernas; b) la necesidad
de poder detectar dichas amenazas incluso cuando los datos viajan cifrados; y c) la dificultad de
detectar nuevas versiones de malware aungue sean variaciones de una familia ya conocida. El
objetivo de este autor fue “investigar la forma de aplicar métodos de aprendizaje automatico a la
deteccidén de anomalias en redes de datos con restricciones” (p. 5); para lo cual determind su
metodologia en el estudio del estado del arte de los sistemas de deteccion basados en el aprendizaje
automatico de las redes de bases de datos. Su enfoque estuvo basado en flujos y se estudiaron los
requerimientos computacionales de varios métodos de ML, con el fin de encontrar el mas
adecuado. La desventaja de este estudio, se origina en la imparable expansion del internet y la
mayor adopcion del cifrado en el trafico de red.

En continuidad con lo anterior, los investigadores Lu et al. (2019), para el desarrollo del
trabajo New era of deeplearning-based malware intrusion detection: the malware detection and
prediction based on deep learning, de la University of Chinese Academy of Sciences, (Universidad
de la academia de ciencias de China), realizaron una investigacion con el objetivo de observar
coémo se comporta el malware para luego clasificarlos, a través de algoritmos tradicionales de la

méaquina y los algoritmos de red neuronal profunda, para luego comparar el resultado con el



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)

Tecnoldgico de Antioquia — Institucion Universitaria

Pagina 31

sistema de clasificacion de malware basado en reglas, en dos tipos diferentes de conjunto de tareas.

Después de hacer la comparacion, se encontro que el aprendizaje profundo se desempefia mejor

en cuanto a precision y versatilidad. Es mas seguro analizar los datos mediante un campo de

entrenamiento que hacer un campo de busqueda profunda. También se construyé un modelo de

GAN basado en un texto y en una imagen de datos con software malicioso y disefiar una especie

de nueva arquitectura de prediccion de malware que muestre cierta viabilidad en las bases de datos
probadas.

Otro aporte identificado desde la literatura, es el trabajo de grado efectuado por Garcia
(2020), titulado Auditoria automatizada basada en un sistema de deteccion de vulnerabilidades y
en la explotacion controlada de amenazas software; mediante el cual, se reconoce la relevancia
de las herramientas Big Data y analiticas en el tratamiento y conocimiento de los datos, de ahi que
la finalidad con esta investigacion es predecir los computadores que resultaran infectados por
malware en una institucién financiera colombiana, mediante el disefio y la implementacion de la
Prueba de Concepto (POC), para lo cual se conto con el apoyo operativo del fabricante Hewlett-
Packard y el proveedor itPerform, quienes de forma conjunta utilizaron dos servidores: 1) Servidor
Windows 2008 R2, con las analiticas ETL y ARIMA, incluidos en el software alterix (preparacion
de datos) y tableau (presentacion de resultados) y 2) Servidor Linux CentOs 7.0 con el programa
Big Data HP VERTICA. Los datos analizados corresponden a los datos log de las acciones
realizadas por el antivirus instalado en cerca de 4.000 computadores de la Institucion Financiera,
los cuales se encuentran alojados en la herramienta de seguridad SIEM (Security Information and
Event Management).

Se contempla el uso del modelo predictivo de “Decision Tree”, pero este solo revela cual

es el computador con mas cantidades de eventos que posiblemente informaréa el antivirus y también
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el modelo de “Naive Bayes”, aunque este solo predijo los computadores agrupados por un tipo de
malware; finalmente, se utiliza el modelo predictivo ARIMA con el que se logra la prediccion con
dos semanas de anterioridad de los computadores que presentarian una infeccion con malware y
con mayor rapidez en términos de tiempo, que los modelos tradicionales utilizados en esta
institucion; datos que se verificaron comparando la prediccion y la informacién real semanas
después, encontrando un alto grado de correspondencia entre ambos informes. Ademas, se alcanza
un comportamiento de descenso y de tendencia cero para los computadores que fueron infectados
por malware. Se comprueba que el desarrollo de un modelo predictivo para detectar de forma
anticipada los computadores que seran infectados por malware, favorece la ejecucion de acciones
de monitoreo y la toma de decisiones para evitar comprometer funciones y actividades criticas de
las instituciones financieras (Garcia, 2020).

Por otro lado, el autor Carmona (2016), en un tutorial presentado por el Dpto de inteligencia
artificial, ETS de ingenieria informatica de la universidad nacional de Madrid — Espafia, con el
propdsito de dar a conocer los nuevos cambios o alcances que han obtenido las maguinas de vector
soporte (SVM) con la version (16/11/2016) iniciada desde (17/112013), llamado Tutorial sobre
Maquinas de Vector Soporte, plantea como objetivo principal la realizacion de una introduccién
al mundo de SVM, aplicadas a resolver tareas tanto de clasificacion como de regresion, teniendo
presente que a la primer tarea se restringe al caso de clasificacion binaria, atendiendo al tipo de
separabilidad de los ejemplo de entrada considerados en distintas opciones.

Estas opciones son discriminadas en los siguientes casos y en el mismo orden, para el
primer caso seria el ejemplo de entradas separables, para el segundo caso, aunque es con ruido,
seria el ejemplo de entradas cuasi-separables linealmente y seguidamente, se considera el caso de

ejemplo no-separable linealmente y finalmente, las SVMs aplicadas a la tarea de regresion lineal
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como no lineal. Este proyecto proporciona las bases de aprendizaje al mundo de las maquinas de
vector soporte, con el fin de poder hacer clasificaciones binarias o poder resolver tipos de
problemas de regresion, agrupamiento y multiclasificacion aplicable a las redes neuronales y a la
propuesta planteada en este proyecto. El tutorial al final hace recomendacion de algunas

herramientas software de uso libre para un mejor aprendizaje y en las que podriamos empezar a

experimentar (Carmona, 2016).

3.3. Hipotesis

La vulneracion de la privacidad aumenta de forma casi paralela a los descubrimientos de
nuevas tecnologias, es por esto que los avances mas actuales deben estar a la vanguardia en
amenazas que tienen como Unico objetivo, el dafio a cualquier entidad. A travées del estudio del
malware ransomware, su composicion, la explicacion de sus funciones en el ataque, su magnitud,
sus principales objetivos y como intervenirlos a través de herramientas de la Inteligencia Artificial

como el aprendizaje automatico, se pueda proponer una técnica para su deteccion.

3.4. Objetivos

3.4.1. Objetivo General

Proponer una técnica de deteccion de malware-ransomware utilizando algoritmos de

Machine-Learning.
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3.4.2. Objetivos Especificos
e ldentificar las técnicas que involucran algoritmos de Machine-Learning utilizadas para la

deteccidn de malware—ransomware.

e Analizar las caracteristicas principales de las técnicas identificadas para la deteccion de

malware—ransomware.

e Construir la propuesta de la técnica apoyada en algoritmos del Machine Learning para la

deteccidn de malware-ransomware.
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4. Marco Metodoldgico

4.1. Metodologia

Esta investigacion tiene como objetivo principal proponer una técnica de deteccion de
malware ransomware basada en el andlisis comparativo de las técnicas actuales que utilizan
algoritmos del Machine Learning como parte del proceso de caracterizacion, deteccidn y detencion
del ransomware y que de alguna forma buscan contrarrestar los dafios ocasionados por el ataque
del software malicioso.

En correspondencia con lo anterior y segun los referentes tedricos de Ricoy (2006) junto
con Hernandez, Fernandez y Baptista (2014), la presente investigacion se sitda en el paradigma
positivista, ademas, es un estudio con enfoque cuantitativo, no experimental; porque se logra la
construccién del objeto de conocimiento en relacion con el comportamiento del malware
ransomware, conforme con las experiencias, los hechos observables y la informacion objetiva
recopilada desde la literatura, en relacion con los experimentos efectuados por otros autores, para
la implementacion de técnicas de Machine Learning en la deteccidn de este tipo de software
malicioso y los resultados recopilados al respecto. Todo este procedimiento sin la intervencion
directa del investigador, ni la manipulacion deliberada de las variables de andlisis, aunque basado
fundamentalmente en la revision, observacion y analisis de esta tematica, tal como ha sido
abordada por otros investigadores.

Sumado a esto, se realiza un anélisis documental, mediante el cual se identificaron las
técnicas actualmente utilizadas, sus etapas, la contribucion de los algoritmos de Machine Learning
en estas, y las caracteristicas de la tipologia malware-ransomware que permiten su deteccion. Este

proceso metodoldgico se efectud, a través de la revision y andlisis de 35 publicaciones extraidas
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de diversas fuentes bibliograficas, tales como: articulos de revistas indexadas resultados de
investigacion, trabajos de grado de repositorios institucionales nacionales e internacionales, asi
como informes y boletines técnicos sobre los avances y novedades en materia de malware
ransomware. Es preciso clarificar que para la seleccion de los documentos estudiados, se tuvieron
en cuenta los siguientes criterios de inclusion: (a) una temporalidad de publicacion maxima de
cinco afnos, comprendida entre los afios 2016-2020 y (b) que por lo menos cumpliese con dos de
las tres etiquetas definidas con esta finalidad, a saber: malware, ransomware y Machine Learning.
Tomando como base los métodos inductivos®- deductivo'?, a partir de la revision de la
literatura, el estudio de informacion técnica acerca del malware ransomware y de las técnicas de
deteccién empleadas haciendo énfasis en las de aprendizaje automatico, se elaboraron
conclusiones especificas en materia de técnicas de Machine Learning para la deteccion y

clasificacion de los malware ransomware que permitieron plantear la técnica propuesta como

resultado de la investigacion.

4.2. Tipo de Investigacion

Al retomar los aportes de Hernandez et al. (2014), es posible sefialar que se efectu6 una
investigacion exploratoria, ya que se pretendio encontrar aspectos fundamentales de la deteccién
de malware-ransomware que pudieran ser aprovechados por algoritmos de aprendizaje automatico

para su deteccidn; se toma como referencia y punto de partida los estudios consultados durante la

10 EI método inductivo es una estrategia de razonamiento que se basa en la induccion, para ello, procede a partir de
premisas particulares para generar conclusiones generales. En este sentido, el método inductivo opera realizando
generalizaciones amplias apoyandose en observaciones especificas.

1 El método deductivo es una estrategia de razonamiento empleada para deducir conclusiones légicas a partir de una
serie de premisas o principios. En este sentido, es un proceso de pensamiento que va de lo general (leyes o principios)
a lo particular (fendmenos o hechos concretos).
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revision de literatura, antes y durante la construccion de este proyecto, apoyandose en el estado

del arte, donde se enfoca en los siguientes tipos de estudio:

Identificar técnicas de Machine Learning existentes sobre deteccion de malware-
ransomware: Aplicando el método inductivo — deductivo en la identificacion de las técnicas
existentes actuales en la deteccion sobre el malware-ransomware, se llegaron a una serie de
conclusiones con las que se tomaron decisiones, en cuanto a una propuesta de mejora en tiempo
y efectividad de deteccidn.

Analizar las caracteristicas de las técnicas sobre la deteccion de malware-ransomware:
En continuidad, se aplic6 el método analitico — sintético para analizar las caracteristicas
intrinsecas de los ransomware y de las técnicas que existen sobre la detencion, tomando como
base otras investigaciones elaboradas al respecto.

Proponer una técnica de deteccion de malware-ransomware usando las mejores técnicas
de deteccion de acuerdo al andlisis hecho: En consecuencia, aqui se utilizaron los métodos
inductivo, deductivo, analitico y sintético para elaborar la propuesta de la técnica de deteccion
del malware-ransomware, basado en el estudio y analisis hecho de las herramientas de ultima
generacion como lo es IA, que es una simulacion de procesos que realiza la inteligencia
humana en méquinas convirtiéndola en una “maquina inteligente”, es decir, aquella que imita
las funciones cognitivas como percibir, razonar, aprender y resolver problemas (Zufiaurre,

2019).
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4.3. Definicion del Alcance
La presente investigacion articula la propuesta de una técnica basada en algoritmos de ML
que proporcionara una nueva forma en la deteccion y prevencion del malware ransomware. No se
incluyé la validacion de la técnica propuesta con el desarrollo de este proyecto, por falta de

recursos computacionales, se plantea hacer la validacion de la técnica en un ambiente controlado

como trabajo futuro.
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5. Marco Tedrico — Conceptual

En este capitulo se tratan las bases tedricas que se usaron en el desarrollo de este trabajo,
partiendo de las premisas de seguridad informatica. Se pretende conocer qué es y en qué consiste
el malware ransomware; también se presenta un analisis profundo de todos sus comportamientos
actuales y como las técnicas mas utilizadas de Machine-Learning han contrarrestado sus acciones

maliciosas, para asi poder proponer una nueva técnica Optima con cortos tiempos de respuesta.

5.1. La Ciberseguridad

Llamada también seguridad de tecnologia de la informacion, es el area relacionada con
la informatica y la telematica que se enfoca en la proteccién de la infraestructura computacional y
todo lo relacionado con esta y especialmente en la informacidn contenida en una computadora o
circulante a través de las redes de computadoras. Para ello existe una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos
a la infraestructura o a la informacién. La ciberseguridad comprende software (bases de
datos, metadatos, archivos), hardware, redes de computadoras y todo lo que la organizacion valore
y signifique un riesgo (Paez, 2020).

Por lo tanto, los datos son valores, nimeros, medidas, textos, documentos en bruto, la
informacién es el valor de esos datos, es lo que aporta conocimiento. Los manuales de
procedimientos, los datos de los empleados, de los proveedores y clientes de la empresa, la base
de datos de facturacion son datos estructurados de tal forma que se convierten en informacion, que

aportan valor como compafiia por tal motivo deben ser protegidos (Romero, y otros, 2018).
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5.2. Malware ransomware
Ransom quiere decir “rescate” en inglés, y de hecho lo que hace es secuestrar los datos de
un ordenador y pedir un rescate economico a cambio de liberarlo. Normalmente lo que hace es
cifrar tus datos, y lo que te ofrecen a cambio del rescate econdmico es la clave para poder
descifrarlos. Este tipo de programas puede acceder a tu ordenador por medio de un gusano
informatico u otro tipo de malware, y una vez cifre tus datos bloqueara tu ordenador mostrandote
una pantalla de advertencia en la que se le informa al usuario que ha sido victima del ataque. En
esa pantalla se le muestra también la cantidad a pagar y el método de pago, que puede ser por SMS,
Paypal o mediante bitcoins. Se trata de una de las amenazas que mas esté creciendo en los ultimos
afios, estos llegan por diferentes medios, en especial por correos electronicos 0 mensajes
sospechosos (Fernandez, 2020). A continuacion, en la figura 3, se muestra el esquema de

funcionamiento de éste ransomware.

Figura 3.

Esquema de funcionamiento ransomware
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Nota. Uso de analiticas para predecir los computadores afectados. Fuente: Mayorga (2017).
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5.3. Delincuentes Informaticos
Los delincuentes informaticos ya no son solo pequefios grupos de hackers
malintencionados, sino que existen complejas organizaciones dedicadas a crear herramientas,
malware y estrategias para llevar a cabo ataques cibernéticos. Incluso hay un verdadero mercado
de software malicioso a medida, con el que los delincuentes pueden comprar y desarrollar
herramientas altamente sofisticadas. Ademas, ya estan usando la inteligencia artificial para mejorar

la planificacion y ejecucion de sus ataques, por lo que las organizaciones estdn luchando

constantemente para mejorar la proteccion de sus sistemas (Rey, 2019).

5.4. Brecha de Seguridad Informatica

Al revisar extensa documentacion en la web se ratifican e identifican las principales causas
del problema antes mencionado y una excelente forma de explicar el por queé las herramientas de
seguridad informatica no han sido efectivas al 100% para controlar los problemas por malware
(Mayorga, 2017).
Figura 4.
Brecha de seguridad informatica
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Nota. Uso de analiticas para predecir los computadores afectados. Fuente: Mayorga (2017).
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Se utiliza el término “The Gap” o “Brecha de seguridad informatica” para indicar la
existencia de un problema ocasionado por un espacio existente entre los desarrollos de seguridad
informéatica versus los avances tecnoldgicos para desarrollar amenazas informaticas, el
cumplimiento de leyes para la proteccion de datos y las plataformas de siguiente generacion que
avanzan a grandes pasos, de forma incremental y se representan en la figura 4, con una pendiente
mayor a 45° mientras que la linea que indica los avances de la seguridad informatica tiene una
pendiente levemente inclinada, representando avances mas lentos, debido a los tiempos de
investigacion de fabricantes de nuevas tecnologias, la comercializacion de los productos, la

aceptacion por las empresas y su implementacion, con el respectivo afinamiento y mantenimiento

de la solucién informatica (Mayorga, 2017).

5.5. Tipos de Malware

Figura 5.

Tipos de Malware
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del usuario

GUSANOS TROYANOS BOTNETS
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mi computador! entran ZOMBIE!

Fuente: tomada de Mundaca (2020).
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Como se evidencia en la figura 5, se han identificado seis familias de malware, los cuales

han sido agrupados, segun sus patrones de acceso y que se explican a continuacion.

Un virus informatico: es un tipo de malware cuyo objetivo es alterar el correcto
funcionamiento de un dispositivo. Lo hace infectando los ficheros de un ordenador mediante
un cdédigo maligno, y su principal caracteristica es que necesita de la intervencion del
usuario para ser ejecutado. Momento en el que toma el control con el objetivo de infectar un
ordenador y propagarse (Mayorga, 2017).

El gusano informatico: es otro de los tipos de malware méas comunes en la red, y su principal
diferencia con los virus informéaticos es que no necesita la intervencion del usuario ni la
modificacion de ningln archivo existente para infectar un equipo. Por lo demas, tiene la
caracteristica de replicarse a si mismo para expandirse por las redes a las que esta conectado
un dispositivo (Mayorga, 2017).

El spyware: se trata de otro tipo de programa que se instala en tu equipo por si sélo o mediante
la interaccion de una segunda aplicacién que lo lanza sin que te des cuenta. Suelen trabajar a
escondidas tratando de ocultar su rastro para que levantes la guardia y acties con normalidad
(Mayorga, 2017).

El troyano tiene algunas semejanzas con los virus informéticos, pero su funcionamiento no es
exactamente el mismo. Mientras que un virus suele ser destructivo, un troyano trata de pasar
desadvertido mientras accede a tu dispositivo con la intencidn de ejecutar acciones ocultas con
las que abrir una puerta trasera para que otros programas maliciosos puedan acceder a €l

(Mayorga, 2017).
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e EIl adware es un tipo de programa bastante polémico y dificil de catalogar. Algunos lo
consideran una clase de spyware, mientras que otros aseguran que ni siquiera puede ser
considerado un malware porque su intencion final no es la de dafar los ordenadores
principales. (Mayorga, 2017).

e Elransomware: Ransom quiere decir “rescate” en inglés, y de hecho lo que hace es secuestrar
los datos de un ordenador y pedir un rescate econémico a cambio de liberarlo. Normalmente
lo que hace es cifrar tus datos, y lo que te ofrecen a cambio del rescate econdémico es la clave
para poder descifrarlos. Este tipo de programas puede acceder a tu ordenador a lomos de un
gusano informatico u otro tipo de malware, y una vez cifre tus datos bloqueara tu ordenador
mostrandote una pantalla de advertencia en la que se te informa que has sido victima del ataque.
En esa pantalla se te muestra también la cantidad a pagar y el método de pago, que puede ser
por SMS, Paypal o mediante bitcoins (Mayorga, 2017).

e Criptomineria: La Organizacién Kaspersky Lab (2019), explican que “por lo general, el
malware de criptomineria se instala en los equipos de los usuarios 0 de empresas junto con
programas publicitarios, juegos hackeados y otro contenido pirateado” (p. 3). Al respecto,
Mundaca (2020), agrega que “este malware aparecio junto con la actividad de mineria de
criptomonedas, con lo cual se requiere de mucha capacidad de procesamiento. Este malware
usa el computador infectado para minar criptomonedas sin que la victima se dé cuenta”

(parr.6).

Retomando los aportes de Mundaca (2020), se ha determinado se han explicado los Worms

y los Botnets de la siguiente forma:
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e Worms: Son verdaderos parasitos o gusanos computacionales. Es considerado una
subclase de virus. Se propagan de ordenador a ordenador, sin necesidad de la
intervencion humana. Lo més peligroso de los worms es su capacidad para replicarse
en tu sistema, por lo que podrias enviar, sin saberlo, cientos o miles de copias del
gusano, creando un efecto devastador.

e Botnets: Red o grupo de ordenadores zombies, controlados por el propietario de los
bots o computador zombie. El propietario de las redes de bots da instrucciones a los
zombies. Estas 6rdenes pueden incluir la propia actualizacion del bot, la descarga de
una nueva amenaza, el mostrar publicidad al usuario o el lanzar ataques de denegacion
de servicio, entre otras. En el Gltimo tiempo, se han utilizado este grupo de ordenadores
para el minado de criptomonedas, sin que los usuarios legitimos superan qué sucedia

(parr. 7-8).

5.6. Analisis del cédigo fuente de un ransomware escrito en Python

En un analisis del codigo fuente de un ransomware escrito en Python bajo el nombre de
deteccidn dado por welivesecurity: Python/Filecoder.AX. Siendo este una forma visible del codigo
que ahora ya no estd vigente, pero lo estuvo durante 2017 y 2018, siendo distribuida en un

empaquetable ejecutable .exe a través de Pylnstaller (figura 6).
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Figura 6.

Analisis del Cddigo Fuente al ejecutarse un Ransomware (parte 1).

subprocess.check call(( attrib +H ' sys.executable).split())
succubus@ehud win32api.Get zicalDriveStrings()
succubus@ehu® - succubus@ehu@.split(’ :-1]
e ys.argv)
"File Corrupted’)
sys. (@)
comp_namae - str(os.environ[ ' COMPUTERNAME'])
computer_id - base64.bbdencode(str(comp_namae *-QUILT').enc
x TERS®
es(sy ‘boomarang’ comp_namae, ‘ascii')
rgv) 2
(sys.argv[2], frilename)
(@)
print(‘ok le ming Tian gen hao")
threads [l
drive succubus@ehud:
‘Axt drive:
o ) drive:

thread threading. Thread(ta t=run_crypt, a (drive, frilename))
thread.s )
threads. nd(thread)

thread threads:
thread. join(timeou )

*python® sys.executable.lower():

05.1¢ (sys.executable)
0S.1 (sys.argv[@])

Fuente: tomada de Kundro (2020).

Se ejecuta la funcion “run_crypt” para cada una de las unidades de almacenamiento
presentes en la computadora, siendo “run_crypt” el componente principal de la amenaza. Ademas
de llamar a dicha funcién, este cédigo se encarga de generar un codigo para identificar la
computadora de la victima y que mas adelante, luego de ser hasheado, sera utilizado como clave

para cifrar los archivos (figura 7).
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Figura 7.

Analisis del Cdodigo Fuente al ejecutarse un Ransomware (parte 2).

root, subfiles, files os.walk(drive):
root.startswith('C:\\Windows"):
‘recycle.bin’ root.lower():

file files:

file_pnt - os.path.join(root, file)
os.path.basename(file_pnt).endswith(suffix) "RECOVER. txt’ os.path.basename(file_pnt)
os.path.basename(file_pnt) os.path.basename(sys.executable):

extension - str(os.path.splitext(file_pnt)[1])
' .bak’ extension *backup’ file pnt.lower():

os.remove(file_pnt)

extension.lower() valid_extension:
createAdamantium(grandpaSlacks(frilename), str(file_pnt))
print(file_pnt)

os.remove(str(file_pnt))

print(’ ! file pnt)

Fuente: tomada de Kundro (2020).

Esta funcién realiza la misma accion repetidamente uno por uno sobre todos los archivos
presentes en la unidad con algunas excepciones:

e Omite todos los archivos cuya ruta comience con “C:\Windows” es decir, no cifra los archivos
del sistema para no afectar la estabilidad de este y permitir que la victima pueda leer el mensaje
de rescate.

e Omite todos los archivos que se encuentran en la papelera de reciclaje, lo cual tiene sentido
dado que se supone que son archivos que la victima no desea.

e Omite los archivos ya cifrados (RQUILT*?).

12 Extension de un archivo cifrado



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnolégico de Antioquia — Institucion Universitaria
Pagina 48

e Omite los archivos donde escribe el mensaje de rescate para la victima (RECOVER.txt).

e Omite el ejecutable de si mismo.

e Omite los archivos .bak o aquellos cuyo nombre o ruta contenga la palabra “backup”. Estos
son eliminados directamente.

e Omite los archivos que no tienen una extension considerada valida o relevante para el
ransomware (basandose en la lista contenida en la variable valid_extension).

e Luego, todos los archivos que pasen los controles previamente enunciados seran cifrados
mediante la funcion “createAdamantium” y el archivo original no cifrado serd eliminado

inmediatamente.

Figura 8.

Analisis del Cddigo Fuente al ejecutarse un Ransomware (parte 3).

valid_extension - ['.adf’,
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‘.rgss3a’, '.pak', '.big', '.unity3d', '.wotreplay’, '.xxx', '.desc’', '.py', '.m3u’, ".flv';, '.js', ‘'.css’,
‘.rb’, ".png', '.jpeg', '.p7c’', '.p7b°’, ° 2 Topems, “.crt;, C.cerl; Cudert; ox3f,
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".sxc', '.ots', '.ods', '.hwp', '.dotm', '.dotx', '.docm', '.DOT', '.max’, '.xml"', '.uot’,
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Fuente: tomada de Kundro (2020).
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Se pueden observar tres elementos interesantes: (Variable “valid extension”, Funcion
“createAdamantium”, Funcion “grandpaSlacks™). Esta variable contiene una lista donde se definen

todas las extensiones de archivo que seran consideradas validas o relevantes y, por ende, que seran

cifradas por este ransomware, como se ve en la Figura 8.

5.7. Inteligencia Artificial

Consiste en la simulacién de procesos que realiza la naturaleza humana por biologia en
maquinas, es decir, se emplean sistemas informaticos para imitar las funciones cognitivas
fundamentales, como lo son el aprendizaje, la autocorreccion y el razonamiento. Para llevar a cabo
estas tres Ultimas funciones se emplea la combinacién de algoritmos Actualmente se pueden
encontrar muchos ejemplos de tecnologia de IA como procesamiento del lenguaje natural,
robotica, automatizacion, visién por computador y Machine Learning (Zufiaurre, 2019). Esta

Gltima es de la que se hara uso en este proyecto.

5.8. Machine Learning

El aprendizaje maquina, en inglés, Machine Learning es una disciplina de la Inteligencia
Artificial. Esta disciplina es capaz de crear sistemas que pueden aprender automaticamente
basandose en millones de datos, identificar patrones y tomar decisiones con minima intervencion
humana. El sistema informatico que se crea revisa datos y es capaz de predecir comportamientos
futuros, es decir, mediante una serie de instrucciones representa la solucion a un problema. Su
objetivo principal es que las maquinas sean capaces de aprender como un humano lo haria

(Zufiaurre, 2019).
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El principal objetivo va enfocado a que los sistemas puedan tener la capacidad de generar
y asociar, en casos familiares como en nuevos o imprevistos. Esto es posible mediante la formacién
de modelos que generalicen la informacidn que se les presenta para realizar sus predicciones. La
informacion a la que se enfrenta es lo que se conoce como Big Data. (Zufiaurre, 2019).

El rapido crecimiento de las fuentes de informacion digital hace imposible que un humano
sea capaz de procesar y analizar tal cantidad de datos, por lo tanto, técnicas como el aprendizaje
de maquina se ha popularizado por la variedad de modelos con los que se puede analizar grandes
volimenes de datos de forma maés rapida y precisa. Entre esos modelos estan: las redes neuronales,
las maquinas de soporte vectorial, los algoritmos de agrupamiento como los KNN (K vecinos mas

cercanos), la regresion logistica, el aprendizaje simbolico e introduccion de reglas, algoritmos

basados en evolucion, el aprendizaje analitico y métodos hibridos, entre otros.

5.9. Técnicas de Machine-Learning

e Aprendizaje supervisado: Este tipo de aprendizaje involucra alta participacion humana en
términos de monitoreo, seleccion de nuevos atributos, entrenamiento y nuevas puestas en
produccion. El aprendizaje supervisado utiliza un set de datos que es dividido en 2 partes: una
de entrenamiento, para generalizar el conocimiento que se espera pueda predecir el modelo
resultante y los datos restantes se toman como test y se usan para verificar y contrastar que tan
bien aprendid a generalizar el conocimiento el modelo final. Las mas usuales en el aprendizaje
supervisado estan los Arboles de decision, Méaxima entropia, Naives Bayes y Support vector

machine.
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Aprendizaje no supervisado: Esta clase de algoritmos busca identificar estructuras en los
datos. No se tiene la respuesta conocida para cada caso por lo que el algoritmo debe encontrar
las relaciones entre las variables involucradas. No se busca la representacion de los datos. Las
maés usuales en las no supervisadas son las técnicas de clustering.
Aprendizaje semi supervisado: Estos algoritmos son un hibrido de aprendizaje supervisado
y no supervisado. En este caso, el algoritmo trabaja con pequefias cantidades de datos de
entrenamiento etiquetados y mas de datos sin etiquetar. De este modo, se hace uso creativo de
los métodos supervisados y no supervisados para resolver una tarea determinada. En las semi-
supervisadas tenemos lasTécnicas transductive support vector machine y Expectation
maximization
Aprendizaje por refuerzo: El Algoritmo recibe algin tipo de valoracion acerca de la
idoneidad de la respuesta dada. Ejemplo: darle una orden al perro de sentarse, si lo hace se le
premia y si no lo hace se le castiga.
Aprendizaje en lotes: También se denomina como aprendizaje fuera de linea. Este tipo de
aprendizaje es utilizado cuando se tiene un conjunto de datos de entrada y se quiere
correlacionar con un conjunto de datos de salida, es decir encontrar una conexion entre estos
conjuntos, que en la mayoria de los casos son conjuntos de datos diferentes por lo que deben
ser normalizados para obtener el resultado. Ejemplo: la correlacion que existe entre la estatura
y el peso de una persona
Aprendizaje en linea: En este caso el aprendizaje no se detiene una vez que los datos estan
disponibles, sino que los datos se introducen en el sistema en mini-lotes y el proceso de

aprendizaje continta con nuevos lotes de datos.



6. Desarrollo del Proyecto

De conformidad con los propdsitos de la presente investigacion, en esta seccion se
desarrollan cada uno de los objetivos especificos formulados en los apartados anteriores; iniciando
con la identificacion de las técnicas de aprendizaje automatico mas empleadas en afios recientes
para la deteccion de software malicioso, haciendo precision en el malware ransomware, de acuerdo
con el sondeo bibliografico efectuado para este fin. Después se presenta un comparativo de los
métodos basados en Machine Learning mas representativos encontrados en la literatura, de acuerdo
con las métricas de eficacia en la deteccion y el tipo de malware para el cual se disefian; también
se caracteriza el ransomware como objeto de estudio. Se finaliza este capitulo con la propuesta de
la técnica de deteccion de malware-ransomware, a partir de su caracterizacion y de los modelos de

aprendizaje automatico, identificados y analizados con los primeros objetivos especificos.

6.1. Identificacién de las técnicas de Machine-Learning para la deteccion de Malware-
Ransomware

Para efectos de este proyecto, se realizo la revision y andlisis de 35 documentos, tanto
articulos cientificos hallados en diversas bases de datos digitales, como trabajos de grado,
nacionales e internacionales, con una temporalidad comprendida entre 2016 y 2021; los cuales
dieron cuenta de las diferentes técnicas de aprendizaje automatico aplicadas y evaluadas en el
ambito investigativo, para la clasificacion y deteccion de diversos tipos de software malicioso,
precisando que en algunos casos dicha valoracion se efectud explicitamente con respecto a

determinados ransomware, tal como se indica en acapites posteriores.
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En la revision fue posible confirmar que el malware continta siendo una amenaza para los
sistemas de informacion domésticos y empresariales, debido al surgimiento cada vez, de nuevos
tipos de software malicioso mas infecciosos, potentes y que generan mayores dafios para los
afectados. Ante esta realidad, se evidencia el estudio y desarrollo de mdltiples técnicas y modelos
que contribuyen con la deteccidn y la prediccion del comportamiento que tienen estos programas
maliciosos, encontrandose que efectivamente las técnicas de Machine Learning basadas en
Inteligencia Artificial favorecen estos procesos.

En los estudios consultados y analizados se identificO que los experimentos para la
deteccidn y clasificacion de datos malware se realizan con mayor frecuencia usando las técnicas
de Machine Learning Maquinas de Vectores Soportes (SVM, lineal y no lineal) (14%) vy el
Clasificador Naive Bayes, con una participacion porcentual igual a 13%. Se tienen, ademas, los
métodos Random Forest (bosque aleatorio) con una proporcion de 12%, seguido del Arbol de
Decision (10%), teniendo en cuenta que, con esta Gltima técnica, se utiliza principalmente, el
algoritmo J48 que por si mismo ocupa un 9%. Se aplican también los modelos de aprendizaje
automatico: k vecinos mas cercanos (KNN) (10%), Perceptron Multicapa Basado en una Red
Neuronal (MLPNN) (8%), las Redes Neuronales Profundas (DNN) con una frecuencia del 8% y
la Méaquina con Aumento de Gradiente de Luz (LGBM), igual a una proporcion del 4%. Otros
algoritmos aparecen en menor porcentaje sumando como grupo un 13%; con respecto a estas otras
técnicas de aprendizaje automatico halladas durante la revisién bibliografica y que arrojaron las
menores puntuaciones porcentuales, se encuentran: Regresion Logistica (2,6%), Deep Belief
Network (DBN) (2,6%), Random Tree (Arbol Aleatorio) (2,6%), Algoritmo AdaBoost (2,6%),

Bagging (1,4%) y File Large Margin (FLM) (1,4%). Esta distribucion se puede ver en la figura 9.
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Figura 9.

Frecuencia de uso de las técnicas de Machine Learning identificadas en la literatura

= Support Vector Machine (SVM) (lineal y
no lineal)

= Naive Bayes Classifier

13% 14%

4% = Random Forest (bosque aleatorio)

80&;
= Algoritmo J48, arbol de decision

12% = Multi-Layer Perceptron based Neural
9% Network (MLPNN)
= Deep Neural Network (DNN)

10% 10%

13% Arbol de decision (con otros algoritmos)

= k-Nearest Neighbors (kNN)

8%

= Light Gradient Boosting Machine
(LGBM)

= Ofras técnicas

Fuente: elaboracion propia.

Con los hallazgos de la figura 9, se confirman los resultados obtenidos por Godoy (2017),
ya que a través de su investigacion identificd, desde la literatura, las principales técnicas de
aprendizaje de maquina utilizadas en mineria de texto para procesar, extraer y resumir informacion
atil de grandes cantidades de fuentes documentales. En este caso, se lleva a cabo un estudio
documental mediante la revision de diversos articulos en ingles de revistas indexadas en diferentes
bases de datos en internet. Se hallaron 56 articulos al respecto, correspondientes a 162 autores en
total y se hallaron 13 técnicas de aprendizaje automatico aplicadas anteriormente, en mineria de

texto; encontrandose que: la técnica mencionada con mayor frecuencia en la literatura es Support
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Vector Machine (SVM) (16,88%), de igual forma, esta técnica es usada en un 20,59% en forma

comparativa con otros métodos y también como técnica principal con una frecuencia de 22,72% y

la menos representativa es la técnica Multinomial Naive Bayes (MNB). Esto hace evidente la

flexibilidad en la aplicacion que tienen los algoritmos de Machine Learning para las tareas de

clasificacion y agrupamiento; también que los algoritmos SVM y MNB son los més trabajados por
su estabilidad y buena respuesta de evaluacion.

Las técnicas referenciadas suelen ser evaluadas por lo general, a través de las métricas de
eficacia: precision y exactitud, con la finalidad de determinar la tasa de predicciones correctas
efectuadas por el modelo y la proporcién entre los positivos reales y todos los casos positivos.
Adicionalmente, también se resaltan métricas como: el tiempo de creacion del modelo, el area bajo
la curva ROC (AUC), la tasa de verdaderos positivos y de falsos positivos. Los resultados
obtenidos con estas métricas permiten establecer que modelos de clasificacidon exhiben las mejores
puntuaciones, caracteristicas y mas alto rendimiento. Segln los documentos revisados son:
Random Forest (bosque aleatorio), Naive Bayes, arbol de decision con el algoritmo J48 y SVM;
resultados que dependen directamente de la calidad de los datos y los procedimientos de
preparacion efectuados con los datos, ya que se identifican diferencias entre el rendimiento de las
técnicas utilizadas cuando son datos sin procesar y cuando son procesados e integrados.

Sumado a esto, se encuentra con las investigaciones analizadas que con frecuencia sus
autores aprovechan las ventajas que ofrecen diversas plataformas de software en linea, muchas de
ellas gratuitas, las cuales facilitan la ejecucidon de cada una de las etapas que comprenden los
experimentos de deteccion y clasificacion de los modelos propuestos; herramientas que apoyan
estas actividades, desde la preparacion y el procesamiento de los datos hasta la ejecucion de las

técnicas y modelos seleccionados e incluso, contribuyen con el robustecimiento de los modelos
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propuestos mediante la integracion y el ensamble de varias técnicas de aprendizaje automatico.

Asi mismo, se hallaron siete estudios con los cuales se utilizaron los archivos de malware
informatico del sistema operativo Android.

En materia de ransomware, son limitadas las investigaciones enfocadas especificamente en
la deteccion y clasificacion de este tipo de malware, por lo general orientadas en la aplicacion de
alguna de las técnicas mencionadas en lineas previas, pero también se observa el interés de los
investigadores por validar otras herramientas y modelos para llevar a cabo estas acciones, es el
caso del Reconocimiento Optico de Caracteres (OCR), el volcado de la memoria RAM vy la
extraccion de archivos relevantes, informacion que se explica posteriormente. Particularmente, el
Reconocimiento Optico de Caracteres (OCR) es una de las técnicas utilizadas para la deteccion y
clasificacion de malware ransomware, la cual, segun los datos anteriores, se integra a la categoria
de Perceptrén Multicapa Basado en una Red Neuronal (MLPNN), porque el OCR es una técnica
de aprendizaje profundo, de la familia de redes neuronales convolucionales.

Expuesto lo anterior, en las siguientes lineas de detallan los procedimientos y aplicaciones
efectuados por los autores con relacion a las técnicas mas usadas en la literatura, incluyendo la
explicacion de aquellos estudios enfocados explicitamente en el malware ransomware. ES preciso
clasificar que en ciertas investigaciones se ha aplicado de forma unitaria alguna de las técnicas
identificadas durante el desarrollo de este proyecto; aungue en la mayoria de estos estudios, se han
utilizado maltiples métodos, por lo general, con la pretension de comparar los resultados arrojados
con cada una de estos y determinar en funcion de una serie de métricas de evaluacion, la mejor
alternativa. Por lo tanto, la ubicacion de la informacion en el caso de los estudios con varias

técnicas se realizo segun las técnicas con mejores resultados en cuanto a su evaluacion.
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6.1.1. Support Vector Machine (SVM) (lineal y no lineal: kernelizado).

Se valido que una de las técnicas de aprendizaje automatico mas utilizada para la deteccion
y clasificacion de malware es la Maquina de Vectores Soportes (SVM), la cual ha sido utilizada
con diversas aplicaciones. Las Maquinas de Vectores de Soporte (Support Vector Machines)
permiten encontrar la forma dptima de clasificar entre varias clases, la clasificacion éptima se
realiza maximizando el margen de separacion entre las clases y los vectores que definen el borde
de esta separacion son los vectores de soporte. En el caso de que las clases no sean linealmente
separables, se utiliza el truco del kernel para afiadir una o0 mas dimensiones nuevas donde si lo
sean. Las maquinas de vectores de soporte son muy utilizadas porque la propiedad de obtener el
margen de separacién maximo es muy atractiva, sobre todo en aplicaciones como deteccion de
malware donde un falso negativo puede resultar fatal.

En este sentido, Nivaashini et al. (2018), realizan un andlisis experimental dinamico de los
malware del sistema operativo Android, a partir de los permisos del documento de manifiesto
habilitados para cada aplicacion y mediante la deteccion y clasificacion comparativa de técnicas
de Machine Learning utilizando Weka'3. La base de datos esta conformada por 2.999 aplicaciones
ordinarias y 1.999 Apps de malware, la extraccion de los atributos se efectta con el archivo APK
y su seleccion se realiza con la ejecucion de: 1) evaluador de atributos de relaciéon de ganancia, 2)
evaluador de atributos de alivio, 3) evaluador de subconjuntos de caracteristicas basado en
correlacion (CFS) y 4) el analisis chi-cuadrado (CH); hallandose que el analisis de chi-cuadrado
produce los 34 atributos mas significativos. En el estudio se evalUan seis técnicas de Machine

Learning ejecutadas con Weka, a saber: Naive Bayes (NB), J48, Random Forest (RF), Support

13 Weka es una plataforma GNU de software destinada al aprendizaje automatico y la mineria de datos.
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Vector Machine (SVM), Multi-Layer Perceptron based Neural Network (MLPNN), k-Nemost
Neighbor (KNN); esto teniendo en cuenta las siguientes métricas: Exactitud (ACC), Tasa de
verdaderos positivos (TPR), Tasa de falsos positivos (FPR) y Precision. Se encontrd que la técnica
SVM arroja el mayor nivel de rendimiento que otros algoritmos de clasificacion, cuando se
combina con la técnica de seleccion de atributos del analisis de chi-cuadrado y el clasificador
Naive Bayes mostro mejores resultados en la categorizacion del conjunto de datos de malware,
conforme con su complejidad computacional.

Ahora bien, Uchnar y Fecilak (2019), se plantearon como objetivo principal, la
comparacion de algoritmos de aprendizaje automatico con el fin de analizar el comportamiento del
malware; para lo cual se recopilaron 1000 archivos en total, 750 archivos malignos obtenidos de
diversos honeypots a través de Internet y 250 archivos benignos principalmente, del sistema
Windows. Posteriormente, se recopilaron datos de analisis de comportamiento de dichos archivos,
utilizando la herramienta Cuckoo Sandbox, ya que es una de las herramientas de codigo abierto
mas populares para el analisis del comportamiento de malware y puede proporcionar informes
exhaustivos de archivos. Luego se analiz6 cada archivo, con la restriccion de 120 segundos de
ejecucidn para evitar bucles infinitos, y se recopilaron los informes.

Adicionalmente, Uchnar y Fecilak (2019), dividieron los datos en dos grupos, asi: de
entrenamiento 550 archivos malignos y 150 benignos y de prueba 200 malignos y 100 benignos;
y se seleccionaron los algoritmos de Machine Learning para la comparacion, a saber: K-Nearest
Neighbors (kKNN), Naive Bayes y Random Forest, con los cuales se efectu6 un proceso de
validacion cruzada en dos niveles: Durante la fase de aprendizaje y como como una nueva
validacion de prediccion de muestras. Los indicadores calculados fueron: Verdaderos positivos,

negativos verdaderos, falsos positivos y falsos negativos; y las meétricas de evaluacion
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comparativa, fueron: Precision, exactitud, sensibilidad y Puntuacién F1. Se concluye que el
algoritmo Random Forest obtuvo los mejores resultados con un 96% de recuperacion.

Por otra parte, Garcia (2020) realiz6 una aplicacion para dotar al usuario y que este defienda
su informacion del malware. La aplicacion le indicara los procesos que se estén ejecutando
actualmente en su sistema; del mismo modo, le permite ejecutar un analisis de la red en cuanto a
tamanfo, puerto y procedencia del paquete que se esté iniciando. La metodologia aplicada fue
SCRUM v las herramientas utilizadas, fueron: Nessus, Nmap, Open Vas, Yara, Libreria PCAP y

SVM, creando una funcion, Upnp Devices y Sniffer. EI autor recomienda para trabajos futuros

integrar redes neuronales convolucionales dentro de los clasificadores de Machine Learning.

6.1.2. Naive Bayes Classifier (NBC)

Los modelos de Naive Bayes son una clase especial de algoritmos de clasificacion de
Aprendizaje Automatico, se basan en una técnica de clasificacion estadistica Ilamada “teorema de
Bayes” donde se asume que las variables predictoras son independientes entre si. Proporcionan
una manera facil de construir modelos con un comportamiento muy bueno debido a su simplicidad
y lo consiguen proporcionando una forma de calcular la probabilidad ‘posterior’ de que ocurra un
cierto evento, dadas algunas probabilidades de eventos ‘anteriores’. Esta propiedad y facilidad de
implementacién es aprovechada sobre todo en etapas de seleccion de caracteristicas y
clasificacion.

En el articulo publicado por Kim et al. (2020), cuyo propoésito es detectar empacadores
personalizados y conocidos con caracteristicas efectivas, mediante un experimento comparativo
extenso entre algoritmos de aprendizaje automatico junto con la utilizacion de la entropia para la

extraccion de un total de 13 funciones de todo el malware y del encabezado del archivo ejecutable
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portéatil (PE) para detectar si estan empaquetados o no. La clasificacion de los archivos de malware

basados en PE configurados en empaquetados o no, se efectia a través de ocho modelos de

aprendizaje automatico, a saber: arbol de decision, bosque aleatorio, SVM lineal, SVM no lineal,

kNN, NBC, regresion logistica y perceptron multicapa; siendo evaluados con las métricas de

precision y puntuacion F*4. Los mejores resultados en la deteccion de empaquetamiento los

arrojaron las técnicas de Naive Bayes, SVM (no lineal) y arbol de decision; el modelo kNN

muestra el rendimiento mas bajo y el perceptrén multicapa puede mejorar sus resultados de
deteccidn con la construccion de una red neuronal mas amplia y profunda.

Choudhary y Sharma (2020) desarrollan un estudio enfocado en identificar malware a
partir de su deteccién y clasificacion mediante la aplicacion de los célculos de aprendizaje
automatico, comparando un modelo de clasificacion multinomial Naive Bayes con un método de
firmas de Bytes tradicional. Los célculos obtenidos con este experimento revelan que el
categorizador Multinomial Naive Bayes tuvo la tasa de deteccién mas elevada, y el método de
firmas tuvo la menor tasa de falsos positivos. En general, la precision mas alta es la calculada con

el Clasificador Naive Bayes, una mezcla de métodos, sin embargo, puede tener resultados

generales mas satisfactorios.

14 | a puntuacion F en una métrica que relaciona la precision y la sensibilidad, en otras palabras, la proporcién FP
versus FN.



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria
Pagina 61
6.1.3. Random Forest (bosque aleatorio)

Un Random Forest es un conjunto (ensamble) de arboles de decision combinados con
bagging®. Lo que en realidad esta pasando, es que distintos arboles ven distintas porciones de los
datos; ningun arbol ve todos los datos de entrenamiento, esto hace que cada arbol se entrene con
distintas muestras de datos para un mismo problema y de esta forma, al combinar sus resultados,
unos errores se compensan con otros y se logra una prediccion que generaliza mejor la
clasificacion. En conjuntos de caracteristicas muy grande como puede ser el caso de los conjuntos
de datos con muestras de atributos de malware, trabajar con Random Forest reduce el tiempo de
entrenamiento y mejora los tiempos de respuesta; sin embargo, al trabajar con subgrupos
(problema fraccionado) los arboles de decision tienen la tendencia de sobre-ajustar (overfit); esto
quiere decir que tienden a aprender muy bien sus datos de entrenamiento pero su generalizacion
no es tan buena, sobre todo con muestras no conocidas en el entrenamiento.

Con respecto a la aplicacion de la técnica Random Forest, el estudio desarrollado por
Radwan (2019), quien se enfoca en la clasificacion con alta precisién de un archivo Ejecutable
Portatil (PE) como benigno o malware, mediante un método de analisis estatico para extraer el
conjunto de caracteristicas integradas utilizado en la implementacion de la solucién propuesta y
que son seleccionadas de los tres encabezados principales de los archivos PE y un conjunto de
caracteristicas derivadas, esto con la finalidad de mejorar el rendimiento de la prediccion y la
eficiencia del modelo. Se crea una funcion integrada con un total de 74 caracteristicas, un conjunto

conformado por las 28 caracteristicas sin procesar reducidas (RRF) seleccionadas, 26

15 Método para combinar varios modelos de Machine Learning que se entrenan con subconjuntos que se forman
eligiendo muestras aleatoriamente (con repeticion) del conjunto de entrenamiento, y cuyo resultado se combina
utilizando la votacién por mayoria, con un voto suave para los modelos que den probabilidades mas bajas.
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caracteristicas sin procesar expandidas y 20 caracteristicas derivadas existentes en el conjunto de
caracteristicas integradas (IntF). Adicionalmente, se utiliza el método de division de prueba de tren
(70/30) y la validacion cruzada de 10 veces (CV) para la division del conjuntos sin procesar e
integrados y para evaluar los algoritmos de clasificacion Machine Learning, teniendo en cuenta
que se eligieron las siete técnicas con mejores capacidades de generalizacion que son: K-Vecinos
mas cercanos (KNN), Arboles reforzados con gradiente (GPR), Arbol de decision (DT), Bosque
aleatorio (RF), Margen grande de archivo (FLM), Regresiéon logistica (LR) y Naive Bayes (NB).
Se usan la exactitud, precision y medida f como meétricas de rendimiento de cada clasificador,
mediante la ejecucidn de los experimentos con el programa Windows 10 instalado en la maquina,
utilizando un procesador Intel Core i7 Duo 2.6 GHz con una estacion de trabajo de 8GB RAM.
Los resultados obtenidos con las meétricas evaluadas permiten determinar que todos los
clasificadores evaluados con estas métricas, excepto KNN arrojan mejores resultados con el
conjunto de datos IntF en comparacion con el conjunto de datos sin procesar. En definitiva, se
concluye que la técnica Random Forest muestra entre todos los clasificadores analizados, el
rendimiento mas alto, tanto con el conjunto de datos sin procesar como integrados.

Por otra parte, la organizacion Management Solutions (2018), mediante un ejercicio
cuantitativo aplicado a un caso de estudio del sector financiero, con la finalidad de mejorar la
eficacia de la modelizacion y adecuar los datos en relacion con los algoritmos implementados
realiza un comparativo con técnicas tradicionales, para ello se construye un modelo logistico v,
ademas, se aplica una red elastica como técnica de regularizacion, se desarrollan dos métodos de
ensamble: Random Forest y un Adaboost; asi mismo, se estiman dos modelos SVM, uno con una
funcion lineal y otro radial. Se calcula la medida de poder discriminante con una matriz de

confusion fijando un punto de corte en el valor que minimiza el error de la prediccion y el area
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bajo la curva ROC (AUC) para evaluar las técnicas utilizadas; hallandose que el modelo Random

Forest, con 80 variables y 50 arboles de decision, arrojo los mejores resultados que los demas

métodos, seguido de la red elastica; aquel se destacd en términos de tasa de aciertos, poder
discriminante y area bajo la curva ROC.

Buscando comparar metodos, Stiawan et al. (2020), implementan cuatro algoritmos de
aprendizaje automatico mediante la clasificacion de malware Botnet del 10T (Las redes de bots
son una de las amenazas a la seguridad de las redes de Internet). Usan la herramienta Weka y
Scikit-learn'® Machine Learning de aprendizaje automatico y se afianzan desde la literatura con
varios experimentos mostrados alli por varios autores que afirman que el aprendizaje automatico
puede utilizarse para el proceso de clasificacién de malware de botnets, luego se implementan con
los algoritmos de AdaBoost, arbol de decisién, Random Forest y Naive Bayes. Realizan
experimentos para medir sus rendimientos en términos de precision, tiempo de ejecucion y tasa de
falsos positivos. Los resultados de los experimentos muestran que la herramienta Weka
proporciona métodos de clasificacién mas eficientes, mientras que, en la tasa de falsos positivos y
negativos, el uso de Scikit-learn proporciona mejores resultados. EIl conjunto de datos N_BaloT
utilizado en este estudio tiene una distribucion desequilibrada de clases de trafico y ataques
capturados de un banco de pruebas de trafico de red (Dos timbres, termostatos, monitores, camaras
de seguridad y web) el conjunto de datos consiste en trafico normal y trafico de ataque que
contienen 115 caracteristicas, incluyendo 5 canales principales (canal, host-MAC e IP,
networkjitter, host-IP y socket). Concluyen de los resultados experimentales que los arboles de

decision son los que mejor resultado dan en estos escenarios de prueba, que las herramientas Weka

16 Es un modulo de Python para aprendizaje automatico construido sobre SciPy y se distribuye bajo la licencia BSD
de 3 clausulas.
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y Scikit-learn tienen ventajas en la rapida construccion y entrenamiento de los modelos y sus
desventajas estan en no contar con una amplia flexibilidad mas alla del ajuste de hiperparametros.
Ahora bien, con la investigacion de Darus et al. (2018), se analiza el malware informatico

dentro del SO Android con la aplicacion de una técnica basada en la visualizacidn de imagenes y
con la utilizacion de 483 imagenes en escala de grises, correspondientes a 183 archivos APK
malware y 300 benignos; los cuales fueron descomprimidos para extraer el archivo classes.dex,
que es el archivo binario que contiene el codigo de operacion de Dalvik. La extraccion de las
caracteristicas de las imagenes se realizd con un GIST descriptor’ y para la clasificacion se usaron
tres algoritmos de aprendizaje automatico diferentes: k vecino méas cercano (KNN), Random

Forest (RF) y Arbol de decision (DT). Se identifico que con el uso del algoritmo de aprendizaje

automatico de Random Forest se obtuvo el mayor porcentaje de precision de deteccion.

6.1.4. Arbol de decision, con énfasis en el algoritmo J48

J48 es una implementacion open source en lenguaje de programacién Java del algoritmo
C4.5 en la herramienta Weka de mineria de datos. C4.5 es un algoritmo desarrollado por Ross
Quinlan y usado para generar arboles de decision para clasificacion estadistica, basado en la
minimizacién de la entropia. La entropia de informacion de categoria representa la suma de las
incertidumbres de varias categorias en todas las muestras; segun el concepto de entropia, cuanto

mayor es la entropia, mayor es la incertidumbre y se necesita mas informacion para resolver la

17 GIST Descriptor, traduce “descriptor esencial” y hace referencia a una funcion de imagen que proporciona una
conexion entre la informacion visual y semantica; la cual en este caso, puede ser utilizado como base para una
puntuacion eficaz de malware basada en imagenes.
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clasificacion. En este sentido el algoritmo J48 permite un uso eficiente de los atributos de entrada
para optimizar el arbol de decision.

Se identificd la publicacion de Rodriguez (2018), quien se propuso en demostrar la utilidad
y aplicaciones que se pueden realizar con Machine Learning para la deteccion de conexiones
maliciosas, seleccionando el mejor algoritmo al respecto, de acuerdo con la méxima precision
obtenida para la identificacion de ataques. En este caso, la evaluacion de sistemas de deteccion de
anomalias; utiliz6 el 10% del dataset KDDCUP'99, 10 atributos y la herramienta Weka para la
eleccion del mejor algoritmo de Machine Learning, mediante la evaluacion de su rendimiento,
segun el tiempo de creacion del modelo y la precision de acuerdo con la confianza del porcentaje
de instancias clasificadas correctamente. Se valoraron las técnicas: Random Tree, Random Forest,
J48, Naive Bayes, SVM vy regresion logistica. La aplicacion acogida fue la enfocada en el
entrenamiento de un arbol de decisidn con el algoritmo J48, dado que esta arrojo las puntuaciones
mas altas con relacion a las métricas evaluadas, las mismas que fueron mejoradas con la
eliminacion de la normalizacion y aumentando el tamafio del Random Tree.

Adicionalmente, Moscard6 (2018), se interesé en disefiar y desarrollar un detector
predictivo de ataques web, accesible via webservice; utilizando un conjunto de datos CSIC 2010
constituido por ataques HTTP de 3 tipos: estaticos, dinamicos y solicitudes ilegales involuntarias,
y a su vez convertido a CSV para su uso con Weka y Scikit-learn. La definicion del algoritmo de
aprendizaje supervisado de Machine Learning utilizado para esta propuesta, se realizé mediante a
evaluacion del grado de desempefio, segun las siguientes métricas: tiempo de construccion del
modelo, tiempo de validacion del conjunto de prueba y exactitud (tasa de aciertos). Los principales
resultados obtenidos, son: el arbol de decision J48 con el mejor porcentaje de clasificaciones

correctas, K-Nearest Neighbours es el algoritmo que genera el modelo mas rapidamente y el J48
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es el mas rapido en cuanto al tiempo empleado para verificar el modelo con el conjunto de datos

test. Se determina que el algoritmo que mejor se adapta a la investigacion es el arbol de decision

J48, implementado con la libreria Scikit-learn, se entrena con el 58% de instancias y se evalta su

exactitud y prediccion con el 15% de instancias restantes. Con este modelo predictivo se construye

el webservice detector supervisado de amenazas, el cual actla permitiendo o bloqueando su
conexion en la red.

En este mismo sentido, Al-Janabi y Altamimi (2020), proporcionaron un estudio que
determina los mejores métodos de extraccion y clasificacion de caracteristicas y que den como
resultado la mejor precision en la deteccion de malware mediante el aprendizaje automatico.
Inician analizando las diferentes investigaciones de métodos de deteccidn mencionadas por
diferentes autores desde la literatura, y se han ido clasificado en funcidn de su técnica de analisis,
ya sea estatica, dindmica o hibrida. Se observan sus resultados y se concluye que el algoritmo J48
y el analisis hibrido superaron a los demas métodos con una precision del 100% en la deteccion de
malware en el sistema Windows y por otro lado, se ha conseguido la misma precision en el sistema
Android al emplear el algoritmo de arbol de decisiones mediante el andlisis dinamico. Cabe aclarar
que la precision de los modelos propuestos varia en funcion del método utilizado, el nimero de
atributos, el conjunto de datos y los registros del conjunto de datos, las técnicas de
preprocesamiento y las herramientas implementadas en el modelo. Las demas técnicas que fueron
comparadas son: Inductive Rule Learner (RIPPER, Aprendizaje de Reglas Intuitivas, en espafiol),
Naives Bayes (NB), Multi-Naives Bayes, Gradient Boosting Machine (GBM, Maquina de
Potenciacion del Gradiente, en espariol), Red Neuronal de Sensibilidad (SNN), Random Forest
(RF), k-Nearest Neighbors (kNN, k-Vecinos mas Proximos, en espafol), Potenciacion del

Gradiente (GB), SVM-poly (SP, Maquina Vector Soporte con Kernel Polinomial, en espafiol), DT,
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IMDS, SVM, K-Means (K-Medias), Regresion Logistica, Histogramas, Multilayer Perceptron
Neural Network, Instance-Based Learner (IBK, Aprendizaje Basado en Instancias, en espafriol),
algoritmo J48 DT, J48-Graft (extractor de reglas y J48), Fuzzy Unordered Rule Induction
Algorithm (FURIA, Algoritmo de induccion de reglas desordenadas difusas, en espafiol).
En correspondencia con lo planteado en breve, Romero (2019), en esta oportunidad se trae
a colacion una investigacion orientada hacia el analisis de técnicas de aprendizaje automatico que
permitan el disefio y creacién de un clasificador de flujos en internet fiable acorde con la realidad,
a través de la plataforma de software Weka. En este caso, el procesado y filtrado de los datos de
los flujos capturados y cedidos por la Universidad Politécnica de Catalufia (UPC), se efectlia
organizandolos segun los 16 atributos determinados, convertidos en un archivo con el formato
Atribute-Relation File Format, aceptado por Weka. Se continla con la parametrizacion del
software Weka, utilizando el algoritmo de arboles de clasificacion J48 y se realizan diversos
filtrados de los datos para calcular el porcentaje de clasificacion alcanzado, hallandose que la
combinacion de conjuntos de datos mejora dicho porcentaje, la misma que se utiliza para construir
un clasificador que detecte trafico malicioso en internet, a través de varias pruebas y simulaciones.
Los resultados demuestran que el arbol de clasificacion creado es fiable, porque arrojo altos niveles
de efectividad, dado que se guia por pardmetros inevitables por un atacante y que, por lo tanto,
siempre seria detectado.
Otro estudio analizado, en relacion con la técnica de arbol de decision con el algoritmo
J48, es aquel efectuado por Firdausi et al. (2010), cuya finalidad es el desarrollo de una prueba de
concepto para la deteccion automatizada de malware, basada en el comportamiento y en la
aplicacion de cinco técnicas clasificadores de aprendizaje automatico, a saber: k-Vecinos mas

cercanos (kNN), Naive Bayes, J48 Decision Tree, Support Vector Machine (SVM) y Multilayer
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Perceptron Neural Network (MLP). La preparacion de los datos se efectiia con dos conjuntos de
datos que tienen el formato de archivos binarios de Windows Portable Executable (PE) y que
distingue entre datos de malware (de Indonesia) y benignos; con los cuales se realiza un analisis
dinamico de los datos para monitorear su comportamiento, usando la herramienta en linea Anubis.
Se prosigue con el preprocesamiento de datos para la creacion de archivos de formato de archivo
de relacion de atributos (ARFF), dado que las pruebas y experimentos se efectdan utilizando el
software Weka y que permiten establecer que el arbol de decisidn J48 logra el mejor rendimiento

en funcion de su recuperacion (tasa de verdaderos positivos), tasa de falsos positivos, precision

(valor predictivo) y exactitud.

6.1.5. Deep Neural Network (DNN)

Otra de las técnicas de Machine Learning identificadas con el desarrollo de este proyecto,
es la Red Neuronal Profunda (DNN por su sigla en inglés). Una red neuronal profunda es una red
neuronal artificial (ANN) con varias capas ocultas entre las capas de entrada y salida; al igual que
en las ANN poco profundas, los DNN pueden modelar relaciones no lineales complejas.

El propdsito principal de una red neuronal es recibir un conjunto de entradas, realizar
calculos progresivamente complejos en ellas y dar salida para resolver problemas del mundo real
como la clasificacion. En el aprendizaje profundo, el nimero de capas ocultas, en su mayoria no
lineales, puede ser grande, en el orden de los cientos o miles de capas, lo que hace que su
entrenamiento tenga un alto costo computacional.

Este tipo de red fue analizada por Lu et al. (2019), quienes realizaron esta investigacion
con el objetivo de observar como se comporta el malware para luego clasificarlos a traves de

algoritmos tradicionales de la maquina y los algoritmos de red neuronal profunda, para luego
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comparar el resultado con el sistema de clasificacion de malware basado en reglas convencionales,
en dos tipos diferentes de conjunto de tareas. Después de hacer la comparacion, se encontro que el
aprendizaje profundo se desempefia mejor en cuanto a precision y versatilidad. Es méas seguro
analizar los datos mediante un campo de entrenamiento que hacer un campo de busqueda profunda.
Para comprobar lo anterior se construyd un modelo de GAN basado en un texto y en una imagen
de datos con software malicioso y disefiar una especie de nueva arquitectura de prediccion de
malware que muestre cierta viabilidad en las bases de datos probadas. Mediante las herramientas
MalDeepNet (TB-Malnet y IB-Malnet) para las tareas de clasificacion del comportamiento
dindmico del malware, construyendo un algoritmo de clustering de la familia basado en el
aprendizaje profundo con técnicas diferentes de ofuscacion y transformacion de codigo con gran
precision.

Ahora bien, el objetivo general con el trabajo de Zufiaurre (2019) es desarrollar tres
sistemas mediante el entrenamiento de modelos clasificadores Shallow Learning (aprendizaje
tradicional) y una red neuronal entrenada usando Deep Learning (aprendizaje profundo);
enfocados en la deteccion y clasificacion de aplicaciones malware o benignware para el sistema
operativo Android. La creacion de los tres sistemas basados en el aprendizaje tradicional consistid
en la combinacion de siete modelos de clasificadores y cinco técnicas de seleccionadoras de
caracteristicas; los cuales, a su vez, fueron seleccionados segun las tres métricas de evaluacion
determinadas, a saber: el modelo Random Forest Classifier fue el de mayor exactitud y el modelo
Multi-layer Perceptron Classifier revela los resultados mas altos en precision. Por otra parte, para

la compilacion de la red neuronal se elige la funcion binary cross entropy, Adam como funcion de
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optimizacion, el entrenamiento se efectdia con las funciones de la libreria Keras'® y la calidad se
evalla con la exactitud de la red, la precision, la sensibilidad y, por ultimo, con la matriz de
confusion. En definitiva, los sistemas Shallow Learning, segun las métricas evaluadas, superaron
a la red neuronal profunda que gener6 un entrenamiento y una prediccion mas inexacta y costosa.
Sumado a lo anterior, se trae a colacion el estudio de Gonzalez y Vazquez (2015), quienes

se propusieron encontrar un metodo de clasificacion de malware que detectara la mayor cantidad
posible de muestras maliciosas, basado en el nUmero de veces que el programa (APIs) llama a
diferentes funciones de cada biblioteca de enlace dinamico (Dynamic Link Libraries, DLL) y que
sean de una misma familia o derivadas de ellas. Estas tienen estructuras similares y por lo tanto
comparten una gran cantidad de bibliotecas y funciones del sistema. Todas estas caracteristicas de
los programas maliciosos fueron ordenadas de forma numérica para ser llevadas a unos
clasificadores en especifico como las redes neuronales artificiales. Este enfoque se eligio debido a
que los métodos de clasificacion seleccionados para los experimentos estdn basados en
reconocimiento de patrones, por lo que trabajan exclusivamente con valores numéricos, y durante
el analisis de la informacion que es posible extraer de un ejecutable, surgié la idea de contar la
cantidad de funciones que los programas Ilaman de cada biblioteca y con esos valores crear un
vector, que podria ser utilizado como entrada para distintos clasificadores y tipos de redes
neuronales. Las muestras utilizadas en esta investigacion sélo son de troyanos y gusanos y fueron
obtenidas paginas Offensive Computing y VX Heavens, utilizan un ambiente virtual con un
sandbox, utilizan desensamblador IDA Pro, detectores de archivos comprimidos como PEid y

RDG Packer Detector, también utilizan analizadores como OllyDgb como apoyo al IDA Pro y

18 Keras es una biblioteca de software de codigo abierto que proporciona una interfaz Python para redes neuronales
artificiales.
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para identificar las funciones importantes se empledé UPX. PECompact y ASPack y el software

ImpRec. El desempefio se hace con 245 muestras de 24 familias en una comparacion entre la

técnica Distancia Euclidiana y una red perceptrones multicapa, con una y dos capas ocultas, usando

los algoritmos de aprendizaje de Retropropagacion y LevenbergMarquardt. Obteniendo el mejor

resultado es de 89.25% Yy se obtuvo con el perceptron multicapa, con una arquitectura de una capa

oculta, entrenando con el algoritmo Levenberg-Marquardt y empleando el 80% de las muestras
para el entrenamiento.

El trabajo de Chamorro (2020), enfocado en comprobar la potencia de dos técnicas de
Machine Learning y con una de estas, crear un modelo mas robusto y efectivo contra ficheros
malware que favorezca la ciberseguridad, sin la interaccién humana. Para la deteccion del malware
se utiliza el método basado en heuristicas y una técnica de analisis estatica con un conjunto de
datos propio, conformado con un dataset de ficheros Portable Executable (PE) infectados de
Windows, del cual se extrajeron los ficheros benignos con una méaquina virtual de Windows 10 y
se realiza la division de este conjunto en dos grupos, uno para la fase de entrenamiento y otro, para
el test. Los entrenamientos de la fase I, se realizan con una instancia configurada, a través de
Google Cloud, utilizando los modelos Light Gradient Boosting Machine (LGBM) y Deep
Neuronal Network (DNN), los cuales son evaluados con las métricas de exactitud, clasificacion
erronea (CE), sensibilidad y precision; a partir de las métricas base de la matriz de confusién. Por
motivos de la pandemia Covid-19, Google reduce la cuota limite de Google Cloud a 8 CPUs, por
lo cual se redefine y disminuye el conjunto de datos con el uso de librerias pandas y se efectlan
las modificaciones para usar una instancia con 12 CPUs, antes de 24 CPUs. Asi las cosas, se opta
por mejorar el DNN porque arrojo valores bajos en las métricas de exactitud, precision y

sensibilidad y un valor mayor en cuanto a CE. Una de las alternativas de robustecimiento y
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efectividad de la técnica DNN, es aplicar la técnica Ensemble Methods, con la combinacion de dos

grupos, en este caso, el modelo Random Forest (weak learner) y el DNN, como strong learner.

Con este nuevo modelo ensamblado, se obtiene tasas mas altas de deteccion positiva y menores
tasas de errores.

Por otra parte, se tienen la investigacion de Asad et al. (2020), cuyo enfoque con la misma
es determinar el modelo con mas precision para predecir si las maquinas individuales serian
infectadas por malware; mediante el uso de algoritmos de aprendizaje automaticos supervisados y
de aumento de gradiente. El conjunto de datos esta conformado por los datos de prediccion de
malware de Microsoft, divididos en dos subconjuntos, uno para el entrenamiento y el otro, para
las pruebas; teniendo en cuenta que con el primero, se realiza una matriz de calor de correlacion.
Para la prediccion del modelo se usan tres algoritmos diferentes: 1) LightGBM, un algoritmo que
impulsa el gradiente y que mejora sus resultados usando la técnica de validacion cruzada de K-
Fold; 2) Decision Tree Classifier, un algoritmo clasificador de arbol de decision, para el cual se
reprocesa el conjunto de datos de entrenamiento y 3) Neural Network, usado para construir y
entrenar el modelo. Estos algoritmos son evaluados segin su rendimiento con la métrica
puntuacion del area bajo la curva ROC (AUC), teniendo en cuenta que valores inferiores a 0,5 se
consideran malas y las puntuaciones entre 0,5 y 0,7 se consideran medias. Las puntuaciones de 0,7
y superiores se consideran buenas. Desde esta perspectiva, se determina que LightGBM, tiene la
mayor precision, seguido de la red neuronal que arroja un valor AUC satisfactorio, pero que no es
eficiente porque tiene un mayor consumo de memoria y tiempo de ejecucion; y el clasificador de
arbol de decision obtiene un rendimiento medio y el tiempo de ejecucion mas alto.

Ahora bien, hasta aqui se han explicado los aspectos de mayor relevancia encontrados en

los antecedentes investigativos identificados por su uso de métodos de ML de mayor aplicacion
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encontrados en la revision de literatura, los cuales reportan la aplicacion y ejecucion de
experimentos mediados con la utilizacion de técnicas basadas en Machine Learning para la

deteccidn y clasificacion de todo tipo de malware. Por este motivo, en las siguientes lineas de

exponen aquellos antecedentes enfocados especificamente en malware ransomware.

6.1.6. Técnicas de Machine Learning en la literatura aplicadas especificamente en la
deteccion del Malware Ransomware

El malware ransomware tiene caracteristicas especificas y usa vectores de infeccion
determinados que lo diferencian de otro tipo de malware; por esto se consideré importante
identificar los aspectos mas relevantes de las técnicas de ML adaptadas para la deteccion de este
malware particularmente.

Para probar la efectividad de su propuesta, Maimo (2019), realizara una serie de
experimentos utilizando algunos de los malware mas peligrosos y recientes: WannaCry, Petya,
BadRabbit y PowerGhost. El primer paso fue recrear, usando OpenlICE y maquinas virtuales, un
entorno real clinico. Con respecto a los resultados en clasificacion con este conjunto de datos, el
método semisupervisado que mejor rendimiento obtuvo en los experimentos fue OC-SVM
(maquina de vector soporte monoclase), entrenada con trafico normal, que obtuvo una precision
de 0,9232, una sensibilidad de 0,9997 y una tasa de falsos positivos de 0,046 a la hora de clasificar
trafico conjunto (normal y anémalo). En lo que respecta al método supervisado, cada uno de los
métodos obtenia un rendimiento aceptable para cierta combinacion de hiperparametros. De entre
dichos parametros cabe destacar por su importancia el tamafo de la ventana de tiempo usada para
la generacion del vector de caracteristicas, que termind siendo fijada en 10 segundos. Se selecciono

Naive Bayes por ser el mas sencillo de los tres evaluados y ofrecer un rendimiento similar para
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una ventana de 10 segundos, teniendo especialmente buen comportamiento en detectar

ransomware desconocido. Los resultados muestran una precision y sensibilidad del 99,99%. Es

importante recordar que en las reglas que activan la mitigacion se tienen en cuenta ambos

predictores (OC-SVM vy Naive Bayes) para tomar la decision. Para ello se decidio utilizar

virtualizacion de funciones de red (NFV) que proporciona flexibilidad y dinamismo en la

infraestructura al separar la capa hardware del software, y redes definidas por software (SDN) que
nos aporta control de las comunicaciones en tiempo real y bajo demanda.

En esta misma linea argumentativa, Benavides y Roa (2018) proponen una herramienta de
extraccion automatica de informacion de malware, para determinar si la captura de pantalla del
ataque del ordenador victima, la ventana emergente recortada y el reconocimiento de patrones
corresponden a una de las muestras de ransomware almacenadas previamente y que estan
involucradas en un ataque informatico; a partir de la aplicacion del Reconocimiento Optico de
Caracteres (OCR), el volcado de la memoria RAM vy la extraccion de archivos relevantes. En este
caso, se explican tedricamente los conceptos de malware y ransomware y ademas, se utilizan las
siguientes técnicas para crear la herramienta de extraccion: la técnica de volcado de memoria con
Dumplt, el algoritmo SIFT para el procesamiento de imagenes y Pytesseract como técnica de OCR.
La herramienta disefiada e implementada, sigue este procedimiento: obtencion de la captura de
pantalla y su respectiva region de interés, busqueda de patrones caracteristicos de ransomware,
tratamiento y transformacién morfoldgica de la imagen, se realiza el OCR, busqueda de la
informacién relacionada con el ataque en los ficheros almacenados en el dispositivo victima del
ataque, ejecucion del volcado de la memoria RAM, almacenamiento de la informacion en una
memoria USB comprimida en un archivo.zip y se finaliza con el analisis de la memoria volatil con

el programa Volatility. La experimentacion de esta técnica, se realiza con un computador de



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria
Pagina 75
escritorio preparado como victima, porque es infectado con un total de 13 muestras de ransomware
diferentes; hallandose con el respectivo analisis de escalabilidad que las muestras del ransomware
CryptoLocker, TeslaCrypt, Cerber y Hermes arrojaron resultados positivos en todas sus
funcionalidades; en contraste con las muestras Crysis, Wannacry y GandCrab que no fue posible
ejecutar la aplicacion, ya que la memoria USB fue cifrada. Para determinar si la captura de pantalla
del ataque del ordenador victima, la ventana emergente recortada y el reconocimiento de patrones
corresponde a una de las muestras de ransomware almacenadas previamente y que estan
involucradas en un ataque informatico. Halldndose con el respectivo andlisis de escalabilidad que
las muestras del ransomware CryptoLocker, TeslaCrypt, Cerber y Hermes arrojaron resultados
positivos en todas sus funcionalidades; en contraste con las muestras Crysis, Wannacry y
GandCrab gue no fue posible ejecutar la aplicacion, ya que la memoria USB fue cifrada.

Un tercer estudio encontrado con respecto a esta tematica, es la investigacion de Bazante
(2019), orientada en proponer un modelo de aprendizaje automatico para la filtracién de algunos
atributos de los ransomware Cryptolockery y Wannacry; a partir del analisis dinamico del
comportamiento de estos malware con el sistema automatizado Cuckoo Sandbox, en un ambiente
de implementacion controlado (Sandboxing) que permita la deteccion de estos ataques, por medio
de una clasificacién automaética de los mismos, identificando las acciones realizadas por el
ransomware en el sistema infectado. Las muestras se obtienen de un repositorio alojado en
GITHUB, las cuales son preparadas segin los atributos de esta dataset, se procede con la
colocacion de las muestras en la interfaz Web de Cuckoo Sandbox, se efectla el respectivo analisis
dinamico y se presentan los artefactos extraidos como scripts, mediante los reportes generados con
esta herramienta. Se continua con la creacion de un modelo de Machine Learning, usando dos

sistemas, uno con Windows 7 y otro la version 10 y la herramienta de mineria de datos Rapidminer;
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obteniendo un modelo predictivo basado en la técnica de arboles de decision. Después, se aplican

diversas herramientas de filtrado, por ejemplo, Filter Examples, y posteriormente, se consolida el

modelo para predecir qué tipo ransomware infecta el sistema, usando el arbol de decision para el

entrenamiento y los operadores Apply Model y Perfomance para el test, apoyado ademas, en un

algoritmo de validacion cruzada. La evaluacion del modelo de Machine Learning se realiza con

las métricas de tiempo de ejecucion del analisis (duration), la calificacion dada por la herramienta

basado en el comportamiento y firmas (score) y la precision, teniendo en cuenta que este Gltimo

arrojo un valor igual 97,50%; por lo tanto, se evidencia que este modelo, logra predecir el tipo de
ransomware que ataca un determinado sistema.

Por otra parte, Herrera et al. (2019), propusieron la creacion de un Dataset publico e indica
los parametros que han sido seleccionados desde un analisis estadistico de las caracteristicas
seleccionadas como el comportamiento de red y uso de procesos del sistema victima durante la
fase de infeccidn de un sistema Windows XP y Windows 7. La tendencia actual del ransomware
es presentarse como un servicio bajo demanda en el que se incluyen paquetes con exploits kits
para vulnerar sistemas y perpetrar ataques dirigidos. En el contexto de este desarrollo, se identificd
una serie de parametros de deteccién y prevencion, mediante una diversidad de herramientas de
analisis del ransomware como Anubis, VirusShare, Virus Total, Proccess Monitor, Watchdog
Module, pero se basan principalmente en Cuckoo Sanbox. También desde el autor Mohammad en
2019, realiza un analisis de un conjunto de parametros relacionados con ataques ransomware,
siendo las métricas mas utilizadas: regiéon de convergencia (ROC) contra el cifrado de archivos,
utilizacion de CPU, tasa de positivos verdaderos (TPR), tasa de falsos positivos (FPR), precision

y recuperacion. Por otro lado, segun el sistema RWGuard (Mehnaz, 2018), los parametros que
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pueden influir en la deteccion de ransomware son: los paquetes requeridos de entrada y salida, el
comportamiento y procesamiento de CPU.

Por otro lado, dentro de las investigaciones a nivel de deteccion, los principales pardmetros
que se toman en cuenta son claves de registro, actividades de entrada/salida de archivos de sistema,
actividad de procesos, entropia, llamadas a funciones API (Chen, 2017), actividad de red,
caracteristicas de red (protocolo, direcciones IP fuente y destino, puertos, paguetes, duracion). Se
implementa un ambiente de pruebas controlado y un analisis de muestras de ransomware a traves
del filtrado de sus atributos, de tal manera que con la informacion recolectada se construye el
dataset. EI Dataset consta de 10 columnas, las cuales representan los identificadores de objetos y
caracteristicas tomadas en cuenta en el proceso de analisis, extraccion de informacion y filtrado de
la misma, tomados del archivo report.json dado por Cuckoo Sandbox. El archivo “.json” consta de
15 objetos y en cada objeto existen caracteristicas que a su vez contienen otras anidaciones. Los
objetos analizados fueron tres con sus caracteristicas: procmemory (file, urls, pid), network (hosts,
dns) y behavior (Processes, summary), y cada una de ésas -caracteristicas contiene
subcaracteristicas. El Dataset propuesto considera parametros relacionados al comportamiento de
registros durante un ataque, los procesos de memoria y de red que permiten identificar si el ataque
se relaciona con una muestra de CryptoLocker, CryptoWall, PetrWrap, Petya o WannaCry
(Herrera et al., 2019).

Finalmente, el estudio de Vivanco-Toala et al. (2020), cuyo objetivo es realizar un estudio
exploratorio de las estrategias para proteger las redes empresariales de las infecciones
Ransomware, para lo cual, se plantea la necesidad de establecer un esquema de que tipos de
infecciones ransomware son las mas comunes, a traves de una matriz de diferenciacion de los tipos

de ataques (TeslaCrypt (Dirigido a los videojuegos, cifrandolos) se distribuye a través de los Kits
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de explotacion Angler, Sweet Orange y Nuclear, ademas no utiliza algoritmos asimétricos RSA-
2048 sino AES, CTB-Locker (Utiliza la red TOR para su infraestructura, exclusivamente para
servidores C2) se distribuye a través de descargas, correos. Se extinguio también a través de
caracteristicas, tales como, un servidor de control basado en TOR vy direcciones Bitcoin generadas
automaticamente, Unicas para cada victima, donde, el rescate sigue siendo vendido a criminales
cibernéticos, CryptoWall (Infecta por correo electrénico Spam con malware en el archivo adjunto
y otra a través de los sitios web infectados con Angler Exploit Kit) fue la primera variante de
ransomware desde el afio 2014, que s6lo aceptd pagos de rescate en Bitcoin y emple6 clave publica
RSA de 2048 bits para el cifrado de archivos importantes, CryptoLocker (cambia el nhombre de
todos los archivos, carpetas y los cifra), entra en las empresas por medio del correo electronico, es
decir, si el usuario hace clic en el ejecutable adjunto al correo inmediatamente comienza a analizar
las unidades de red, utilizé cifrado RSA de 2048 bits y por ultimo Locky del tipo Crypto
Ransomware (se propaga a traves de correos electronicos de Spam que incluye documentos
maliciosos de Microsoft Office o archivos adjuntos comprimidos, por ejemplo .rar .zip). Estos
archivos adjuntos maliciosos contienen macros o archivo JavaScript para la descarga del malware
Locky y puede llegar a cifrar mas de 160 tipos de archivos diferentes, este ransomware se ha
distribuido utilizando el Kit de Explotacién Nuclear). Con las caracteristicas del ataque, el método
del rescate y las estrategias recomendadas se plantean pasos para implementar la seguridad en las
PYMES. El detallar los tipos de ataques ransomware descritos en el objetivo planteado, permiten
a las grandes y pequefias empresas PYMES, conocer las caracteristicas y comportamientos de los
ransomware, es decir la forma de propagacion del ataque, ya sea a través de los correos electronicos

como spam con archivos adjuntos, por publicidad infectada o por sitios web infectados con angler
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exploit kit, para luego, utilizar en el cifrado de informacidn de las victimas, algoritmos simétrico

AES o0 asimétrico RSA, dependiendo del tipo de ransomware empleado.

6.2. Caracterizacion del Malware Ransomware y las principales técnicas que existen para su
deteccion

En este apartado se analizan las principales caracteristicas y patrones del malware
ransomware, segun la informacion obtenida de la literatura. También se caracterizan las técnicas
del ML utilizadas para su deteccion teniendo en cuenta los resultados reportados en los casos de
aplicacién en funcion de las métricas de eficacia.

Es preciso clarificar que, para la construccion de la caracterizacion de las técnicas, se
tuvieron en cuenta cuatro estudios referenciados en la seccion anterior y que cumplieron con los
siguientes criterios de inclusion: 1) La aplicacién de técnicas de aprendizaje automatico de
deteccidn y clasificacion, 2) El analisis explicito y especifico de muestras del malware ransomware
y 3) Los resultados obtenidos reportan las métricas de mejor rendimiento. Por este motivo, se
descartd para este analisis, la publicacion de Vivanco-Toala et al. (2020), porque si bien describe
y caracteriza una serie de familias del malware ransomware, no reporta experimentos con
resultados cuantitativos en relacion a las técnicas de Machine Learning para comprobar su

efectividad.
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. Algoritmo
Nombre Extension Nombres de Archivos de notas de de Técnicas de Acceso Método de rescate
Ransomware . ..
Encriptacion
Inicia cada vez que se enciende una AES-256 Correos de spear Elsistema de pagos es
CrvotoLocker .encrypted computadora infectada, también le simétrico y phishing con documento por Bitcoinsy se
P .ENC proporcionard una ventana de pago que el RSA-2048 adjunto malicioso, encuentra alrededor
disminuye rapidamente. asimétrico puertos RDP®® de $300%°
Sobrescribe el MBR
(Master Boot Record) del Cobro a las victimas
PC, Correos de spear de 300 USD en
phishing con documento bitcoines a cambio de
Petya .encrypted YOUR_FILES_ARE_ENCRYPTED.TXT AES-256 adjunto malicioso con un _liberar los archivos. A
enlace de descarga de quien no pagaba a
Dropbox que tiempo se le doblaba
aparentemente redirige el precio de laclave de
al curriculum de descifrado?
alguien?.,
HELP_TO_SAVE_FILES.txt
Howto_RESTORE_FILES.html
RECOVER<5_chars>.html
RECOVER<5_chars>.png
RECOVER<5_chars>.txt
RAY
ecc how_recover+<random 3 chars>.txt or .html
.exx - . 3 ) ’ : Fallo de Adobe Flash,
help_recover_instructions+<random 3 - El rescate de pago se
.ezz Ataques a servicios RDP, .
abe chars>.BMP or .html or Axt, Correos de spear puede realizar por
’ _H_e_|_p_RECOVER_INSTRUCTIONS+<random AES (256) + L P Sistema Paypal o por
aaa phishing con documento .
TeslaCrypt 227 3 char>.txt, .html or .png ECHD + adiunto malicioso Bitcoin, 'y cuesta
’ Recovery+<5 random chars>.txt, .html, e.g., SHA1l ! . y alrededor de $1000 el
Xyz Explotacién de
micro Recovery+gwote.txt vulnerabilidades en ransoware por PayPal
' RESTORE_FILES_<random 5 chars>.TXT , e.g. ) y $500 por Bitcoin?*.
XXX - ) soluciones VPN%
ttt restore_files_kksli.omp,
.m 3 HELP_RESTORE_FILES_<random 5 chars>.TXT,
‘mp e.g. help_restore_files_kksli.omp,
HOWTO_RECOVER_FILES_<random 5
chars>.TXT. eg.

howto_recover_files_xeyye.txt,
HELP_TO_SAVE_FILES.txt or .bmp

Nota: adaptado, segun la literatura, principalmente de Bazante (2019).

19 Adaptado AO Kaspersky Lab (2021).

20 Tomado de Vivanco-Toala et al. (2020).
2l Adaptado de Sumalapao (2016).

22 Tomado de Latto (2020).

23 Adaptado AO Kaspersky Lab (2021).

2 Tomado de Vivanco-Toala et al. (2020).
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Nombres de Archivos de notas

Algoritmo de

Nombre Extensién . L. Técnicas de Acceso Método de rescate
de Ransomware Encriptacion
Explotataon de aplltcaaotnes web Cobro a las victimas de
wery expuestas en |n'erne COMO 205 1SD en bitcoines
Tomcap o weblogic, Ataques a cambio de liberar los
WannaCry @Please_Read_Me@.txt AES-256 y RSA- ser.wc.los RDP, Correos de s.pear archivos. A quien no
.wncry 2048 phishing con documento adjunto .
L L pagaba a tiempo se le
malicioso y Explotacion de .
\WNCRY L . doblaba el precio de la
vulnerabilidades en soluciones . 2%
2 clave de descifrado?.
\WCRY VPN
Sobrescribe el MBR (Master Cobro a las victimas de
Boot Record) del PC, Correos de 300 USD en bitcoines a
. L spear phishing con documento cambio de liberar los
nfpub. . . AE n m
BadRabbit .encrypted infpub.dat, cscc.daty dispci.exe, Se odo adjunto malicioso, con wuna archivos. A quien no

Readme.txt

CBC

actualizacién de Flash, basado
exclusivamente en la ingenieria
social?’.

pagaba a tiempo se le
doblaba el precio de la
clave de descifrado?®

Nota: adaptado, segun la literatura, principalmente de Bazante (2019).

En este sentido, se evidencia segun la informacién de la tabla 2, que las principales

versiones del malware ransomware halladas en la literatura y que han sido analizadas por los
autores, son: Wannacry, CrytoLocker, Petya, TeslaCrypt y Badrabbit. Con frecuencia para valorar
el potencial y la precision de las técnicas y modelos de deteccion y clasificacién basados en
Machine Learning, los investigadores efectian andlisis de software malicioso, mediante la
combinacion de los tipos de ransomware mencionados, con otros mas, tales como: Cerber, Hermes,
Crysis, GandCrab, JigSaw, Vipassana, BTCware, Saturn, Locky, Jaff, CryptoWall.

intrinseca de los malware ransomware

Antes de continuar con la caracterizacion

encontrados en la literatura, es pertinente indicar que la tabla 2, se concentra en la descripcion de

% Adaptado AO Kaspersky Lab (2021).
% Tomado de Latto (2020).
27 Adaptado AO Kaspersky Lab (2021).
2 Tomado de Latto (2020).
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los softwares maliciosos Wannacry, CrytoLocker, Petya, TeslaCrypt y Badrabbit; sin embargo, la

informacién plasmada en la tabla 2, se deriva de otra tabla de mayor extensién y mas completa
que puede ser revisada en el anexo A de la presente investigacion.

Segun las caracteristicas intrinsecas de los malware ransomware estudiadas se revela que,
en materia de extensiones, algunos softwares maliciosos tienen extensiones asociadas con la
encriptacion y otros con los archivos que cifran al momento de la infeccion. Al respecto, es posible
precisar que en el caso de las extensiones, los ransomware CryptoLocker, Petya y Badrabbit
comparten el mismo tipo de encriptacion con la extensién *.encrypted, el cual se manifiesta
durante el cifrado del sistema, cuando a todos los nombres de los archivos encriptados se les agrega
dicha extension, lo que dificulta la identificacion de los archivos afectados. Aunque también se
afiade un archivo de texto en el escritorio, para informar a la victima que sus archivos han sido
encriptados y que podra recuperarlos una vez, efectle el pago de la recompensa solicitada.

Por otra parte, se visualiza conforme con los datos de la tabla 2, que los malware
ransomware WannaCry y TeslaCrypt tienen en comun, gque estos han sido usados, por medio de
diversas extensiones; las cuales funcionan de forma similar que con la extension encrypted, lo que
significa que afiade a los nombres de los archivos encriptados sus respectivas extensiones,
principalmente la extensién *.ecc en el caso del ransomware TeslaCrypt y wncry en lo
concerniente con WannaCry. Asi mismo, emiten un archivo de nota, con el cual se le notifica a la
victima la encriptacion de sus archivos y las instrucciones a seguir para su eventual acceso y
recuperacion.

Sumado a lo anterior, los malware ransomware CryptoLocker, Petya, WannaCry y
TeslaCrypt emplean el mismo estandar de cifrado avanzado, es decir el estandar AES-256; lo que

significa que utiliza el cifrador AES-256 y el proceso de encriptado de bloques de datos se produce
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en 256 bits y es mas fuerte, por lo tanto, en este caso es usado para corromper los archivos del

sistema victima de una forma mas répida y asi proceder a agregar la respectiva extension de

archivo, segun el virus infectado. Adicionalmente, los ransomware Badrabbit, WannaCry y

CryptoLocker utilizan el algoritmo de encriptacion RSA-2048; en general, con cifrado fuerte los

archivos no pueden ser desencriptados sin la clave Unica usada por los cibercriminales con dicha
finalidad.

De acuerdo con las técnicas de acceso, se evidencia conforme con los datos de la tabla 2,
que todos los virus ransomware caracterizados en la misma, comparten el método asociado con el
envio de correos de spear phising con documento adjunto malicioso, lo que significa que se
produce una estafa a través de un correo electronico, con el propdsito de tener un acceso no
autorizado a los datos confidenciales de la victima. Por otra parte, los malware ransomware
CryptoLocker, TeslaCrypt y WannaCry infectan los sistemas de las victimas por medio de ataques
a los servicios RDP, es decir a los Servicios de Escritorio Remoto (del inglés Remote Desktop
Services), lo cual se realiza con frecuencia para explotar y acceder sin autorizacion a las redes
empresariales, asi como para amplificar el ataque efectuado. En forma similar, la explotacion de
vulnerabilidades en soluciones de Red Privada Virtual (VPN por su traduccion en inglés), se
ejecuta con los virus TeslaCrypt y Wannacry, ocasionando el despliegue de ataques internos.
Adicionalmente, otras técnicas de acceso estan relacionadas con las fallas en Adobe Flash, enlaces
de descarga aparentemente confiable porque puede llevar el nombre de una aplicacion reconocida,
la sobre escritura de la Master Boot Record (MBR) del PC y la actualizacion de la aplicacion Flash
por medio de una metodologia de ingenieria social. Al respecto de esta Ultima, segun Cusaria y
Fagua (2017), la ingenieria social se define como “el acto de manipular a una persona para que

lleve a cabo una accion que puede ser o no lo mas conveniente para el “objetivo”; [para] obtener



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)

Tecnoldgico de Antioquia — Institucion Universitaria

Pagina 84

informacion o conseguir algin tipo de acceso” (p. 40). Asociado con lo anterior, en cuanto al

método de rescate, de forma unanime, todos los malware ransomware analizados utilizan la misma

metodologia para que las victimas de la infeccidn recuperen los archivos encriptados, es decir la

solicitud de un pago en bitcoins, esto con la finalidad de evitar la identificacion y el rastreo de los

cibercriminales. Dicho pago oscila entre 300 y 1.000 ddlares, un monto que deben pagar las

victima en un tiempo determinado, porque en caso contrario, pierden la informacion cifrada con
el ransomware.

En términos generales, los malware ransomware estudiados en la literatura analizada para
efectos de la presente investigacion, permiten establecer que sus caracteristicas intrinsecas revelan
principalmente, similitudes en relacidn con las extensiones, proceso de encriptacién, la modalidad
de notificacion efectuada con la victima, y con respecto a la rapidez y la optimizacion que se le ha
dado a los algoritmos criptograficos, ya que los actuales cifradores aceptados por la comunidad
cientifica, por sus avances y alto nivel de seguridad estan siendo utilizados como un ransomware,
debido a sus propia fuerza de encriptacion.

En linea con la construccion de este estudio, a continuacion en la tabla 2, se detallan y
analizan las principales técnicas y métodos de Machine Learning, que de acuerdo con la literatura
revisada, han sido utilizadas para la deteccion, clasificacion y analisis del malware ransomware;
siendo la Maquina Vector Soporte Monoclase (OC-SVM), Naive Bayes, los arboles de decision,
el volcado de memoria RAM, y el Reconocimiento de Optico de Caracteres (OCR) las técnicas
mas empleadas, junto con los paradigmas de Virtualizacién de Funciones de Red (NFV) y las
Redes Definidas por Software (SDN) para el desarrollo y pruebas seguras en relacion con la
mitigacion de la propagacion del ransomware, al aislar los equipos y redes de prueba, facilitando

reemplazar los dispositivos infectados después de la validacion.
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En esta instancia y antes de proseguir con la caracterizacion de las técnicas de aprendizaje
automatico, es importante indicar que para mejorar la comprensién de esta tematica, la
organizacion de la informacion de la tabla 3 se efectud con relacion a las 4 diferentes técnicas de
deteccidn propiamente reportadas en los trabajos seleccionado por los criterios de inclusion antes
referenciados; la tabla presenta los tipos malware ransomware detectados por el sistema, los
atributos que se utilizan como parametros de entrada, describe cada uno de los modelos de Machine

Learning utilizado en las diferentes etapas de clasificacion y deteccién, las diversas fases del

proceso Y los resultados reportados por los autores.



Tabla 3.

Caracterizacion de las técnicas para la deteccion del malware ransomware

Malware L - L.
Caracteristicas utilizadas para la deteccion del malware
ransomware
. ransomware
analizados

Técnicas de deteccién y clasificacion
evaluadas

Proceso de deteccion y clasificaciéon

Resultados de las
métricas

De acuerdo con los aportes de Maimd (2019), los
ransomware se detectaron mediante la utilizacion de
caracteristicas de contexto (calculadas a partir de la ventana
de flujos) y caracteristicas locales (calculadas a partir del
ultimo flujo). Dichas caracteristicas, son:

. % de caudales.

e Mediay stddev de las duraciones de flujo.

. Media y stddev de tiempo entre dos flujos
consecutivos.

. Numero de direcciones IP de destinos diferentes.

. Entropia de las direcciones IP de destino.

. Suma, max., Min., Media, desv. Estandar y mediana del

total de paquetes.

Suma, max, min, mean, stddev y mediana de los

paquetes fuente.

WannaCry b

Petya ° Suma, max, min, media, stddev y mediana del total de
bytes.
BadRabbit . Suma, max., Min., Media, desv. Estdndar y mediana de

los bytes de origen.
e Suma, max, min, media, stddev y mediana de la carga
total.
° Suma, max., Min., Media, desv. Estdndar y mediana de
la carga de la fuente.
. % de puertos de origen / destino> 1024.
% de puertos de origen / destino <1025.
Numero de puertos de origen y destino diferentes.
Numero de direcciones IP de destino, diferentes.
Entropia de puertos de origen y destino.
. Entropia de la IP de destino.
. Mediana de la duracién.
. Protocolo utilizado (TCP, UDP, ARP).
Estado (INT, RST, FIN, CON).

Para la deteccion de malware
ransomware, Maimé (2019), evalud las
siguientes tecnicas de deteccion de
anomalias,

° Mdquina de vectores de soporte

de una clase (OC-SVM)

° Factor de valor atipico local (LOF)
° Bosque de aislamiento (IF).

Asi  mismo valoré los
algoritmos de clasificacion:
° Red neuronal (NN)

° Naive Bayes (NB)

° Random Forest (RF).

siguientes

Ademas, evalud la mitigacion de la
propagacion del ransomware al aislar y
reemplazar los dispositivos infectados
mediante una combinacién entre los
paradigmas Virtualizacién de
Funciones de Red (NFV) y las Redes
Definidas por Software (SDN).

Finalmente, Maimé (2019), identifico
que la mejor opcién, es una
combinacién entre la Maquina de
Vector Soporte Monoclase (OC-SVM)
de tipo semisupervisado para la
deteccion de anomalias y Naive Bayes
de tipo supervisado para la
clasificaciéon de ransomware conocido
y no visto.

Se disefio y desplegd un ambiente
controlado con Entornos Clinicos
Integrados (ICE), para obtener un
conjunto de datos adecuado que
permitird realizar los experimentos de
deteccion.

Se realizd la captura de seis horas de
trafico de red limpio en el escenario
disefiado al respecto. Y conjuntos de

datos capturados durante la
propagacién, con el trafico del
ransomware.

Se fij6 una ventana de 10 segundos,
para calcular caracteristicas agregadas,
segun los flujos recibidos durante los
ultimos 10 segundos.

Definicion de hiperparametros para el
proceso de seleccién de la técnica de
deteccion 'y el clasificador de
ransomware.

Se evaluaron las técnicas y algoritmos
para la seleccion de la combinacién para
la deteccion y clasificacion de malware
ransomware en el escenario creado.
Creacion de un nuevo ambiente
controlado, después de la seleccion de
los métodos de deteccién vy
clasificacién, para implementar la
interfaz de equipos ICE sobre diferentes
maquinas virtuales.

Medicion del tiempo de
implementacion del nuevo escenario,
de infeccién y mitigacion.

Resultados de NFV

y SDN

. Precision y
sensibilidad:
99,99%.

Resultados de OC-

SMV

. F1:95,96%

. Precision:
92,32%.

. Recuperacion:
99,97% en la
deteccion de
anomalias.

. Relacion  de
falsos
positivos
(FPR): 4,6%.

Resultados Naive

Bayes (NB)

. Precision  de
clasificacion:
oscila  entre
98,97% y
100%.

Nota: adaptado de Maimo (2019).
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Nombre del Caracteristicas
malware para
malware ransomware

utilizadas
la deteccion del

Técnicas de deteccién y

clasificacion evaluadas

Proceso de deteccidn y clasificacion

Resultados de las métricas

De acuerdo con Benavides y e

Roa (2018), la evaluacion de
las muestras de ransomware,
se efectud con las siguientes
caracteristicas clave:

ransomware
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
WannaCry .
TeslaCrypt .

CryptoLocker

Correo electroénico.

URL

Direccion de Bitcoin
Dinero del rescate.
Fondo de pantalla.

Nota de rescate
Ventana emergente con
las caracteristicas de
ransomware conocidos.
Archivos con
extensiones .bmp vy
.html.

Cifrado de la unidad de
almacenamiento.

Reconocimiento

Optico de Caracteres,

OCR.

e Volcado de memoria
RAM con Dumpit y

con Volatility.

Creacidn e infeccidon de un ambiente controlado, es decir, un
Sistema operativo Windows 7 de 64bits, 4GB de memoria
RAM, configuraciones y aplicaciones comunes en usuarios
caseros (Microsoft Office, Adobe Reader), para simular un
entorno real de la victima y se generaron ficheros con
distintos formatos (texto, imagenes y videos).

Uso de una Red de Ciberseguridad de la FIS-EPN, con firewall
y reglas de control de acceso y control de servicios, para
realizar los experimentos.

Reconocimiento éptico de caracteres, OCR de la ventana
emergente, reconocimiento de patrones, reconocimiento de
bordes que detecta los cambios en la intensidad de luz en la
imagen (captura), recorte en la imagen original.

Extraccién de descriptores SIFT para encontrar 35 puntos de
coincidencias de cada patrén ransomware en la imagen
extraida.

Preparacion de la imagen resultante mediante una
transformacién morfolégica y cambios de color a escala de
grises, para facilitar y mejorar el reconocimiento éptico de
caracteres,

Ejecucién del Reconocimiento Optico de Caracteres (OCR) del
fichero de texto con las instrucciones para recuperar la
informacién secuestrada.

Se realiza una busqueda de ficheros con extensiones .txt y
.html sobre una maquina infectada, para dejar solo aquellos
con las instrucciones proporcionadas por el cibercriminal y se
procede con su almacenamiento en una memoria USB.

Se realiza el volcado de la memoria RAM del dispositivo
infectado con la herramienta Volatility, para observar
posibles indicios de la presencia de un malware.

Con las muestras
Wannacry no fue posible
ejecutar la aplicacién de
reconocimiento  dptico
de caracteres, ya que se
cifra la memoria USB
utilizada.

Por el contrario, con las
muestras de TeslaCrypt y

CryptoLocker, se
efectuaron todas las
fases.

Reconocimiento de patrones:

WannaCry mayor
numero de coincidencias
(17) y con Locky menor
tiempo de ejecucion
(48,76 s).

Volcado de la memoria:

CryptoLocker arrojé el
mayor  numero  de
coincidencias (13) y el
menor tiempo de
ejecucion  lo  arrojé
TeslaCrypt con 2,05 s.

Nota: adaptado de Benavides y Roa (2018).
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Técnicas de deteccion

y

clasificacion

evaluadas

Proceso de deteccion y clasificacion

Resultados de las métricas

Malware Caracteristicas utilizadas para la
ransomware deteccion del malware
analizados ransomware

Para el analisis de las muestras de

ransomware, Bazante (2019), se

enfocd en las siguientes
caracteristicas:

e ID_ANALISIS: id del analisis
realizado en cuckoo sandbox.

e  DURATION: tiempo de
duracion del anélisis.

e SCORE: calificacién dada por
cuckoo sandbox con referencia
al ransomware usado en cada

CryptoLocker andlisis.

° REGKEY_WRITTEN: valor
cuantificado de las claves de
registro  escritas por el

WannaCry ransomware.
e  REGKEY_OPENED: valor

cuantificado de las claves de

registro  abiertas por el
ransomware.
e  REGKEY_READ: valor

cuantificado de las claves de
registro leidas por el
ransomware.

e  ARTEFACTO: etiqueta dada al
tipo de ransomware usado en
los analisis.

e SO: nombre del sistema
operativo que resulté victima
del ransomware.

Arbol de decisién
como modelo de
prediccion.
Algoritmo de
validacion
cruzada.

Oracle VM
VirtualBox.
Software de
virtualizacién con
muestras alojadas
en un repositorio
de GITHUB.
Analisis estatico

Se implementa un ambiente de pruebas controladoy e

un andlisis de muestras de ransomware, a través del
filtrado de sus atributos, con los cuales se realiza una
deteccion via clasificacion automatica de ataques de
ransomware creando un modelo de aprendizaje
automatico.

El ambiente controlado esta conformado por un
equipo principal (sistema operativo Ubuntu 16.04.1)
y dos sistemas victimas (sistema operativo Windows
XPy 7).

Se realiza la instalacién y configuracion de cuckoo
sandbox, con las herramientas adicionales requeridas
para realizar los experimentos un modelo de
aprendizaje automatico.

Obtencion de las muestras analizadas desde el
repositorio de GITHUB y colocacién de las mismas en
la interfaz Web de Cuckoo.

Se suben los datos a la plataforma Rapidminer, para
la visualizacién y organizacion de los datos que
nutren el modelo de prediccidn.

Generacion del modelo de aprendizaje automatico
con el algoritmo arbol de decision, utilizando tres
atributos: REGKEY_WRITTEN, REGKEY_OPENED,
REGKEY_READ, para comprobar su efectividad.
Ejecucion del modelo de aprendizaje automatico y la
obtencién de los resultados, a través de un arbol de
decisiéon; en una primera etapa con base en el
atributo score y en una segunda etapa, solo
utilizando las claves de registro de manera
cuantificada y un algoritmo de validacion cruzada.

WannaCry es potencialmente
mas malicioso que
CryptoLocker porque los
valores obtenidos con los
diferentes scores son
mayores a 20 y tienen un
promedio de 20.6 para
Windows XP y 23.44 para
Windows 7.

El nimero mas alto de firmas
activas para WannaCry es de
50, mientras que para
CryptoLocker es de 16;
siendo este ultimo
ransomware menos intrusivo

El modelo con el arbol de
decision arrojo una precision
del 47,50%, porque la
cantidad de atributos
filtrados es mayor.

El modelo con el algoritmo de
validacion cruzada arrojé una
precisién igual a 97,50%; por
lo tanto, este logra predecir
el tipo de ransomware que
ataco un determinado
sistema.

Nota: adaptado de Bazante (2019).
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Malware Caracteristicas utilizadas para la deteccion del malware Técnicas de deteccion y L. e as Resultados de las
ransomware e . Proceso de deteccion y clasificacion .
. ransomware clasificacion evaluadas métricas
analizados
Las caracteristicas tomadas en cuenta en este caso, segin e  Volcados de memoriaconel e  Creacion de un ambiente Finalmente, se
los aportes de Herrera et al. (2019), sin: objeto Procmemory. controlado y virtualizado, asi: propuso y disefid
e Artefacto: se refiere a los ransomware usados e e  Visualizacién del maquina 1 contiene la herramienta una dataset con
identificados con los nimeros 001 a 005. comportamiento con el Cuckoo Sandbox, victima 1 con atributos de los
e Familia: se refiere a si el ransomware es de tipo objeto Behavior. Windows XP y victima 2 con malware
encriptador o bloqueador. Se identifica por los e  Creacidn de una dataset con Windows 7. ransomware
numeros 1y 2. la herramienta Cuckoo. e La maquina 2 sirvid para el analizados.
. REGWRITE, REGOPEN REGREAD: se refiere a las claves procesamiento de los modelos a
Petya de registro afectadas. aplicar basados en la seleccidon
e PROC: Se refiere a los procesos involucrados en la estadistica de algoritmos de
infeccién del ransomware. aprendizaje de maquina y la
CryptoLocker o  PMFILES: se refiere al conjunto de archivos de volcado maquina 3 permitio el
de memoria y los identificadores de procesos en almacenamiento  de  grandes
memoria. Se han tomado estas caracteristicas del voldmenes de informacion (logs de
objeto procmemory. sistemas) que se utilizaron con los
WannaCry e  PMURLS: se refiere a las urls almacenadas en memoria modelos de aprendizaje de

durante el proceso de volcado. También se ha tomado
del objeto procmemory.

NETHOSTS: se refiere a las direcciones IP de los hosts
que interactuaron durante cada experimento
realizado. Se han tomado del objeto network.
NETREQUEST: se refiere a direcciones de nombres de
dominio que interactuaron o se hicieron llamadas
durante el proceso de comunicacién del artefacto. Se
ha tomado del objeto network y la caracteristica DNS
de este.

maquina.

Nota: adaptado de Herrera et al. (2019).
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De acuerdo con la informacion de la tabla 3, es posible agregar que las técnicas de
deteccidn y clasificacion de malware ransomware revelan importantes diferencias en relacion con
su utilizacion empirica, debido a la naturaleza, las métricas de evaluacion y las caracteristicas
propias de estas técnicas y de este tipo de virus. En cuanto a las caracteristicas de los ransomware
se evidencia gue las técnicas Maquina de Vector Soporte Monoclase (OC-SVM) y Naive Bayes y
los paradigmas Virtualizacion de Funciones de Red (NFV) y las Redes Definidas por Software
(SDN), utilizan en sus experimentos multiples flujos de datos que comparten el mismo protocolo
(TCP / UDP / ARP) en una ventana deslizante determinada; con la finalidad de hallar parametros
de patrones de trafico de red limpio e infectado, segun los escenarios elaborados al respecto y los
cuales se van actualizando con los flujos recibidos durante los Gltimos 10s se utilizan para calcular
las caracteristicas agregadas.

En contraste, las diferencias en cuanto a las particularidades de las técnicas y méetodos de
Machine Learning empleadas con los malware ransomware también se identifican con relacién a
las técnicas de reconocimiento 6ptico de caracteres, OCR de la ventana emergente, reconocimiento
de patrones y de volcado de la memoria RAM; dado que la deteccidn y clasificacidn en este caso,
se efecta por medio de los elementos visuales de los virus analizados, como los caracteres que
posee el archivo de texto usada para informar a la victima la encriptacion e infeccion de su sistema,
junto con la imagen de la ventana emergente que aparece para notificar el cifrado de sus archivos.
Las técnicas antes mencionadas tienen en comin que son utilizadas para la identificacion de las
extensiones de estos virus, pero la deteccién propiamente dicha se realiza por medio de la
identificacion, visualizacion y analisis de los elementos graficos que conforman el aviso de

infeccion, rescate y procedimiento de recuperacion.
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Con respecto a las caracteristicas utilizadas de los malware ransomware también se
identificaron diferencias significativas, ya que con el uso de las técnicas Maquina de Vector
Soporte Monoclase (OC-SVM) y Naive Bayes se emplean caracteristicas de contexto (calculadas
a partir de la ventana de flujos) y caracteristicas locales (calculadas a partir del altimo flujo); en
ambos casos, con datos numéricos y estadisticos. En divergencia con estas caracteristicas,
mediante las técnicas de reconocimiento optico de caracteres, OCR de la ventana emergente,
reconocimiento de patrones y de volcado de la memoria RAM, se emplean caracteristicas clave
como el Correo electronico, URL, direccion de Bitcoin y dinero del rescate; segin sus elementos
graficos y textuales, como el fondo de pantalla, la ventana emergente, los caracteres del mensaje
de notificacion y de la nota de rescate, el cifrado de la unidad de almacenamiento, entre otros.

Una tercera técnica basada en Machine Learning para la deteccion y prediccion de malware
ransomware, utilizada en la literatura, son los arboles de decision, la cual fue utilizada para estudiar
los virus de CrytoLockery y WannaCry por medio de la creacion de ambientes controlados, tanto
virtualizados como reales y que son utilizados para cargar las muestras infecciosas. Esta técnica
de detecciodn se apoya en una serie de herramientas en linea que permiten fortalecer el modelo de
aprendizaje automatico propuesto. Se destaca el uso de la herramienta Cuckoo Sandbox para la
construccién de los escenarios de prueba y el cual, integrado con otras técnicas y modelos, se
complementa para facilitar el desarrollo de procesos de deteccion y prediccion (tabla 3).

Es relevante, sefialar que el malware ransomware mas analizado en la literatura para efectos
de la presente investigacion es WannaCry, porque segun Maimé (2019) es uno de los virus mas
dafinos, maliciosos y que ha ganado relevancia en materia de ciberdelitos y ciberseguridad. Asi
mismo, se propaga automaticamente a traves de la red aprovechando una vulnerabilidad en el

blogue de mensajes del servidor basado en MS Windows (SMBvV1); de ahi su interés por optimizar
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los procesos de deteccion, clasificacion, prediccion y prevencion frente a los ataques con este

malware.

6.3. Construccion de la propuesta de la Técnica de Deteccion de Malware-Ransomware

A partir de los resultados referenciados en secciones anteriores, se continta con la
descripcion y explicacion de la técnica de deteccion de malware-ransomware gque se propone con
esta investigacion, la cual esta constituida por fases de desarrollo principales: 1) Fase de seleccion
de los datos, 2) Fase de clasificacion de malware y 3) Fase de deteccion del malware ransomware.
Cada una de estas fases, a su vez, esta compuesta por una serie de etapas consecuentes entre si que

permiten lograr la deteccion efectiva del malware ransomware, tal como se explica a continuacion.

6.3.1. Fase 1. Seleccion de los datos.

Los algoritmos de aprendizaje automatico que se articulan en la técnica propuesta necesitan
de un set de datos que contenga atributos representativos del malware ransomware de manera que
su clasificacion de muestras no infectadas sea posible. Con la finalidad de generar el conjunto de
datos requeridos para efectuar el respectivo entrenamiento y la validacion al momento de la
creacion del sistema, y asi mismo, para la extraccion de los datos cuando ya el sistema esté en
linea; es necesario plantear una etapa de mineria y preprocesamiento de los datos, conforme con
las caracteristicas intrinsecas propias de este tipo de malware. Para efectos de esta propuesta, se
determina que la fuente de los datos debe proporcionar informacion suficiente que permita
discriminar los vectores de infeccion mas utilizados por el ransomware: correos spear phishing

con documentos adjuntos maliciosos, la explotacion de vulnerabilidades (especificamente, ataques
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de SQL Injetion, Cross Site Scripting, XSS y el MBR —Master Boot Record— del PC) y la
explotacion de aplicaciones web expuestas en internet.

En este sentido, para la mineria de datos se requiere de la articulacion de maultiples
herramientas para la extraccion de informacion desde las fuentes requeridas. Para la extraccion de
la informacion de los correos electrénicos se recomienda el uso de herramientas de footprinting;
el footprinting es una técnica empleada en seguridad informética y también en hacking para recabar
informacion acerca de las huellas de un sistema®®; herramientas como Netcraft o la framework
OSINT entre otras, brindan los recursos para generar reportes de: cabeceras, analisis de
documentos adjuntos, breach data (violacién de datos), formatos comunes de correo, listas negras,
entre otras.

En cuanto a la recopilacion de la informacién asociada con la explotacion de
vulnerabilidades, se puede utilizar un analizador de vulnerabilidades y un ejecutor de exploits,
como Metasploit, que es un proyecto con cddigo abierto para la seguridad informatica, el cual
ademas del analisis de vulnerabilidades, contribuye con la elaboracion de una prueba de
penetracion “pentesting” y el desarrollo de firmas para sistemas de deteccion de intrusos (Palacios,
2015).

Asi mismo, para la recopilacion y extraccion de la informacién relacionada con la
explotacion de aplicaciones web expuestas en internet, se puede utilizar herramientas de
footprinting para extraer huellas DNS, los cddigos fuentes, las traceroute (rutas de trafico), un
whois (reconocimiento) del dominio o IP solicitada. Alguna de las técnicas Web Use Mining,

como la técnica de Reglas de Asociacion o Association Rules, la técnica de Patrones de Secuencias

2% Hay diversos tipos de Huellas: de motores de busqueda, de red (sitios web, correos electronicos, DNS), no técnica
(de redes sociales).
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0 Sequential Patterns y la técnica Clustering o de Clasificacion que se recomiendan en la literatura
también pueden ser implementadas (Velasco, 2013).

Desde esta perspectiva y con el propésito de efectuar posteriormente una correcta
extraccion de los atributos a partir de los datos, es necesario construir una aplicacion que genere
la mineria desde los reportes de las herramientas utilizadas y que se ejecute cuando se active un
tipo de fuentes relacionada. Segun los aportes de Benavides y Roa (2018), Herrera et al. (2019) y
Bazante (2019) se definen las siguientes caracteristicas especificas:

e Fuente de correo electronico.

e URL.

e Pantallazo y OCR de ventanas emergentes para reconocimiento visual de nota de rescate.

e Tipo de extension.

e Rastreo de registros del sistema

e REGKEY_WRITTEN: valor cuantificado de las claves de registro escritas por un ejecutable
con firma desconcida (posible ransomware).

e REGKEY_OPENED: valor cuantificado de las claves de registro abiertas por un ejecutable
con firma desconocida (posible ransomware).

e REGKEY_READ: valor cuantificado de las claves de registro leidas por un ejecutable con
firma desconocida (posible acceso mal intencionado).

e Familia del ejecutable: permite reconocer si el ransomware es de tipo encriptador o bloqueador.

e Rastreo de PROC: Se refiere a los procesos involucrados en una ejecucién, solo se desea si el
fabricante o la firma es desconocido pudiendo ser la infeccion del ransomware.

e Las cabeceras del paquete.
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e Empaquetado

e Cddigo fuente (si se permite).

e Tipo de archivo adjunto.

Ahora bien, para la obtencion de los datos de entrenamiento y validacion, segun las
caracteristicas indicadas y de acuerdo con los aportes de Maimo (2018), se considera la mitigacion
de los ransomware por medio de la Virtualizacion de Escritorios, Virtualizacion de Funciones de
Red (NFV) y las Redes Definidas por Software (SDN); herramientas que en conjunto favorecen la
adquisicién de datos en panoramas de uso real, de forma natural por medio de las herramientas
descritas, sobre los escritorios y los flujos de red.

Para el rastreo de los registros de navegacion y los flujos de red, y siguiendo las
recomendaciones de Maimé (2018), se define que, en tiempo real, con el tréfico de red generado
por los dispositivos que conforman el ambiente controlado, se calculan los flujos de red
agrupandolos en una ventana deslizante de tiempo equivalente a 10 segundos. En conjunto con el
sistema de monitoreo de las caracteristicas previamente determinadas, se propone un método de
deteccion de anomalias, segun las novedades en los patrones de trafico (que posiblemente
provengan de ataques de ransomware), mientras se generan las muestras, un clasificador simple
etiquetara el trafico que proviene de malware ransomware, esto es posible porque las fuentes de
malware se obtienen de bases de datos abiertas con muestras pre-etiquetadas. Para la captura de
informacion y de los paquetes de datos sobre la red, se recomienda el uso de una Sniffer, es decir,

una aplicacion especial para redes informaticas (un software) que se encarga de capturar y analizar
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paquetes en transito (entrada y/o salida) en una red de comunicaciones entre dispositivos y que, en
este caso, permitira extraer las caracteristicas de la ventana que se presentan a continuacion:
e Mediay desviacion estandar de las duraciones de flujo.

e Mediay desviacion estdndar de tiempo entre dos flujos consecutivos.

e Numero de direcciones IP de destinos diferentes.

e Entropia de las direcciones IP de destino.

e Suma, max., min., media, desviacion estandar y mediana del total de paquetes.

e Suma, max., min., media, desviacion estandar y mediana de los paquetes fuente.
e Suma, max., min., media, desviacion estandar y mediana del total de bytes.

e Suma, max., min., media, desviacion estandar y mediana de los bytes de origen.
e Suma, max., min., media, desviacion estandar y mediana de la carga total.

e Suma, max., min., media, desviacion estandar y mediana de la carga de la fuente.
e 9% de puertos de origen / destino> 1024.

e 9% de puertos de origen / destino <1025.

e NuUmero de puertos de origen y destino diferentes.

e Numero de direcciones IP de destino, diferentes.

e Entropia de puertos de origen y destino.

e Entropia de la IP de destino.

e Mediana de la duracion.

e Protocolo utilizado (TCP, UDP, ARP).

e Estado (INT, RST, FIN, CON).

e Ventana de tiempo usada para la generacién del vector de caracteristicas.
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De los aportes de Herrera et al. (2019), se define el desarrollo de un ambiente controlado
y virtualizado, para lo cual se propone una arquitectura cliente-servidor, conformada por lo menos
con cuatro maquinas de estudio, discriminadas con los siguientes roles: una maquina principal
(servidor) gue contienen las herramientas de mineria de datos requeridas por las maquinas cliente
para la aplicacion de la técnica propuesta, y algunas herramientas para la consolidacion y
procesamiento de las muestras consolidadas: Weka y Scikit-learn. Sumado a esto, el ambiente
controlado y virtualizado, estaria constituido por dos clientes con las maquinas victimas, cada una
con caracteristicas técnicas diferentes y una cuarta maquina propuesta para actuar como servidor
en el almacenamiento de grandes volumenes de informacion resultado de la mineria y
preprocesamiento. El set de datos resultado de la prueba se utiliza posteriormente para la
clasificacion y deteccién del malware.

En estas maquinas se deben desplegar aplicaciones web alojadas en el servidor y correos
electronicos con y sin vulnerabilidades (fuentes previamente etiquetadas); por lo tanto, los
etiquetados seran ataque positivo (AP) y negativo (AN), una vez, se realice la limpieza de los
datos. Asi mismo, para la adquisicién de las muestras de datos maliciosos con los ataques SQL
Injection y Cross Site Scripting, se propone la utilizacion de dos sensores de vulnerabilidades: un
firewall y un software de detector de intrusiones cuya informacién se registra en el disco del
servidor de almacenamiento en formato plano contribuyendo a un Unico repositorio que se suma
con el resultado de los sensores de trafico HTTP, utilizados para la adquisicion de datos normales
(tréfico sin ataque). Los registros en el repositorio seran convertidos a un archivo CVS para su uso
con las herramientas de mineria de datos dentro de las librerias recomendadas para ciencia de datos
como Weka y Scikit-learn. De igual forma, también se usaran bases de datos pre-etiquetadas

obtenidas de diversos repositorios abiertos en linea, como GitHub, Gapminder; desde los cuales,
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autores como por ejemplo Bazante y otros referenciados, obtuvieron los dataset utilizados para la
experimentacion.

Una vez se termine con la recopilacién de las muestras, se procede con la limpieza de datos
perdidos, la cual consiste en la identificacion de los valores faltantes de la dataset, es decir, los
datos que no pudieron obtenerse. Para la manipulacion de los datos en la limpieza de valores
perdidos, se recomiendan dos opciones al respecto: 1) una eliminacion por lista, la cual implica
eliminar toda la observacion que tenga uno o varios datos perdidos, una alternativa que sera
aplicada con esta propuesta, siempre y cuando se trata de una cantidad pequefia de valores
faltantes; y 2) imputacion de valor central, en este caso, se recomienda reemplazar los datos
perdidos con los valores de las medidas de tendencias centrales; para las variables categdricas es
preferible utilizar la moda y para las variables numéricas, se propone aplicar la media.

Sumado al procedimiento de limpieza, si el dataset contiene datos nominales u ordinales,
se prosigue con la codificacion escalar de datos categoricos, con la finalidad de mejorar el
rendimiento de las técnicas de ML que aqui se proponen mejorando los calculos de distancia; un
procedimiento que podria llevarse a cabo para la codificacion de cadenas de texto complejas como
cabeceras y codigos fuente, es la utilizacion de N-gramas y la aplicacion Linguistic Inquiry and
Word Count (LIWC), que combinan codificadores estadisticos clasicos con modelos de clustering
basados en Machine Learning.

Para continuar, una vez se efectla la codificacion, se realiza el escalado de caracteristicas,
también llamado normalizacién de los datos, un procedimiento que se ejecuta para evitar o reducir
anomalias de datos, redundancia y duplicaciones de caracteristicas, lo que mejora notablemente la
integracion de los datos. Se propone que la normalizacion se realice en una escala gaussiana,

mediante la combinacion de los datos existentes por grupos, aclarando las relaciones ldgicas entre
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los grupos; dos acciones que contribuyen con la exactitud de los vinculos entre los campos del

mismo tipo. Adicional a lo anterior, se procede con la reduccién de dimensionalidad de los

atributos, para lo cual se propone la aplicacion de un Analisis de Componentes Principales (PCA),

un método estadistico de la familia de técnicas de Machine Learning sin supervision, con el cual

no solo se eliminaran las caracteristicas sin importancia o altamente correlacionadas (dependientes

de otras), dejando los atributos criticos requeridos, segun los modelos de clasificacion y deteccion

a utilizar, sino que ademas, favorece la extraccion de informacion y garantiza la eficiencia 6ptima
de los algoritmos mejorando el ritmo de entrenamiento y validacion.

Al culminar el preprocesamiento de los datos y se obtiene el conjunto de datos limpios, se
procede segun los aportes de Radwan (2019), con la aplicacion del método de division de prueba
de tren, para la divisidn de este conjunto, mediante la proporcién del 70% de los datos para el
entrenamiento del sistema y el 30% para la etapa de prueba y la evaluacion de los algoritmos de
clasificacion y deteccidn definidos al respecto.

En la Figura 10 se presenta un flujograma de la secuencia sugerida, desde sus etapas

generales, para la recoleccion y preprocesamiento de los datos.
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Figura 10.

Diagrama de flujo de la fase 1 de la técnica propuesta
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Nota: elaboracion propia.

6.3.2. Fase 2. Clasificacion de malware

Cuando se ha efectuado el procesamiento de los datos, se continta con la clasificacion del
malware ransomware, mediante la definicion de los algoritmos de clasificacidn, los cuales, en este
caso, corresponden especificamente con modelos de Machine Learning. Para esta técnica se
determind la utilizacion de multiples clasificadores simples mezclados por Boosting: se propone

el uso del algoritmo de Naive Bayes (NB), porque de acuerdo con la literatura estudiada es de baja
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complejidad (bajo uso de recursos) y presenta buenos resultados en la clasificacion. De igual
forma, el uso de Méaquinas de Vector Soporte, dado que genera buenos resultados sin generar
mucha carga en el entrenamiento y prueba. Se plantea el uso de un tercer algoritmo de Machine
Learning, el Arbol de decision (DT), algoritmo J48, que permitira mejorar los resultados obtenidos,
aumentando una capa de refinamiento con el objetivo de optimizar los resultados de clasificacion
de los primeros clasificadores y reducir las falencias en falsos positivos y falsos negativos. Este
algoritmo obtiene altos niveles de rendimiento en funcion de su: recuperacion (tasa de verdaderos
positivos), tasa de falsos positivos, precision (valor predictivo) y exactitud.

Para mayor redundancia, se propone el uso del algoritmo Random Forest, ya que ademas
de generar buenos resultados de clasificacion se trata de un algoritmo de ensamble, por lo tanto,
permite efectuar un Boosting como técnica de validacién cruzada. Este Gltimo algoritmo puede
cargar al sistema en el momento del entrenamiento, sin embargo, por su naturaleza de combinar
sus resultados, unos errores se compensan con otros y se puede obtener una prediccion que
generaliza mejor.

Ahora bien, la técnica agrupa 4 algoritmos que complementariamente deberia garantizar
una eficacia optima de clasificacién, sin embargo, su adaptacion es flexible, ya que solo en una
etapa de implementacion y prueba (que no esta dentro del alcance de este trabajo), se podra
determinar si la redundancia de los algoritmos es necesaria (0 en qué medida lo es) para lograr una
clasificacion optima e inteligente. El refinamiento de los hiperpardmetros de cada algoritmo de
clasificacion se propone, mediante la elaboracidn de una matriz de confusién, teniendo en cuenta
el numero de instancias correctas e incorrectas de cada clase. TP (Verdadero Positivo) y TN
(Verdadero Negativo) indican el nimero de instancias positivas y negativas que estan clasificadas

correctamente por el clasificador, mientras que FN (Falso Negativo) y FP (Falso Positivo) denotan
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el nimero de instancias positivas y negativas clasificadas de forma incorrecta, respectivamente. A
partir de los resultados obtenidos con la matriz de confusion, se procede con el calculo de las

métricas de evaluacion de los clasificadores, tal como se plantea en la tabla 4.

Tabla 4.

Meétricas para la evaluacion de los clasificadores

Nombre dela Descripcion de la Férmula para su . .
P P Resultado optimo

métrica métrica caculo
La proporcion de Madquina de Vector Soporte = 99%
muestras de . Naive Bayes (NB) = entre 99,48%

. . . Precision (P) =
Precision prueba predichas Random Forest = 95%
. TP /(TP + FP). P .

como positivas y Arbol de decisién, con algoritmo J48 =
correctas. 98%
La proporcién de Magquina de Vector Soporte = 99%
muestras de Naive Bayes (NB) = 95%

prueba que estdn Sensibilidad (R) Random Forest = 98,39%.
etiquetadas como =TP /(TP + FN).
positivas y son

correctas.

Nota: elaboracion propia.

Sensibilidad
Arbol de decision, con algoritmo J48 =
98%

Se delimitan las métricas de eficacia a la precision y la sensibilidad puesto que un
porcentaje alto en ambas implica una reduccién en FP y FN. La informacion, en cuanto al resultado
optimo, referenciada de la tabla 4, se obtuvo de la evaluacion de los cuatro clasificadores
referenciados en lineas previas desde la revision de la literatura; obedece a la intencionalidad de
que, a través de los experimentos que se efectden en la etapa de implementacion, la cual no
corresponde con el alcance de esta investigacion, permita comprobar los resultados reportados en
la literatura, asi como las virtudes de estos clasificadores. Es preciso clarificar que la cuantificacion

propuesta con las métricas de la tabla 3, corresponde con un promedio de los resultados de la
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literatura, esto con el propdésito de abarcar de forma integral la totalidad de puntuaciones
porcentuales encontradas. Sin embargo, en una etapa de implementacion las métricas tendran que
ser determinadas para sugerir una finalizacion en el afinamiento del sistema.

En la figura 11 se presenta el proceso construccion del sistema clasificador de deteccion

desde el flujograma de las etapas de entrenamiento.

Figura 11.

Diagrama de flujo de la fase 2 de la técnica propuesta
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Nota: elaboracion propia.

6.3.3. Fase 3. Deteccion del malware ransomware y de evaluacion

La implementacion de los clasificadores seleccionados en la fase anterior tendra que
afinarse mediante los experimentos necesarios para alcanzar las métricas definidas con dichas
técnicas. Por lo tanto, para optimizar los resultados de estas métricas, los parametros de
configuracion que se sugieren para construir los clasificadores y para el ajuste de estos, son los

siguientes:
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Criterios del arbol de decision, algoritmo J48: en este caso, se debe tener en cuenta la
relacion de ganancia, una medida porcentual que hace referencia a la desorganizacion de un
sistema, denominado entropia; con el que se busca agregar mas informacion a los nodos méas
impuros del arbol de decision y reducir informacion a los nodos menos impuros. Se propone
una profundidad mé&xima de 10 niveles bajo el nodo raiz, cantidad suficiente para aprender
relaciones més especificas y para efectuar los ajustes requeridos durante el Boosting.
Random Forest: con respecto a esta técnica los pardmetros que se proponen estan
relacionados con el numero de arboles, los cuales deben ser de minimo 100 porque es una
cantidad suficiente para estabilizar el error, ya que una cantidad inferior o superior puede ser
ineficiente. De nueva cuenta Se propone una profundidad minima de 2 y maxima de 10 niveles
bajo el nodo raiz, cantidad suficiente para aprender relaciones mas especificas y para efectuar
los ajustes requeridos durante el Boosting.
Naive Bayes (NB): en cuanto a esta técnica, los parametros de ajustes consideran una
correccion del modelo Naive Bayes utilizando el argumento Laplace=1, para incrementar e
incorporar las probabilidades de casos raros y obtener un resultado verdadero.
Maquinas Vector Soporte (SVM): en el caso de esta técnica, los ajustes se efectdan con el
parametro de aumento de la dimensién mediante el calculo de un kernel polimorfico una
funcion que represente mejor la multiple dimensionalidad de los atributos de entrada para
optimizar la separacién entre los vectores de soporte de las clases (C en rango 10 al00 y

Lamda mayor a 0,2), y asi lograr la mejor separacién en el espacio original.
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Conforme con lo anterior, es pertinente indicar que para la evaluacién se tomara el conjunto
de los datos de prueba (30%), se introduciran en la maquina entrenada en la fase anterior, y se
comprobaran los resultados de deteccion a partir de las métricas definidas en esta propuesta. Si los
resultados coinciden con las métricas, se finalizan los experimentos; pero si los resultados no
cumplen con las métricas previamente determinadas, se realizan los ajustes requeridos sobre los
hiperparametros indicados anteriormente y se inicia de nuevo la evaluacion, hasta que se
finalmente los resultados coincidan con las métricas.

En la figura 12 se presenta el proceso de evaluacion del sistema desde el flujograma de las

etapas de validacion.

Figura 12.

Diagrama de flujo de la fase 3 de la técnica propuesta

Nota: elaboracion propia.



7. Resultados y Discusion

En el desarrollo de la presente investigacion se evidencio que el malware ransomware
continda siendo una amenaza en potencia para los sistemas de informacion del sector empresarial
y en general para cualquier usuario de un sistema de computo conectado a la web; no solo por la
propagacion de software maliciosos mas novedosos, infecciosos y destructivos, sino también por
los efectos que representan y producen en el desarrollo de las actividades de sus victimas. Una
inefectiva ciberseguridad en los equipos y las redes, ademéas de la poca informacién sobre los
riesgos derivados de la navegacién ingenua por la red, deriva en brechas que aprovechan los
cibercriminales para la entrada de software malicioso — ransomware que captura la informacion
confidencial. Tanto los responsables directos de los equipos (sean personas u organizaciones),
como también las afectaciones indirectas derivadas de la filtracién de informacion deja expuesta
informacion confidencial de sus usuarios alrededor del mundo.

Ante esta realidad, se hace cada vez més indispensable la consecucion e implementacion
de modelos eficaces para la deteccion efectiva del malware ransomware, encontrando en las
técnicas de Machine Learning una alternativa acorde con las caracteristicas intrinsecas propias de
este malware y que reporta altos niveles de rendimiento, en cuanto precision y exactitud y también
en relacion con la posibilidad de integrar diferentes tipos de técnicas de aprendizaje automatico,
con la finalidad de incrementar y potenciar los resultados obtenidos en materia de deteccion y
clasificacion. El objetivo de una deteccion temprana (antes de que se ejecute) es evitar: la
encriptacion o bloqueo de los documentos y del sistema de las victimas y el consecuente pago del

rescate solicitado por los ciberdelincuentes que lanzan el malware ransomware.
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Si bien desde la literatura, se identificé la importancia que esta teniendo la aplicacion de
las técnicas de Machine Learning para la deteccion y clasificacion de diversas familias de malware,
también se evidencid que los antecedentes acerca de su implementacion en relacion con el malware
ransomware siguen siendo muy limitados; esto debido a que sus modalidades y técnicas de acceso
facilmente se resguardan en archivos o enlaces que en numerosos casos no considerados como
aplicaciones maliciosas, porque suelen pasar como documentos ordinarios que parecen enviados
de empresas o0 personas conocidas. De igual forma, los procesos de deteccion y clasificacion se
dificultan porgue en determinados casos, el malware ransomware también se suele activar en un
segundo plano, mientras se efectlan otras acciones, desviando asi, la atencion de los usuarios del
sistema; de acuerdo con Ceballos et al. (2019), el software malicioso se ha convertido en un delito
qgue ha incrementado en el mundo en un 767%, principalmente, por los bajos niveles de
ciberseguridad de sus victimas.

Ahora bien, aunque la literatura hallada con relacion a la implementacion de técnicas de
aprendizaje automatico especificamente para la deteccion y clasificacion de malware ransomware
es limitada; es relevante sefialar que autores como Vivanco-Toala et al. (2020), Maimé (2019),
Bazante (2019), Herrera et al. (2019), Benavides y Roa (2018), identificaron la magnitud que ha
alcanzado la propagacion del malware ransomware en el contexto nacional e internacional, debido
a la multivariedad de ataques, técnicas de acceso y familias que conforman este tipo de amenazas
informaticas.

Asi mismo, estos autores resaltan las bondades de las técnicas de Machine Learning para
la ejecucion de acciones de deteccion y clasificacion del malware ransomware, porque ofrecen un
nivel de rendimiento 6ptimo y buen comportamiento en detectar ransomware desconocido, como

se evidencio con el modelo Naive Bayes (Maimd, 2019); y ademas, contribuyen con el
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reconocimiento de patrones que corresponde a una de las muestras de ransomware almacenadas
previamente y que estan involucradas en un ataque informatico, tal como se logra con la aplicacion
del Reconocimiento Optico de Caracteres (OCR), el volcado de la memoria RAM vy la extraccion
de archivos relevantes (Benavides & Roa, 2018). De igual forma, la aplicacion del arbol de
decision para el entrenamiento y los operadores Apply Model y Perfomance para la prueba, junto
con un algoritmo de validacién cruzada, permiten predecir el tipo de ransomware que ataca un
determinado sistema (Bazante, 2019).

Con respecto a la deteccion y clasificacion de diversas familias de malware, se destaca la
implementacidn de nuevos y mejores algoritmos clasificadores que estan demostrando niveles de
rendimiento significativos, como se ha presentado en afios recientes con el algoritmo arbol de
decision J48, ya que en la etapa de entrenamiento se mejoran las métricas como la precision y la
exactitud (Rodriguez, 2018); sumado al rendimiento este modelo en funcion de su recuperacion
(tasa de verdaderos positivos), tasa de falsos positivos, precision (valor predictivo) y exactitud
(Firdausi et al., 2010). Asi mismo, el arbol de decision J48, es un algoritmo que ha arrojado un
alto porcentaje de clasificaciones correctas y mayor rapidez en cuanto al tiempo empleado para
verificar el modelo con un conjunto de datos test determinado, especialmente, cuando es
implementado con la libreria Scikit-learn (Moscard6, 2018); porque se suele guiar por maltiples
atributos de los cuales dificilmente un atacante tendra control total, y que, por lo tanto, siempre
seria detectado (Romero, 2019).

Es relevante sefialar que la capacidad y precision de los modelos utilizados desde la
literatura para la deteccion y clasificacion del malware ransomware, depende directamente del
método utilizado, el nimero de atributos, el conjunto de datos y los registros del conjunto de datos,

las técnicas de preprocesamiento y las herramientas implementadas en el modelo (Al-Janabi &
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Altamimi, 2020); y asi mismo, esta influenciado por los pardmetros asociados a los paquetes de
entrada y salida, el comportamiento y procesamiento de CPU (Herrera et al. 2019).

Asi las cosas, de acuerdo con los resultados obtenidos con el desarrollo de la presente
investigacion, es posible determinar que la técnica propuesta es de caracter integradora, dado que
conjuga y potencia las capacidades individuales de cada uno de los métodos propuestos, sumado
a la utilizacion de las mejores técnicas de preprocesamiento aprovechables a través de internet,
como es el caso de Weka y Scikit-learn, por ejemplo; las cuales ponen a disposicion de la
comunidad académica y cientifica diversas bases de datos y herramientas para la implementacion
de técnicas de Machine Learning que resulten en una variedad de documentos investigativos que
den cuenta de los procedimientos y hallazgos encontrados con el uso de estas herramientas; los
mismos que pueden ser recopilados y mejorados por otros estudiantes y autores.

Se trata de una propuesta que si bien no fue implementada por limitaciones de tiempo y
recursos del estudiante investigador, contribuye con el desarrollo de las primeras etapas implicadas
con el proceso de deteccion y clasificacion del malware ransomware, convirtiéndose en una
oportunidad de trabajo futuro, que se espera sea aplicado en la realidad actual, el cual puede ser
optimizado con la utilizacion del lenguaje de programacion Python, gracias a su versatilidad
multiplataforma y multiparadigma, a la legibilidad, potencia y limpieza de su codigo; el cual
ademas, de tener licencia abierta, trabaja con una extensa biblioteca de herramientas y con librerias
de Scikit-learn enfocadas especialmente, en el aprendizaje automatico.

Sumado a esto, se recomienda la implementacion de esta técnica teniendo en cuenta los
ataques de ransomware dirigido, los cuales se realizan contra una victima elegida con el objetivo
de extorsionar, lo que se presenta en mayor medida, con respecto a las organizaciones nacionales

e internacionales, de diferentes sectores (Data Center Market, 2021). Asi mismo, aunque la técnica
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de Reconocimiento Optico de Caracteres no se tuvo en cuenta con esta propuesta mas alla que para
la extraccion de caracteristicas, se recomienda el desarrollo de una nueva alternativa que la integre
con otras técnicas dentro del proceso de clasificacion, con la finalidad de lograr una identificacion
mas compleja de los patrones que caracterizan el malware ransomware, en especial, con respecto
a los elementos graficos que lo componen.

Con la técnica propuesta, resultado de este proyecto de investigacion, se responde al
objetivo general y se confirma la hipétesis formulada con este proyecto, es decir, se determiné que
la técnica propuesta ofrece otra posibilidad de acercamiento al desarrollo de una medida preventiva
del malware ransomware, a través del analisis y el desglosamiento de sus formas de intervencion,
las cuales se aprovechan para el entrenamiento de nuevos clasificadores y para las pruebas

requeridas para la deteccion de este tipo de virus en el momento de su implementacion.
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8. Impacto Esperado

Segun los resultados obtenidos con la presente investigacion, se espera un impacto
positivo, en el ambito nacional e internacional, con respecto a la deteccion frente a posibles y
futuros ataques informaticos, con los malware ransomware; porque Sse propone una técnica que
integra las caracteristicas potenciales y mas destacadas de los modelos de deteccion y clasificacion
de este tipo de virus, referenciados en los documentos revisados y analizados para cumplir con los
objetivos formulados con este estudio.

De igual forma, se espera que la técnica propuesta sea implementada, inicialmente, en el
contexto académico, con la finalidad de corroborar cada una de las indicaciones dadas en las
respectivas fases que componen dicho modelo y de incentivar nuevos procesos investigativos que,
no solo permitan la consecucion de las métricas establecidas con esta técnica, sino también la
introduccidn de posibles mejoras a la misma.

Adicionalmente, se pretende que la ejecucion y puesta en marcha de esta propuesta, se
refleje en mejores niveles de ciberseguridad para las organizaciones de hoy y los usuarios,
beneficiandose con una herramienta efectiva de prevencion del malware ransomware y de

proteccidn con respecto a la confidencialidad de su informacion.



Técnica de Machine-Learning para la prevencion del Malware (Ransomware)
Tecnoldgico de Antioquia — Institucion Universitaria
Pagina 112

9. Conclusiones

De conformidad con los objetivos planteados con la presente investigacion, se concluye
que la deteccion y clasificacion del malware ransomware, durante el periodo comprendido entre
los afos 2016 y 2020; se ha optimizado considerablemente, mediante el desarrollo y la
implementacion de una multivariedad de técnicas de Machine Learning, principalmente, segun los
resultados obtenidos con este proyecto y la revision de 35 documentos, con respecto a las técnicas
enfocadas en especifico en el malware ransomware, tales como: Méaquinas de Vector Soporte
(SVM) (lineal y no lineal) (14%), Naive Bayes Classifier (13%) y Random Forest (bosque
aleatorio) (12%); debido a los altos niveles de precision y exactitud que han arrojado en los
experimentos efectuados por autores como Maimé (2019), Bazante (2019) y Benavides y Roa
(2018), especialmente; teniendo en cuenta que estos investigadores demostraron, las capacidades
en la utilizacion de estas técnicas mediante procedimientos integradores, es decir, aplicando
multiples técnicas para complementar los resultados obtenidos por estas de forma independiente.

Aunado a lo anterior, se concluye ademas, que caracteristicas intrinsecas de los malware
ransomware como los patrones de ataque, acceso y encriptacion de los archivos del sistema de la
victimas y creciente nimero de variedades del software malicioso, son cada vez mas sofisticados
y potentes, lo que no solo afecta en mayor medida los sistemas informaticos de las victimas, sino
que también dificulta su deteccion y clasificacion temprana, por medio de los antivirus utilizados
por numMerosas organizaciones y usuarios en la actualidad para la proteccion de su ciberseguridad,;
de ahi que el llamado enérgico por parte de las plataformas en red, este dirigido hacia el desarrollo

de nuevos y mejores modelos de proteccidn, basados en técnicas de aprendizaje automatico que
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obtengan la capacidad de identificar los complejos patrones inherentes a este tipo de virus, segun
el establecimiento de una serie parametros clave.

Con respecto a la técnica de prevencidn propuesta con este proyecto, se determina que es
una alternativa integradora que aprovecha las capacidades potenciales de las técnicas mas
destacadas y utilizadas previamente por otros autores, en especial por Maimé (2019) y Bazante
(2019); quienes a través de los experimentos efectuados obtuvieron resultados muy buenos
resultados (por encima del 95% ) en materia de precision y exactitud de las mismas, conforme con
el uso de las diferentes herramientas disponibles en la red, tanto para el preprocesamiento de los

datos como para las fases de clasificacion, deteccion y evaluacion del malware ransomware.
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10. Recomendaciones Futuras

En primer lugar, para fortalecer los resultados de la presente investigacion, se recomienda
la implementacion de la técnica de prevencion propuesta con este proyecto, conforme con las
acciones y procedimientos planteados con el mismo; proceso que inicialmente, es conveniente que
sea efectuado en el ambito académico-educativo, con el propdsito de obtener las métricas de
evaluacion determinadas con esta propuesta y de este modo, establecer las posibilidades de
ejecucidn en otros contextos mayores.

En segundo lugar, a partir de la informacidn plasma en este estudio, pueden surgir nuevas
investigaciones al respecto, enfocadas especialmente, para nutrir la literatura utilizadas en la
consecucion de los objetivos formulados con el mismo y la actualizacion de los pardmetros
establecidos con la técnica propuesta; teniendo en cuenta que debido a la magnitud que han
representado los ataques con el malware ransomware seguiran surgiendo nuevas y mejores

técnicas y mas autores interesados en el estudio de esta tema.
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Anexos

Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware.
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Nota: adaptado de Bazante (2019).
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Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware (continuacion).

Nombre Decodificador Info 1 Info 2 Pantallazos del Ransom
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Nota: adaptado de Bazante (2019).
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Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware (Continuacion).

Nombre Decodificador Info 1 Info 2 Pantallazos del Ransom
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Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware (Continuacion).

Nombre

Decodificador

Info 1

Info 2

Pantallazos del Ransom

Dopplepaymer

Maze

Revil/Sodinokibi

https://www.pcris
k.es/guias-de-
desinfeccion/9454

-doppelpaymer-
ransomware

https://www.pcris

k.es/guias-de-
desinfeccion/9512

-maze-2019-
ransomware

https://www.pcris

k.es/guias-de-
desinfeccion/9153

-sodinokibi-
ransomware

https://blog.malwarebyte

s.com/threat-
spotlight/2020/05/maze-
the-ransomware-that-
introduced-an-extra-

twist/

https://blog.malwarebyte

https://www.google.de/search?g=Ransomware
+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L6
11oLwAhU1QTABHUEtBxIQ2-
cCegQIABAA&og=Ransomware+Dopplepaymer
&gs lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumA
WgAcAB4AIABpwKIAacCkgEDMiOXxmAEAOAEBQgg
ELZ3dzLXdpeilpbWfAAQE&sclient=img&ei=6XZ
5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware
+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwWAhV
qcTABHdn-AylQ2-
cCegQIABAA&og=Ransomware+Maze&gs lcp=C
gNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeM
gYIABAIEB4yBggAEAgQHjoECAAQHICgIONY49JD
YMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQ
CgAQGgAQtnd3Mtd2I6LWItZ8ABAQ&sclient=im
g&ei=kIF5YITIDuriwbkP2f2PkAl
https://www.google.de/search?g=Ransomware
+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwi

s.com/cybercrime/2020/

QhdDc51LWwAhX8cTABHYdXBrwQ2-

05/sodinokibi-drops-
greatest-hits-collection-

cCegQIABAA&og=Ransomware+Revil%2FSodino
kibi&gs lcp=CgNpbWcQA1DroChY66A0YJ60KGg

and-crime-is-the-secret-

AcAB4AIABelgBelIBAzZAuMZgBAKABAaoBC2d3cy

ingredient/

13aXotaW1lnwAEB&sclient=img&ei=6YV5YNDsF
fziwbkPh6-7Z4As

Nota: adaptado de Bazante (2019).


https://www.pcrisk.es/guias-de-desinfeccion/9454-doppelpaymer-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9454-doppelpaymer-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9454-doppelpaymer-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9454-doppelpaymer-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9454-doppelpaymer-ransomware
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.google.de/search?q=Ransomware+Dopplepaymer&tbm=isch&ved=2ahUKEwjX8L611oLwAhU1QTABHUEtBxIQ2-cCegQIABAA&oq=Ransomware+Dopplepaymer&gs_lcp=CgNpbWcQA1CGoqYBWIaipgFgoqumAWgAcAB4AIABpwKIAacCkgEDMi0xmAEAoAEBqgELZ3dzLXdpei1pbWfAAQE&sclient=img&ei=6XZ5YJfYC7WCwbkPwdqckAE
https://www.pcrisk.es/guias-de-desinfeccion/9512-maze-2019-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9512-maze-2019-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9512-maze-2019-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9512-maze-2019-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9512-maze-2019-ransomware
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://blog.malwarebytes.com/threat-spotlight/2020/05/maze-the-ransomware-that-introduced-an-extra-twist/
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.google.de/search?q=Ransomware+Maze&tbm=isch&ved=2ahUKEwiE7ezJ4ILwAhVqcTABHdn-AyIQ2-cCegQIABAA&oq=Ransomware+Maze&gs_lcp=CgNpbWcQAzICCAAyBggAEAgQHjIGCAAQCBAeMgYIABAIEB4yBggAEAgQHjoECAAQHlCgl0NY49JDYMnuQ2gAcAB4AIABoAKIAboYkgEFMC44LjiYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=kIF5YITlDuriwbkP2f2PkAI
https://www.pcrisk.es/guias-de-desinfeccion/9153-sodinokibi-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9153-sodinokibi-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9153-sodinokibi-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9153-sodinokibi-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9153-sodinokibi-ransomware
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://blog.malwarebytes.com/cybercrime/2020/05/sodinokibi-drops-greatest-hits-collection-and-crime-is-the-secret-ingredient/
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
https://www.google.de/search?q=Ransomware+Revil%2FSodinokibi&tbm=isch&ved=2ahUKEwiQhdDc5ILwAhX8cTABHYdXBrwQ2-cCegQIABAA&oq=Ransomware+Revil%2FSodinokibi&gs_lcp=CgNpbWcQA1DroChY66AoYJ6oKGgAcAB4AIABeIgBeJIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=6YV5YNDsFfzjwbkPh6-Z4As
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Anexo A. Fuentes sobre las caracteristicas intrinsecas propias del malware ransomware (Continuacion).

Nombre Decodificador Info1l Info 2 Pantallazos del Ransom

https://www.google.de/search?q=Ransomware+
Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54Lw

https://www.pcrisk.e AhUFbjABHVbXDdkQ2-

Netwalker s/guias-de- cCegQIABAA&og=Ransomware+Netwalker&gs Ic
desinfeccion/9587- p=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4
mailto-ransomware UXWJuFF2DHjBdoAHAAeACAAboBIAG6AZIBAzAU

MZgBAKABAaoBC2d3cyl3aXotaWlnwAEB&sclie
nt=img&ei=f4h5YOTYDYXcwbkP1g63yAQ
https://www.google.de/search?g=Ransomware+
https://www.trendmic Egregor&tbm=isch&ved=2ahUKEwiallu91loLwAh
https://www.pcrisk.e ro.com/en us/researc VmeTABHQbdAmMoQ2-
Egregor s/guias-de- h/20/|/egregor- cCegQIABAA&o0g=Ransomware+Egregor&gs Icp=

desinfeccion/10073- ransomware-launches- CgNpbWcQAzICCAA6BAgAEB5Q1-
egregor-ransomware string-of-high-profile- DeAli88N4CYPyC3wJoAHAAeACAAeYBIAHQASIB
attacks-to-en.html BTAuMi4xmAEAOAEBqgELZ3dzLXdpeilpbWfAAQ
E&sclient=img&ei=-XZ5YNrzB-bywbkPhrqLOAY

Nota: adaptado de Bazante (2019).


https://www.pcrisk.es/guias-de-desinfeccion/9587-mailto-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9587-mailto-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9587-mailto-ransomware
https://www.pcrisk.es/guias-de-desinfeccion/9587-mailto-ransomware
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
https://www.google.de/search?q=Ransomware+Netwalker&tbm=isch&ved=2ahUKEwiklJ2Y54LwAhUFbjABHVbXDdkQ2-cCegQIABAA&oq=Ransomware+Netwalker&gs_lcp=CgNpbWcQAzIGCAAQCBAeMgYIABAIEB5Qm4UXWJuFF2DHjBdoAHAAeACAAboBiAG6AZIBAzAuMZgBAKABAaoBC2d3cy13aXotaW1nwAEB&sclient=img&ei=f4h5YOTYDYXcwbkP1q63yA0
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